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Bevezetés

Az informaciés  forradalom  mikézben  széles
lehetéségeket teremtett a modern tarsadalom szamara
(gyorsasag, halézatépités, hozzaférhetbéség), masrészt
viszont rendkiviil sebezhetévé tette az informatikai
rendszerekre épité tarsadalom zavartalan miikédését.”

Részlet a Magyar Kéztarsasag

Altalanosan ismert és elfogadott, hogy az utébbi évtizedekben végbement hatalmas
informatikai fejl6édés kovetkeztében a kilonbdz6, polgari és védelmi szférabeli
szervezetek mikodése az altaluk alkalmazott informatikai rendszerektdl erésen fuggévé
valt. Mduikodési folyamataik fenntarthatosagat, folyamatos muikodését dontéen
befolyasolja informatikai rendszereik rendelkezésre allasa és megfelel6 mikodése. Bar
eléfordulhatnak  olyan mikodési folyamatok, amelyeknek nincs informatikai
tamogatottsaga, egyre inkabb altalanossa valik, hogy a mikodési folyamatok kulonféle
informatikai rendszerek muikodésére épulnek, a szamitdgépek, haldzatok,
kommunikacios rendszerek egyre inkabb  kuldetéskritikus  (mission-critical)
rendszereknek mindsulnek. [1] Jelen doktori értekezés az informatikai rendszerekkel

tamogatott mikodési folyamatok vizsgalatara szoritkozik.

Bar az informatikai rendszerek kritikus szerepet jatszanak a szervezetek mikodésében,
nyilvanvalé, hogy a szervezetek els6dleges célja nem az informatikai rendszereik
biztonsagos Uzemeltetése, hanem a mikddési folyamataik (elsésorban kritikus
folyamataik) megszakadas nélkuli, folyamatos mikodtetése, azaz az informatikai
rendszerek megfelel6 szinvonalu Uzemeltetése nem cél, hanem csupan egy szukséges
feltétel. Ennek megfeleléen a technoldégia mikodése dnmagaban még nem feltétlenal
garantalja az IT rendszerekkel tamogatott folyamatok miikddésfolytonossagat, azaz a
mikodésfolytonossagnak léteznek tovabbi, szervezeti, szabalyozasi, human stb.
feltételei is. Ennél fogva nyilvanvald, hogy a mikodésfolytonossag nem targyalhato
kizarolag technoldgiai kérdésként, komplex megkdzelitésre van szukség, amely
egyarant figyelembe veszi a technoldgiai, a szervezési, a szabalyozasi és egyéb jellegl
veszélyforrasokat (fenyegetéseket) is, és ezekbdl kiindulva hatarozza meg a beldlik
szarmazd® kockazatokat, valamint a veluk szemben alkalmazhaté védekezési

modszereket.

Mivel gyakorlatilag nem Iétezhet olyan védelmi mddszer, amely barmiféle esemény (pl.
nagy kiterjedési, sulyos természeti katasztréfa, terrorcselekmények stb.) ellenében is

garantaltan biztositja a mikodeési folyamatok megszakadas-mentességét, a mikodesi
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folyamatok folyamatos mikodésének problémai kozeé kell sorolnunk a katasztrofa
helyzetekre valo felkészulést is. Jelen értekezés az informatikai rendszerekkel
tamogatott folyamatokra fokuszal, ennek megfeleléen ebben a kérdéskorben az
informatikai katasztréfa helyzetekre helyezi a hangsulyt, azaz azokra az esetekre
koncentral, amelyekben az informatikai rendszerek egyes elemeinek kiesése jelenik

meg katasztrofaként, akadalyozva ezzel a folyamatok kiesésmentes mikodését.

A kuldnb6z6 szervezetek alapvetd funkcionalitasait biztositd kritikus mikdodési
folyamatainak kiesése nem, vagy csak meghatarozott idére engedhet6 meg. A
mukodési folyamatok kiesésmentes miUkodése, illetve elfogadhato, korlatozott
idétartamnal rovidebb ideig tartd kiesése a tamogaté informatikai rendszerek
rendelkezésre alladsanak fokozasan tulmenben megfelel6 szabalyozasokkal érhetd el.
Nyilvanvalé azonban, hogy az alkalmazott rendszerek megbizhaté mikddésének
fokozasa és a megfeleld szabalyozas egyuttesen sem képesek garantalni a folyamatok
kiesésmentes muikodését. Emiatt a mikodésfolytonossag biztositasa érdekében az
informatikai rendszerek rendelkezésre allasanak fokozasan, és a megfeleléen kialakitott
szabalyozasokon tulmenéen szlkség van arra is, hogy a védekezési mddszerek kdzott
szerepeljenek el6re kialakitott, katasztrofa helyzetben alkalmazhat6 iranymutatasok,

tervek is.

Az eddigiekbdl kovetkezik, hogy az informatikai rendszerekkel tamogatott folyamatok
mikodésfolytonossagi kérdéseinek vizsgalata napjainkban nyilvanvaléan rendkival
id6szer( tématerulet. Ugyanezt bizonyitja, hogy a kdzelmultban megjelentek, elérhetbve
valtak olyan szoftver eszk6zok, amelyek a mikodésfolytonossag biztositasat tamogatjak
(példaul a Precovery’, UFO? stb.). A témateriilet jelentésége a jovében varhatéan még
inkabb fokozdédni fog, hiszen a kilénbdz6 szervezetek mikodési folyamatai egyre

inkabb fliggdévé valnak az informatikai infrastrukturatol.

Mindezek természetesen nemcsak a polgari, hanem a védelmi szférara® is érvényesek.
Az  elkbvetkezendsé  évtizedekben  sem  létszamabdl, sem  haditechnikai
felszereltségebdl, sem a fejlesztésekhez rendelkezésre all6 pénzeszkbzdk
volumenébdl, sem a hadsereg fejlesztési lehetéségeit formald politikai partok
szemléletmodjabol addédéan nem valdszind, hogy a magyar haderé a vilag

Jegfélelmetesebb” hadseregévé valhat. Arra viszont realis esély van, hogy az

‘A Sungard Availability Services Limited terméke

2(Jzletmenet FOlytonosssag tervezd szoftver - a Humansoft Kft. terméke

*Mivel a védelmi szféra fogalom nagyon széles teriletet fed le, folyamatai pedig igen szerteagazok és sokfélék, az
értekezés elsdsorban a vezetési folyamatokra fokuszalva késziilt.
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elkbvetkezendd évtizedekben a Magyar Honvédség a vilag katonai élvonalaba kertiljén
a harmadik generacios hadviselés szempontjabdl! Az informatikai és kommunikacios
Szakmai fejlesztések eredményeként olyan tudas alapu haderd alakithato ki, amely nem
csupan tiszteletet ébreszt a NATO-partnerekben, de kévetenddé mintaként is szolgalhat
a hadviselés és a biztonsagpolitika jévéorientalt fejlesztéi szamara.” [2]

A katonai szféra kulcsfontossagu folyamata a katonai vezetés. ,A katonai vezetés olyan
folyamat, melyben a katonai erbk iranyitasat, koordinalasat és ellenérzését egy
személyre biztak.” [3] A vezetési funkciok a gyakorlatban folyamatjelleggel jutnak

érvényre és informatikai rendszerekkel egyre inkabb tamogatottak. [4]

A mikodési folyamatok és az informatikai infrastrukturak egyre szorosabb kapcsol6dasa
ugyanakkor korabban nem jelentkezd problémakat allitott el6térbe. ,Az informacios
tarsadalom nagyon fejlett, nagyon hatékony tarsadalom, ugyanakkor meglehetésen
sebezhetd tarsadalmi és gazdasagi rendszer. Sebezhetéseégének objektiv alapjat az
adja, hogy ennek a tarsadalomnak miikédése szorosan kapcsolodik a globalis,
regionalis és lokalis (nemzeti) informaciés kbrnyezethez. Ennek kévetkeztében igen
erésen fligg az informacios kérnyezet fejlett, am erésen korlatozhato, vagy sebezheté
integralt informaciés infrastruktaraitol, pl. a tavkézlési halozatoktdl és a
nagyteljesitmeényli szamitogép-haldzati rendszerektdl.” [5]

A mikodésfolytonossag kérdéskore elsésorban az informatikai biztonsag teruletébdl
fejlédott ki és mara gyakorlatilag 6nallé szakterlletnek szamit. Bar a két szakterulet
szamos ponton kapcsolddik egymashoz, s6t bizonyos kérdésekben atfedések is
léteznek kozOttuk, jelen értekezés nem foglalkozik az informatikai biztonsag

témakoreivel, csupan annyiban, amennyiben azok érintik a mikodésfolytonossagot.

A vizsgalt tématerllet kérdéseinek kutatasa, a mikddésfolytonossag fenntartasara,
kiesések esetén a folyamatok vissza-, illetve helyreallitasara iranyuld tevékenységek
vizsgalata mar szamos eredményre vezetett. Igen nagy mennyiségl (gyakran
egymasnak ellentmond6é megallapitasokat tartalmazo) irodalom érinti az értekezés altal
vizsgalt témateriletet, ugyanakkor nem lelhet6 fel kozottik olyan publikacid, amely
altalanosan elfogadottan rogzitené a mikodésfolytonossag alapkoncepciojat,
megfeleléen rendszerezné jellemzdit. Nem tisztazott, hogy a mikodésfolytonossag
vizsgalata mennyiben végezhetd el kizarolag a védelmi szférara vonatkoztatva, illetve,
hogy mennyiben szikséges targyalasakor a polgari szféra egyes terileteit, esetleg

egészét figyelembe venni. Az ismert publikaciok k6zott nem szerepel olyan, amely a
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mikodésfolytonossag kifejezetten a védelmi szférara jellemz6 kérdéseivel, illetve annak
vizsgalataval foglalkozik, hogy mennyiben igényel eltér6 megkozelitést a védelmi és a

polgari szféra ezen kérdéskorben.

A Kkilénb6z6 szervezetek megfelelé szintli Gzemeltetdi, déntéshozoéi, parancsnokai
részeérdl jogos elvaras, hogy a kompetencia terUletukh6z tartozo, informatikai
rendszerekkel tamogatott folyamatok megfeleléen szabalyozott, kiesésmentes
mikodtetéséhez szabvanyok, illetve ajanlasok formajaban segitséget kapjanak. Sem a
hazai, sem a nemzetkozi ajanlasok kozott nem szerepel azonban olyan, amely
kifejezetten a milkodésfolytonossag biztositasara vonatkozoéan tartalmazna
normativakat. Mivel a kulonb6z6 szervezetek mikodése nagymeértékben tamaszkodik
az altaluk alkalmazott informatikai rendszerekre, ezek megbizhaté mikodésére, a
folyamatok miikddésfolytonossaganak biztositasa jelentés mértékben tdmaszkodhat az
informatikai rendszerek megbizhaté mikoédését meghatarozé informatikai biztonsagi és
Uzemeltetési ajanlasokra. Az informatikai rendszerek biztonsagara és uUzemeltetésére
vonatkozoan szamos kilonb6z6 szintl ajanlas, szabalyozas létezik mind a polgari, mind
a védelmi szféraban. Ezen ajanlasok és szabalyozasok azonban tdbbnyire technolégiai
szemléletlek, egymassal nem, vagy csak tobbé-kevésbé konzisztensek, a

mukodésfolytonossag tekintetében nem is mindegyikuk tekinthetd relevansnak.

Az egyes szervezetek mikddésfolytonossaganak biztositdsa konkrét védelmi
intézkedések alkalmazasaval valdsithatd meg. Ezek megkdvetelik a relevans
veszélyforrasok szambavételét, bekdvetkezési valdszinliségik meghatarozasat,
valamint feltételezhet6 hatasuk felmérését és rajuk vonatkozd kockazatelemzeés
végrehajtasat. Nem ismert azonban olyan kutatasi eredmény, amely kifejezetten ezen

kategoridk targyalasara fokuszalna.

Az el6z6ekhez hasonléan a dontéshozok, parancsnokok részérdl ugyancsak jogos
elvarasként jelenik meg, hogy folyamatosan nyomon  kovethessék a
mikodésfolytonossag megvaldsult, aktudlis szintjét, illetve arra vonatkozoan
elvarasokat fogalmazhassak meg, esetlegesen Osszevessék a megvalosult szinteket
mas, hasonld szervezetek jellemzbivel. Mindezek egy megfeleléen kidolgozott
mindsitési rendszer alapjan képzelheték el, azonban a szakterulethez tartozo
irodalomban nem lelhetd fel olyan mérési, mindsitési eljaras, amely alapjan mindezek

megtehetok.

A rogzitettekbdl kiindulva jelen doktori értelezés célkitlizései a mikddésfolytonossag
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kérdéseinek kutatasara iranyulnak. A kutatasi célok a kovetkezdbk:

1. A mikodésfolytonossag alapkoncepcidjanak kidolgozasa, szemléletének
megfogalmazasa, jellemzdinek rendszerbe foglalasa olyan modon, hogy a
rendszerezett jellemzék felhasznalasaval a mikodésfolytonossag

torvényszeriségei targyalhatok legyenek.

2. Az informatikai biztonsagra és az informatikai rendszerek Uzemeltetésére
vonatkozo ajanlasok olyan megkozelitési elemzése, melynek eredményeképpen
kivalaszthatok kozullik azok, amelyek a védelmi szféraban mikodésfolytonossag

tekintetében is relevansnak tekinthet6k.

3. A muikddésfolytonossagot veszélyeztetd veszélyforrasok elemzése, a

mikodésfolytonossag biztositasat alkotd 6sszetevék meghatarozasa.

4. A mikodésfolytonossagra vonatkozé mindsitési rendszer koncepcidjanak

kidolgozasa.

Az értekezés szerkezete a kitlzott célokat koveti, négy részre tagolodik, az egyes

fejezetek rendre egy-egy kutatasi célhoz kapcsoldédnak.

Az elsd fejezet a mikodésfolytonossag koncepciojardl, értelmezésrél, jelentésérdl szol,
egységesiti a relevans irodalomban fellelheté kiinduld gondolatokat, alapelveket,
tovabba annak vizsgalatat tartalmazza, hogy a védelmi és a polgari szféra mennyiben
jelent eltéré kihivasokat a mikodésfolytonossag biztositdsanak szempontjabdl, illetve a
normal, mindennapi rutinszerl tevékenységekhez képest a védelmi szférara kuldndsen
jellemzd mivelet-orientalt tevékenység rendszer esetén. A fejezet annak targyalasara is
kiter, hogy a mikodésfolytonossag mennyiben fed at mas szakteruleteket, és
mennyiben kapcsolddik hozzajuk. Rendszerezi a mikddésfolytonossag jellemzéit ugy,
hogy a kialakitott rendszer alapjan a mikodésfolytonossag toérvényszeriségei

viszonylag egyszerlen targyalhatok legyenek.

A masodik fejezet a széles korben ismert és elterjedten hasznalt, az informatikai
biztonsaghoz, valamint az informatikai rendszerek Uzemeltetéséhez leginkabb
kapcsolddd ajanlasok vizsgalatardl és 6sszehasonlitasardl szol, arra fékuszalva, hogy
mi az alapvetd céljuk, tovabba, hogy mennyiben tekintheték relevansnak

mikodésfolytonossagi kérdésekben, mennyiben alkalmazottak, illetve alkalmazhatok a
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védelmi szféraban.* A vizsgalat — elsésorban a terjedelmi korlatok miatt — nem terjed ki
a komplex informaciébiztonsag valamennyi dsszetevdjére, az elemzés elsésorban a

megjeldlt ajanlasokra koncentral.

A harmadik fejezet a miikddésfolytonossag biztositasat, annak f6 dsszetevdit targyalja,
igy érinti a helyzetfeltaras, a veszélyforrasok, a kockazatelemzés, a védelmi feladatok
kijelolése, a mikodésfolytonossagra vonatkozé felkészités, a tesztelés, az aktualizalas
valamint a katasztrofa helyzet kezelés témakodreit, tovabba azt vizsgalja, hogy a
mikodésfolytonossag biztositasa mennyiben okoz hasonlé problémakat a védelmi és a
polgari szféraban, a normal mindennapi, illetve mivelet-orientalt mikodés esetén. Az
egyes fenyegetések ellen alkalmazhaté védelmi intézkedések (példaul konkrét
technoldgiai megoldasok) részletes targyalasat azonban (elsésorban terjedelmi okokbdl)

nem tartalmazza.

A negyedik fejezet annak vizsgalatat tartalmazza, hogy egy a mikdodésfolytonossag
aktualis allapotara vonatkozé mutatészam rendszernek milyen kovetelményeket kell
kielégitenie. Ebbdl kiindulva javaslatot tesz olyan minésitési rendszer kialakitasara,
amely egy-egy szervezeten belll alkalmas a mikddésfolytonossag aktualis szintjének
jellemzésére, tovabba Iehetévé teszi a kulonbozé szervezetek, alakulatok
mikodésfolytonossagi  szintjeinek 0Osszevetését, a mikodésfolytonossag iddbeli

valtozasainak kovetését, illetve objektiv célkitizések megfogalmazasat.

A dolgozat korszeri informatikai eszk6zdk alkalmazasaval jott létre, a
szOvegszerkesztés, az abrak és a tablazatok az MS Office programcsomag
felhasznalasaval (Word, Excel, Power Point) készultek. A nem idézett szOvegrészek, a

forrasmegjeldlés nélkuli abrak és tablazatok valamennyien a jeldlt sajat eredmeényei.

Az értekezés tobb éves kutatbmunka eredményeinek felhasznalasaval jott létre, a jeldlt
a témahoz kapcsoldéddan szamos publikaciot készitett, melyek kulonb6z6 tudomanyos
folydiratokban kerultek publikalasra. A kidolgozas kapcsan sor kerult a
mukodésfolytonossag szakterlletén és a kapcsolodo kulonb6zd szakterlleteken
fellehetd relevans szakirodalom (technolégiai, jogi, szabalyozasi valamint vezetési-
szervezési témaju konyvek, dokumentumok, jegyzetek, tanulmanyok, szabvanyok)

feldolgozasara, elemzésére. A kutatomunka egyarant kiterjedt a nyomtatott és az

“Tébb NATO dokumentum is rogziti, hogy a civil szférabeli szabvanyokat fel kell hasznalni ahol csak lehetséges.
Példaul a NATO Logistics Handbook, 1997.: (Chapter 7: NATO Principles and Policies for Logistics) szerint:
.--.design of military equipments and systems should take account, wherever possible, of civil components and
standards”. — ...a katonai berendezések és rendszerek tervezésekor figyelembe kell venni a civil komponenseket és
szabvanyokat, ahol csak lehetséges.
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interneten elérhet6 elektronikus irodalom feldolgozasara. A kutatas soran egyarant
alkalmazasra kerlltek az altalanos és a kulonos kutatasi modszerek, az analizis, a

szintézis, az indukcid és a dedukcié modszerei.

Az értekezés tartalmaba beépulltek azok a gyakorlati tapasztalatok, amelyeket az
ertekezés szerzlje kulonb6zd szervezeteknél lefolytatott szamos informatikai,
informatikai biztonsagi, illetve informatikai mikodésfolytonossagi jellegl projekt soran
mint nemzetkdzi mindsitésekkel rendelkezé informatikai szakember (CISA®, illetve ITIL®
min@sités) szerzett. Az értekezés tartalmaba ugyancsak beéplltek azok a tdbb éves
oktatas soran oktatoként szerzett tapasztalatok is, melyeket a jelolt a Budapesti
Corvinus Egyetem postgradualis MBA képzésén az Informatikai biztonsag — Uzletmenet
folytonossag cim(, illetve a Budapesti Muiszaki Foéiskola Kandé Kalman
Villamosmérnoki Féiskolai Karan az Adat és informaciévédelem, valamint az

Informatikai rendszerek Gzemeltetése és biztonsaga cimi eléadassorozataiban szerzett.

A kutatasi téma interdiszciplinaris jellegébdl kovetkez6en a kutatomunka soran fontos
szerepet kaptak a hasonlé és kapcsolodd kutatasi és tudomanyos terlleten
tevékenykedd szakemberekkel torténd konzultaciok, megbeszélések, tapasztalatok és

eredmények megosztasa.

A jelolt ezaton mond koszonetet azoknak a kovetkez6kben felsorolt szakembereknek,
kollégaknak, akik véleményukkel, tanacsukkal, konzultaciés segitségukkel tdmogattak a

dolgozat elkészitését.
e Bartdék Sandor Péter, CISA;
e Dr. Bathy Sandor, nya. ezredes, egyetemi tanar;
e Dr. Cziva Oszkar, tizolto ezredes;
e Dr. Drétos Gyorgy, egyetemi docens;
e Dr. Fodor Imre, nya. mérnok. ezredes, féiskolai tanar;
e Dr. Gorza Jend, nya. mérnok. ezreds, c. egyetemi docens, informatikai igazgato;
e Dr. Haig Zsolt, mérndk alezredes, egyetemi docens;
e Dr. Kende Gyorgy, nya. mérnok. ezredes, egyetemi tanar;

e Dr. Kovacs Gabor, hatarér alezredes, egyetemi docens;

°Certified Information System Auditor — informacaobiztonsagi ellendr mindsités
®Foundation Certificate in IT Service Management — IT szolgaltatdas menedzsment mindsités

Zrinyi Mikl6s Nemzetvédelmi Egyetem Hadtudomanyi Doktori Iskola 9/129



dr. Beinschroth Jozsef: Informatikai rendszerekkel tdmogatott folyamatok mikodésfolytonossagi kérdései
a védelmi szféraban — doktori értekezés

e Dr. Kovacs Laszlo, mérndk érnagy, féiskolai docens;

e Dr. Lukacs Gyorgy, féiskolai docens, intézetigazgato;

e Dr. Maros Doéra, féiskolai docens;

e Dr. Munk Sandor, mérnok ezredes, egyetemi tanar;

e Dr. Négyesi Imre, mérnok 6rnagy, egyetemi docens

e Dr. Rajnai Zoltan, mérndk alezredes, egyetemi docens;

e Dr. Turcsanyi Karoly, nya. mérnok ezredes; egyetemi tanar;
e Dr. Vanya Laszlo, mérnok alezredes, egyetemi docens;

e Dr. Vass Sandor, alezredes, egyetemi docens;

e Vasvari Gyorgy, CISA, c. egyetemi docens;

e Dr. Viharos Zsolt Janos, tudomanyos fémunkatars.
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1 A mikodésfolytonossag biztositasanak védelmi szférabeli
koncepcidja

,Nem félek a szamitogépektél. A hianyuktdl félek."

Isaac Asimov

1.1 A mikodésfolytonossag, mint az informaciés tarsadalom egyik
jelentds kihivasa

A XXI. szazad tarsadalma, az informacios tarsadalom fejlett, hatékony tarsadalmi

formacio, amelyet szamos korabban nem ismert és realizalt érték jellemez. Azzal, hogy

az informacios tarsadalom donté mértékben tdmaszkodik az informatikai technolégiara

és az altala tamogatott miikddési folyamatokra, feléplilése soran megjelentek és

megjelennek Ujfajta kihivasok, olyan negativ Osszetevok is, amelyek muikodését

bizonytalanna tehetik, esetleg teljes mikodésképtelenségét okozhatjak. [6]

Ezen 0&sszetevék koézlul egyik legnagyobb jelentéséggel a mikodésfolytonossag
problémaja rendelkezik. Ennek az az oka, hogy az egyes szervezetek’ kritikus
funkcionalitasait biztosit6 mikodési folyamatok nagymeértékben tamaszkodnak az
informatikai infrastrukturara, amely jelenlegi fejlettségi szintién nem képes arra, hogy
szolgaltatasait garantaltan kiesésmentesen nyujtsa. Az informatikai infrastruktura, az
egyes informatikai rendszerek barmilyen okbdl térténé meghibasodasa, kiesése az
egyes szervezetek mikodési folyamatainak kiesését okozhatja, amely azt
eredményezheti, hogy az illet6 szervezet nem lesz képes kritikus funkcionalitasait
biztositani. Bizonyos szervezetek esetén ez a probléma messze tulmutathat a szervezet
hatarain, olyan regionalis, nemzeti, s6t globalis méretl kiesések kodvetkezhetnek be,
amelyeknek hatasai belathatatlanok. (Az Egyesiilt Allamok kormanyzata szévetségi
allami és helyi folytonossagi és visszaallitasi szinteket — continuity and restoration -
kulonbdztet meg. [7]) Annal is inkabb igy van ez, mert az informaciés tarsadalom
kialakulasa soran az informatikai infrastruktira a nemzeti méreteket meghaladéva,
globalissa, vilagméretlivé valt, emiatt bizonyos informatikai rendszerek kiesése tovabbi
rendszerek kiesését is okozhatja. Mindezek alapjan kijelenthetd, hogy a
mikodésfolytonossag kérdéskore akar nemzetbiztonsagi szintl problémaként is
megjelenhet. Itt szlkséges megemliteni, hogy mindezekhez szorosan kapcsolodik a
kormanyzati miikddés folytonossaganak [8] problémaja (Continuitiy of Government -
COQG) is.

’A tovabbiakban a szervezet fogalmaba a meghatarozott feladatok végrehajtasara létrehozott szervezet-integracio-
kat, katonai szOvetségeket is beleértjuk.
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A leirtak Osszhangban vannak a Magyar Koztarsasag Nemzeti Biztonsagi
kévetkezményeinek elkeriilése érdekében Magyarorszag szamara kiemelt feladat a
felzarkézas a fejlett vilag informacidos és telekommunikacios szinvonalahoz. Az
informacios forradalom vivmanyainak mind szélesebb kérii megismertetése, az oktatas
szinvonalanak emelése kulcsfontossagu érdek, ami kbzvetve pozitiv hatassal van a
gazdasagra, a tarsadalom életére €és az orszag érdekérvényesité képessegére. Az
informatikai infrastruktura technikai és szellemi feltételeinek biztositasa mellett tigyelni
kell e rendszerek védelmére és a megfelelé tartaléekok képzésére is. Az informatika
szamtalan lehetéséget teremtett a tarsadalom szamara, de fokozta annak
veszélyeztetettseget.” [9] Az idézett gondolatban a mikodésfolytonossag fogalma
ugyan nevesitetten nem jelenik meg, de a rendszerek védelmére,
veszelyeztetettségére, valamint a tartalékok szUkségességére valo egyértelm( utalassal
nyilvanvaléan a kiesések elkerulésének fontossagara hivatkozik. Bar az anyag a
tartalékok képzésén tulmenben nem emlit tovabbi olyan modszereket, amelyek a
kiesések ellenében alkalmazhatdk, nyilvanvald, hogy léteznek alternativ lehetéségek is,
tovabba, hogy a kiesések kizardlag tartalékok képzésével nem, vagy csak extrém nagy

koltségekkel kerulheték el.

A mikodésfolytonossag kérdése azonban nem korlatozédik az informatikai rendszerek
kiesésmentes Uzemeltetésére. A szervezetek nem egyszerien informatikai rendszereik,
hanem mikdodési folyamataik megszakadas nélkili mikddtetésében érdekeltek, aminek
csak az egyik feltétele az informatikai rendszereik rendelkezésre allasa. Emiatt a
mikodésfolytonossagnak Iéteznek tovabbi feltételei is. A mikodésfolytonossag komplex
megkozelitést igényel, amely egyarant figyelembe veszi a technoldgiai, a szervezési, a
szabalyozasi és egyéb feltételeket is. Példaul a 2006. augusztus 20-i budapesti
thzijatékhoz kapcsolédd katasztrofa bekovetkezését megel6z6en és annak idején
minden  érintett szervezet (Orszagos Meteorologiai Szolgalat, Orszagos
Katasztrofavédelmi Fdigazgatésag, rendezvényszervezé stb.) informatikai rendszere
rendelkezésre allt, és biztositotta az elvart szolgaltatasokat, a katasztrofa
megel6zéséhez és kezeléséhez kapcsolodo folyamatok mégsem  mentek

megfelel6képpen végbe.

1.2 A mikoddésfolytonossag meghatarozasa

A mikddésfolytonossag problémaja a hideghaborld idészakaban a kormanyzati
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szféraban jelent meg legkorabban: nyilvanvald, hogy maga a kormanyzas egy esetleges
nuklearis haboru esetén sem eshetett volna ki, emiatt erre vonatkozéan kuldénb6z6
tervek szulettek. [8] A magyar nyelvben a mikddésfolytonossag mint fogalom csak a
legutdbbi id6kben jelent meg, ezzel a cimszdéval nem talalkozhatunk a lexikonokban.
Hozza nagyon kozelalld, elterjedten hasznalt fogalom az Uzletmenet folytonossag,
illetve az Uzletmenet folytonossag tervezés® fogalma. Az Informatikai biztonsag
kézikdnyve [10] az Uzletmenet folytonossag tervezés fogalmat a kovetkezOképpen
hatarozza meg: ,,Az informatikai rendszer rendelkezésre allasanak olyan szinten térténdé
fenntartasa, hogy a kiesésbll szarmazo karok a szervezet szamara még elviselheték
legyenek.” Az informatikai biztonsagot targyalé MSZ ISO IEC 17799:2006 szabvany [11]
korabbi, 2002-es valtozatatdl [12] eltéréen mar nem az Uzletmenet folyamatossaganak
menedzselésére, hanem a mikoddés folytonossaganak iranyitasara hivatkozik. Nem
rendszerre, hanem folyamatra, tevékenységre koncentral. A szabvany ,A miikédés
folytonossaganak iranyitasa” ciml fejezetében célkitlizésként a kovetkez6bt jeldli meg:
»... védjek meg a kritikus miikédési folyamatokat az informaciés rendszerek nagy

hibainak vagy az (izemzavaroknak a hatasatdl...”.

Az Uzletmenet folytonossag fogalom nyilvanvaléan az Uzleti szféra szdéhasznalatat
koveti. Az uzleti szféran tulmenéen azonban szamos olyan szféra létezik (példaul a
védelmi, a kozszolgalati stb.), amelyek mikddési folyamatai nem Gzleti jellegl
folyamatok, emiatt meglehetésen kilonds lenne rajuk ezt a fogalmat kdzvetlendl

alkalmazni.®

A fogalom a magyar nyelvbe az Uzleti szféran keresztul, nyilvanvaléan az angol
,business continuity” kissé pontatlan forditasaval kerult be. Kétségtelen, hogy az angol
business sz6t gyakran forditjak Uzletként, azonban a szétarak szerint Iéteznek ettél
eltéré jelentései is. igy példaul talalkozhatunk a foglalkozas, szakma, (igy dolog, munka,

kotelesség [13] értelmezésével is.

Ezzel 6sszhangban van a business szé angol nyelvi altalanos értelmezése [14]: ,one’s
usual occupation”, amely kifejezés rendszeres elfoglaltsagot, foglalkozast, hivatast
jelent. Mindezek alapjan megallapithatd, hogy a mikoédésfolytonossag az eredeti angol

,business continuity” Uzletmenet folytonossagnal pontosabb forditasanak tekinthetd, igy

Az angol nyelvii szakirodalomban erre szokasosan a BCP — Business Continuity Planning (Uzletmenet folytonossag
tervezés), a BPC — Business Process Continuity (Uzleti folyamatok folytonossaga), illetve a BCM — Business
Continuity Management (Uzletmenet folytonossag menedzselése) elnevezéseket hasznaljak.

°Az ISACA Hungarian Chapter 2006. 09.14-i 6sszejovetelén Bird Laszlo (CISA, CISM) ,A BCP buktatéi” cimi
el6adasaban a BCP roviditésnek magyarul az izemmenet-folytonossag kifejezést feleltette meg.
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az elterjedten hasznalt GUzletmenet folytonossag helyett minden esetben hasznalhato,
ezen tulmenden hasznalata az Uzleti szfératdl eltérd szférakhoz valo jobb illeszkedést is
eredményezi. Erdemes azonban megjegyezni, hogy a kérdéses fogalomra az angol
nyelvben sem teljesen altalanos a business continuity kifejezés hasznalata, ennek
szinonimajaként szamos helyen megtalalhatéo a Continuity of Operation (COOP) [15]
kifejezés is, amely teljesen egyértelmiien a mikddés folytonossagaként fordithatd le.
igy példaul tébbek kdzétt az Egyesiilt Allamok hadseregére vonatkozoan kifejezetten a
miikddésfolytonossagra koncentralé szabalyozas [15], illetve az Egyesilt Allamok
Védelmi Minisztériumanak (Department Of Defense) védelmi folytonossagi programja

(Defense Continuity Program) [16] is ezt a szOhasznalatot kdveti.

A mikddésfolytonossag kifejezés a legutdbbi idékben megjelent a magyar
szakirodalomban is. Haszndlja példaul az Allami Szamvevészék az informatikai
rendszerek kontrolljainak ellenérzéséhez kidolgozott mddszertanaban [17] és ennek
megfeleléen jelentéseiben, tovabba ez a kifejezés jelenik meg az Eurdpai Unio
Hivatalos Lapjaban megjelen6 informaciobiztonsaghoz kapcsolodd palyazati
felhivasban [18]. Az MTA SZTAKI az ,Internet védelmi rendszer strukturajanak
kidolgozasa” elnevezésli projekt keretében készitett tanulmanyaban az ISO/IEC 17799
szabvanyban szerepl6 ,business continuity” kifejezést az el6z6ekkel 6sszhangban nem

uzletmenet folytonossagként, hanem mikddésfolytonossagként idézi. [19]

Az Uzletmenet folytonossag, illetve a mikddésfolytonossag kérdéskorét az el6zé
id6szakban gyakran azonositottak a katasztrofa helyzet kezelésének kérdésével'®, ez
azonban mara mar tulhaladott megkozelités, a katasztréfa helyzet kezelés a

mikodésfolytonossag biztositdsanak csupan az egyik dsszetevdje.

1.3 A védelmi és a polgari szféra tevékenységrendszerei

1.3.1 Tevékenységrendszer valtozatok

Azon tulmenden, hogy az informacios tarsadalomban a polgari szféra szinte minden
terllete egyre inkdbb tamaszkodik az informatikai infrastrukturara, az informatikai
rendszerek felhasznalasa hasonloképpen jellemzé a sziikebb és a tagabb értelemben
vett védelmi szféraban'! is. igy a miikddésfolytonossag kérdése, amely alapvetden a
folyamatokhoz, tevékenységrendszerekhez kapcsolddik, relevansnak tekintheté a

védelmi és a polgari szféraban egyarant. A két szféra azonban — bar napjainkban

05z angol nyelv(i szakirodalomban erre szokasosan a contingency planning illetve DRP — Disaster Recovery
Planning elnevezéseket hasznaljak.
"Lasd az 1.3.2 A polgari és a védelmi szféra kapcsolata c. fejezetet.
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kapcsolatukat erételjes konvergencia jellemzi [20] — mUkodésfolytonossagi szempontbdl
némiképpen eltér6 sajatossagokkal rendelkezik. A védelmi szféraban példaul
nyilvanvaléan léteznek olyan sajatos, a muikodésfolytonossagot veszélyeztetd

veszélyforrasok, amelyek a polgari szféraban nincsenek jelen.

A muikodésfolytonossag kérdéséhez kapcsoléddan a védelmi és a polgari szférabeli
eltér6 sajatossagokon tulmenden létezik egy masik dimenzié, amely mentén ugyancsak
klldnbdz6 jellemzbk tapasztalhatdk. Mindkét szférara igaz ugyanis, hogy szervezeteik
eltér6 tevékenységrendszereket hajthatnak végre. A mikddésfolytonossag vizsgalata
szempontjabol kulonbséget kell tennink a rutinszerl, mindennapi mikodés, illetve a
mdvelet-orientalt ~mdkddés mint  tevékenységrendszer  kozott. A kétféle
tevékenységrendszert ugyanis a vizsgalt szempontbdl eltérd tulajdonsagok jellemzik.
Mdivelet-orientalt mikodés esetén példaul megjelennek olyan, a mikodésfolytonossagot
veszélyeztetd veszélyforrasok, amelyek a mindennapi, rutinszer(i mikoédésre egyaltalan
nem jellemzdek. A kétfajta tevékenységrendszer — bar nem azonos sullyal jelennek meg
bennuk - mindkét szférara jellemz6: mind a rutinszerl, mind a miuvelet-orientalt

mikodés egyarant megjelenik a védelmi és a polgari szféraban is.

A tovabbiakban attekintjik a védelmi és a polgari szféra mivelet-orientalt és rutinjellegi
tevékenységrendszereit, megfogalmazzuk a mikodésfolytonossagi szempontbol

relevansnak tekinthetd sajatossagaikat.

1.3.2 A védelmi és a polgari szféra kapcsolata

A védelmi és a polgari szféra nem teljes mértékben elkléonilé, diszjunkt objektumok,
kozottuk nem huzhatoé egyértelmi hatarvonal. Elkulonulésikre vonatkozoan tobbféle
megkozelités létezik, ezeknek megfeleléen a védelmi szférat kulonféleképpen
értelmezhetjuk. A legsziikebb értelemben vett védelmi szféra alatt a kifejezetten a
fegyveres kuzdelem, illetve valsagreagald miiveletek végrehajtasa céljabol Iétrehozott
katonai szférat eértjuk. A tagabb értelemben vett védelmi szféraba tartoznak a
rendvédelmi, hatarvédelmi és katasztréfavédelmi erék [21] is, amelyek tipikusan

hatdsagi, igazgatasi, rendészeti, illetve humanitarius feladatokat latnak el.

Bar alapvetéen a polgari szférahoz tartoznak, az eléz6ekben felsorolt feladatokon
tulmendéen a kritikus infrastrukturak védelme (Critical Infrastructure Protection — CIP) is
egyre inkabb megjelenik a védelmi szféra feladatai k6zott, mivel a kritikus infrastrukturak
kiesése, sérulése, folytonos mikddésének megszakadasa esetén alapvetd allami

feladatok sérllhetnek és emiatt nemzetbiztonsagi problémak kovetkezhetnek be. Az
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ezredforduldon  szikséges datumvaltasi probléma informatikai kockazatanak
megjelenése j60 példat szolgaltatott erre. A kormanyok, a kulonbdzé szolgaltatok,
pénzintézetek stb. nem voltak képesek elére meghatarozni, hogy a kulénb6zd,
egymassal kapcsolatban allo informatikai rendszereket alkalmazo kritikus infrastrukturak
kozul melyek esetében kell kiesésekkel szamolni az évforduld idépontjaban, tovabba,

hogy a kieséseknek lesznek-e nemzetbiztonsagi vonzatai.

A kritikus infrastruktiura védelem eurdpai programjarol szolé zold konyv [22] 11 agazat,
mint példaul az energiaellatas, informaciés és kommunikaciés technolégiak vagy a
kOzlekedési agazatok 37 termékét, szolgaltatasat sorolja be a kritikus infrastrukturak
kozé.

A leginkabb tipikusnak tekinthetd kritikus infrastrukturak [5] a kovetkezék:

e szallitd infrastruktura;

e vizellaté rendszerek;

e tavkozlési rendszerek;

e banki és pénzlgyi infrastruktura;

e energiatermeld szallitoé és tarold infrastruktara;
e kormanyzati és dnkormanyzati szervek;

e vészhelyzeti és katasztrofakezelési infrastruktura.

.Napjainkban az orszagok tulélé képességét mar nem a stratégiai infrastrukturak, és
objektumok védelmével lehet biztositani. A 94/1998. (XI1.29.) OGY hatarozat alapjan a
Magyar Kéztarsasag nemzeti biztonsagi stratégiajarol szolo 2144/2002. (V.6.) Korm.
hatarozat, majd ezt kévetéen a 2073/2004. (IV. 15.) Korm. hatarozat is ennek
szellemében hatarozza meg a stratégiat. A hatarozat 1. c¢) pontjaban elGirtak
teljesitesekent kesziilt a hazai ,Informatikai és informaciovédelmi nemzeti biztonsagi
stratégia”, amelynek elsé szamu prioritasai kdzOtt szerepel a kritikus informacios

infrastrukturak védelme.” [23]

A védelmi és a polgari szféra nemcsak a kritikus infrastrukturavédelem problémaja miatt
kapcsolddik dssze. Napjainkban ezen szférak erdteljes konvergencidja figyelheté meg.
Ennek a folyamatnak lényeges 6sszetevéje, hogy egyre inkabb szikségessé valik, és
elétérbe kerul a két szféra kdzotti mind szorosabb egyuttmikodeés (CIMIC — Civil-Military
Co-operation, polgari—katonai egyuttmikodés) [20]. Gyakori, hogy védelmi szférabeli
szervezetek szamara szolgaltatasokat nyujtanak, beszallitéként jelennek meg polgari

szférabeli szervezetek, mind a normal mindennapi, mind pedig mdivelet-orientalt
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mukodés esetén. Tovabbi fontos Osszetevd, hogy - kifejezetten gazdasagi
megfontolasokbdl - informatikai rendszerként jelenleg mind a polgari, mind a védelmi
szféraban jellemzéen COTS [24] (Commercial Off The Shelf - a kereskedelmi
forgalombdl beszerezhetd, “polcrdl leveheté” és azonnal Uzembe helyezhetd)
rendszereket hasznalnak. Ugyancsak ezt a konvergencia folyamatot igazolja, hogy a
tapasztalatok szerint az aszimmetrikus hadviselés el6térbe  kerllésének
kovetkezményeként, a tamadasok szamottevd része egyre inkabb polgari célpontokra
iranyul és céljuk nem is azok teljes megsemmisitésére, hanem miikédésfolytonossaguk

akadalyozasa. [20]

Mindezeknek megfeleléen a mikddésfolytonossag targyalasakor a  kritikus
infrastrukturak folyamatos mikodésének biztositasahoz fiz6d6 kérdéseket kiemelkedd
jelentéséginek kell tekintenlnk, igy nem szoritkozhatunk a védelmi szféra szikebb
vagy tagabb értelemben vett értelmezésére, a polgari szféraba tartozé kritikus

infrastrukturak mikodésfolytonossagi kérdeéseit is figyelembe kell vennunk.

Mindezek miatt a védelmi szféra mikddésfolytonossagi kérdéseinek targyalasa soran a
védelmi szféra tagabb értelmezését kell alapul vennink, azaz feladatai kdzé soroljuk a
fegyveres kiizdelem, illetve valsagreagalé miiveletek végrehajtasan kivul a rendvédelmi,
a hatarvédelmi, a katasztrofavédelmi tevékenységeket is. Ezeken tulmenden,
kiemelkedd védelmi stratégiai jelentéséguk miatt, az alapvetéen a polgari szféraba
tartozd kritikus infrastrukturak védelméhez kothetd tevékenységeket is ide tartozénak
tekintjuk. Az eddigiekbdl az is kovetkezik hogy a polgari és védelmi szféra el6z6ekben
ismertetett egyre szorosabb kapcsolodasa, egymastol vald fuggbésége nem teszi
lehetéve, hogy a védelmi szféra mikddésfolytonossagi kérdéseit kizardlag dnmagukban
vizsgaljuk, targyalasukkor vele egyutt a polgari szféra mikddésfolytonossagi jellemzéit

is érintenuink kell.

1.3.3 Miivelet-orientalt és rutinjellegii tevékenységrendszerek a védelmi
szféraban

A mdivelet fogalma altalanos értelmezés szerint "egymassal 6sszefiiggd, tervszeriien
végrehajtott cselekmények sorozata, vagy ennek egy Szakasza, mozzanata" [26].
Jellemzd példai kozé a kulonbozb értelmezé szétarak, lexikonok korabban tobbek kozott
a katonai miveleteket, mentési miveleteket soroltak. Napjainkban a védelmi szféraban
a miveletek szamos fajtajaval talalkozhatunk: valsagreagald, béke- (békefenntarto,

békeépitd, békekikényszeritd), rendfenntarto, veszélyhelyzet-kezelési,
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katasztrofavédelmi, vagy humanitarius segitségnyujtdo miveletek. [25]

A felsorolt példakbdl és az adott szakteruleteken altalanosan elfogadott értelmezésukbdl
mar el6zetesen megallapithaté, hogy a miveletek mint tevékenységrendszerek

alapvetd jellemzdi kozeé tobbek kozott a kovetkez6k tartoznak:
e a muveletek meghatarozott, konkrét célok elérésére iranyulnak;

e id6ben behataroltak (a mlvelet megkezdésétdl a kitlzott cél eléréseéig tartanak,
amelyet természetesen megel6zhet egy felkészulési/tervezési szakasz és

kovethet egy befejezé/lezard szakasz);

e a muvelet részét képezb tevékenységek egységes elgondolas szerint, egyseges

iranyitas alatt, 6sszehangoltan kerllnek végrehajtasra;
e végrehajtasuk rendjét miveleti tervek szabalyozzak;

e a muveletet végrehajtd erbket altalaban a konkrét feladattol figgéen hozzak létre,
allitjak dssze.
A mivelet-jellegli tevékenységrendszerek a mindennapi, ismétl6dd, rutinjellegi

tevékenységrendszerektél tobb, a mikddésfolytonossagot is befolyasolé szempontbdl

kldnbdznek. Ez utdbbiak alapvet6 jellemzéi a kdvetkezdk:

e altalanos, a szervezeti alaprendeltetéshez kapcsoldédd célok megvaldsitasara,

vagy ezek feltételeinek biztositasara iranyulnak;
e id6ben folyamatosan, ismétlédéen kerulnek végrehajtasra;
e veégrehajtasuk rendjét szervezeti és mikodési szabalyzatok szabalyozzak;

e az adott feladat folyamatos végrehajtasara létrehozott szervezeti munkakorok,

szervezeti egysegek valositjak meg.

Minden szervezet mikoddésében vannak rutinjellegl és miivelet-jellegi tevékenységek.
A Kkulonbozd rendeltetéslti szervezetek mikodésében azonban ezek eltér§ aranyban
jatszanak szerepet. A polgari szférabeli szervezetek jelentds része (igazgatasi,
adminisztrativ, termeld, szolgaltatd, oktatasi, tudomanyos, stb.) alapvetéen, de nem
kizardlagosan, rutinjellegii tevékenységet végez, mig a katonai szervezetek
alaprendeltetése miivelet-orientalt jellegli, de a védelmi szféra mas szervezeteinek
életében is szerepet jatszanak a miveletek. Ugyanakkor az alapvetéen miveletek

végrehajtasara létrehozott fegyveres erékben is folyik a haderé fejlesztése, fenntartasa
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és felkészitése, amely tevékenységek mindennapi, rutinjellegl tulajdonsagokkal

rendelkeznek.

1.3.4 Katonai miiveletek és jellemzo6ik

A katonai alkalmazasban a mivelet kifejezés szamos alapvet6 fogalom részét képezi. A
katonai muivelet atfogdé fogalma magaban foglalja a fegyveres kluzdelemre épuld
haborus katonai miiveleteket és a valsagreagaldé miveleteket (nem haborus katonai
miveleteket), illetve az Osszetettséglk alapjan megkluldnboztetett haborukat,
hadjaratokat, hadaszati miveleteket, hadmuveleteket, Utkdzeteket és harcokat. [25] A
valsagreagalo miveletek kozé tartoznak a haborus kiszob alatti konfliktusok kezelése,
a veszeélyhelyzet kezelés és humanitarius segitségnyujtas, valamint a honi teruleten

kKivuli béketamogatd miveletek. [27]

Az érvényben lévd NATO fogalomjegyzék szerint a mivelet "egy katonai tevékenység,
egy hadaszati, harcaszati, kiszolgalo, kiképzési, vagy igazgatasi feladat végrehajtasa; a
harc megvivasanak folyamata, beleértve az (itkbzet, vagy hadjarat céljai eléréséhez
sziikséges felvonulast, utanpotlast, tamadast, védelmet és mandbvereket" [28]. Az
alapvetd magyar doktrinalis dokumentum szerint a hadmdvelet "egy meghatarozott
teriileten és idGkeretek k6zétt a haderénemek altal énallban végrehajtott vagy egydittes
cél, feladat, hely és id6 szerint &sszehangolt, egyidejid vagy egymast kbvetd
litkbzeteinek, harcainak 6sszessége a hadmliveleti vezetés és iranyitas megvalosulasa
mellett, a hadmdliveleti tamogatassal és a harccal kapcsolatos tevékenysegekkel egyditt"
[27].

Katonai mulvelet végrehajthaté egy adott allam, egy szOvetség (példaul a NATO), a
mivelet végrehajtasara létrehozott koalicid, vagy egy nemzetkdzi biztonsagpolitikai
szervezet (ENSZ, EBESZ, stb.) vezetésével. Napjaink katonai miiveleteit egyre inkabb a
holisztikus megkdzelités, korlk, jellegik kibdvilése, dsszetettséglik, mas — informacios,
gazdasagi, tarsadalmi, jogi, diplomaciai stb. - tevékenységekkel fennalld
kapcsolatrendszeruk megnovekedése, illetve a milveleteket végrehajto erdk
Osszetételének megvaltozasa, az egyuttmikodési kor kibdvulése, a multilateralis jelleg
uralkodéva valasa jellemzi. [29] A katonai miveletek idétartama a ritkabban eléforduld
néhany hetes humanitarius miveletektél, az altalaban tobb hénapos, vagy néhany éves

béketamogatd miveletekig terjed.

A nemzeti haderék altal végrehajtott miveletek kivételével korunk katonai miveletei

jellemzéen tébbnemzetiségl (szOvetségi, s6t leggyakrabban az adott feladatra
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létrehozott, a résztvevd nemzetek eseti felajanlasaira épulé koaliciés) keretekben
kerllnek végrehajtasra. Emellett a miveleteket végrehajtdé csoportositasokban egyre
gyakrabban jelennek meg mas — nemzetkdzi, kormanyzati, nem-kormanyzati és civil —
szervezetek is [29]. A fentiekbdl kovetkezik, hogy a miiveletek végrehajtasara kijeldlt
er6k egymassal korabban szervezeti kapcsolatban nem allo, sét esetenként a mivelet

végrehajtasa soran is valtozé 6sszetevokbdl épulnek fel.

A katonai miveletek sajatossaga, hogy végrehajtasukra az allandé elhelyezéstél eltéré,
altalaban terepi és veszélyeztetett kornyezetben kerul sor. A szembenallé, vagy a
miveletekben érintett tovabbi felek altali veszélyeztetettség haborus miiveletekben
teljes korl, de bizonyos mértékig a valsagreagald miveletekben is fennall (tdbbek
kozott éppen ezért van szikség katonai er§ alkalmazasara). Emellett a természeti
kornyezet veszélyeztetd hatasai is erbteljesebben érvényesiilnek, mint allando

elhelyezési korulmények kozott.

A biztonsagpolitikai helyzetelemzések megallapitasai szerint a Magyar Honvédség
esetében a honi teruleten végrehajtott védelmi miiveletek valészinisége rendkivil
alacsony. A NATO csatlakozas 6ta a Magyar Kdztarsasag biztonsagat mar nemcsak
kozvetlen kdrnyezete, hanem a tavolabbi térségek eseményei is befolyasoljak. Mindez a
Magyar Honvédség szamara mindenekel6tt a honi teruleten kivuli valsagreagald,

béketamogatd és humanitarius miveletekben torténd szerepvallalast tesz szlikségessé.

A Magyar Honvédség a kulénbdzé miveletekben jellemzben szazad és zaszldalj
meéretl harci tamogato, logisztikai tamogatd, vagy egészségugyi kontingensekkel vesz
részt. A tavoli miveleti tertleten torténé alkalmazas és a mikodtetési erdforras-korlatok
kovetkezménye, hogy a mivelet végrehajtasaban résztvevé er6k tdmogatasa (hiradé és
informatikai, logisztikai miikddési feltételeinek biztositasa) is alapvetdéen tavolrél, a honi

teruletrél torténik.

A katonai miveletek tovabbi sajatossaga, hogy alapvetd tevékenyseégeik jelentds része
(példaul a tdamado és védelmi tevékenységek) a felkészulési id6szakban valds
korulmények kozoétt nem, vagy nem teljes korGlen gyakorolhatok. Ez azzal a
kovetkezménnyel jar, hogy a katonai muiveletekben alkalmazasra kerulé uj, vagy
tovabbfejlesztett technikai eszk6zok, rendszerek sem tesztelhetbéek és alkalmazasuk

sem gyakorolhato6 teljes mértékben valosaghl korulmények kozott.
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1.3.5 Miiveletek jellemzéi a tagabb értelemben vett védelmi szféraban

A tagabb értelemben vett védelmi szféraban (ezen belul kiemelten a rendvédelemben,
hatarvédelemben és katasztréfavédelemben) is jelentés szerepet jatszanak a konkrét
célok elérésére iranyuld, a célok eléréseig tartd miveletek. Ezen jellegzetes muvelet-
tipusok kozé a veszélyhelyzet-kezelési (katasztrofavédelmi, humanitarius), a rendéri és

a hatar6ér mdveletek tartoznak. [25]

A katonai alkalmazassal szemben viszont a felsorolt alkalmazasi tertleteken a mivelet-
orientalt tevékenyseégek mellett hasonldan jelentds szerepet toltenek be a rutinjellegd,
példaul igazgatasi, hatésagi, rendészeti feladatok és tevékenységek is. A
veszélyhelyzet-kezelési'?, szlikebb értelemben katasztréfavédelmi™ miveletek célja a
tarsadalom rendeltetésszerli mikddését, az emberi életeket, anyagi javakat, vagy a
természeti kornyezetet jelentés mértékben veszélyeztetd korulmények megszintetése,
a karos kovetkezmények csokkentése és felszamolasa, valamint az eredeti

mikodbéképesseég, vagy helyzet lehetéségek szerinti helyreallitasa.

A veszélyhelyzetek kozé tartoznak tobbek kozott a természeti katasztréfak
(foldrengések, tengerrengések, vulkankitorések, foldcsuszamlasok, viharok, arvizek,
aszalyok, természetben bekdvetkezé tlzek), az ipari, kdzlekedési (nuklearis, vegyi,
bioldgiai) katasztréfak, valamint az erészakos tomegmegmozdulasok. Korunk Uj

sajatossaga, hogy a kulonb6zé veszélyhelyzeteket elbidézhetik terrorista tamadasok is.

Veszélyhelyzet-kezelési miveletekre olyan esetekben kerul sor, amikor a karos
kovetkezmények megelbzése, elharitasa és felszamolasa meghaladja az e célra rendelt
szervezetek elirt egyiittmikodési rendben térténé védekezési lehetségeit. igy ezeket
a milveleteket mar nemzeti szinten is a feladat végrehajtasara ideiglenesen létrehozott,
klldnbdz6 kormanyzati és nem-kormanyzati szervezetektdl igénybevett er6k egységes
iranyitas alatt hajtjak végre. Kulonodsen igaz ez a tobb nemzetet érint6, vagy a nemzeti
képessegeket meghalado veszélyhelyzetek kezelésére, ahol a katasztrofavédelmi, vagy
humanitarius madveletek végrehajtasaban ENSZ, vagy nemzeti iranyitas alatt kilonb6zé

nemzetek felajanlott eréi vesznek részt.

A veszélyhelyzet-kezelési mlveleteket végrehajtdé csoportositasok nemzeti és nemzet-
kozi mlveletek esetében is a védekezésben, elharitasban résztvevé helyi er6kbdl és a

megerdsitd, illetve specialis képességekkel rendelkezé kozponti, vagy mas helyrdl

2pz angol nyelvii szakirodalomban erre szokasosan az emergency response kifejezést hasznaljak.
*Az angol nyelvii szakirodalomban erre szokasosan az disaster relief kifejezést hasznaljak.
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érkez6 erékbél allnak. igy a veszélyhelyzetek kiilénbdzé helyszineken térténé
bekOvetkezése miatt a mdiveletek végrehajtasaban érintett erék altalaban
miveletenként  eltér6  Osszetételben, eltér6  partnerekkel  egyuttmikodve

tevékenykednek.

A veszélyhelyzet-kezelési mlveletek szamos sajatossagukban a katonai miveletekhez
hasonlitanak (sok esetben egyenesen katonai miveletek formajaban kerllnek
végrehajtasra). Ezek kozé tartozik, hogy a mdivelet végrehajtasara a résztvevé erbk
allandé elhelyezési korleteitdl tavol (sok esetben jelentds tavolsagra, mas orszagban,
s6t foldrészen), terepi korulmények kozott és a veszélyhelyzet kovetkezményei altal
fenyegetett kornyezetben kerll sor. A tavoli, veszélyes korzetben torténé alkalmazas igy
altalaban a rendelkezésre allo technikai (koztlik informatikai) rendszerek, eszk6zok
korlatozasat is jelenti. A mlveletek id6tartama altalaban tobb naptdl néhany hétig, par

honapig terjed.

A specialisan rend6ri miveletek kozé tartoznak tobbek kozott az élet- és vagyonbiz-
tonsagot tomegesen veszélyeztet6 erb6szakos cselekmények megakadalyozasara;
sulyos blncselekményt elkdvetd, szdkésben Iévd fegyveres személyek elfogasara;
terrorcselekmények megakadalyozasara, tuszok kiszabaditasara; eltint személyek
felkutatasara; tomegrendezvények rendjének biztositasara; védett személyek,
veszélyes szallitmanyok Orzésére, védelmére iranyuld tevékenységek. Ezeket a

feladatokat a renddrség altalaban csapater6 alkalmazasaval oldja meg.

A rend6ri milveletek mérete és id6tartama a katonai és veszélyhelyzet-kezelési
muveleteknél altalaban kisebb, illetve rovidebb, jellemzéen egy, vagy néhany nap.
Végrehajtasukra altalaban az érintett helyi, illetve szukség esetén specialis képességi
kozponti erékkel kerul sor. Nagyobb méretl, hosszabb idétartamu miveletek esetében
a végrehajtasba altalaban mas helyi erék, vagy mas szervezetek (példaul honvédség,
hatarorség) eréi is bevonasra kerulnek. Az alkalmazasra a renddri miveletek esetében

is épuleten kivuli, egyes esetekben terepi korilmények kozott kerul sor.

A specidlisan hatarér mlveletek kozé els6sorban a veszélyeztetett hatarszakaszon az
orszagot ért fegyveres tamadas, vagy kulls6 fegyveres csoportok varatlan betérésének
elharitasa; illetve az allamhatar kozelében bekovetkezett veszélyhelyzet esetén a
szomszeéd allam teruletérél menekllék kezelése (atléptetése, dsszegyljtése, elsédleges
elhelyezése, stb.) tartozik. A hatarér miveleteket végrehajté erék altalaban egy adott

terlleti szerv (hatar6r igazgatdésag) alarendeltségébe tartoznak, a migraciét kezeld
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miveletek id6tartama néhany hét, esetleg par hénap lehet. A miveletek tipikusan

veszélyhelyzetben, terepi korulmények kozott kertlnek végrehajtasra.

1.3.6 Miivelet-orientalt és rutinjellegii tevékenységek a polgari szféraban,
illetve a kritikus infrastruktura védelem teriletén

A meghatarozott cél elérésére iranyuld, egységes elgondolas alapjan végrehajtott
tevékenységrendszer, azaz a mivelet-orientalt tevékenység fogalma nem csak a
védelmi szféraban létezik, a polgari szféraban, ennek megfeleléen a kritikus

infrastruktura védelem terlletén ezt a tartalmat a projekt kifejezés jeloli. [25]

A projekt egy konkrét, egyedi feladatra |étrehozott, koltségkerettel, kezd6 és befejezési
idéponttal rendelkezé Uzleti eseménylanc. Olyan komplex (jelentés méret(i) feladatot,
O0sszehangolt tevékenység egylttest jelent, amelynek jol definialt célja van, egyedi,
jelentés méretl id6, koltség és eréforras keretekkel rendelkezik [30]. A projekt "olyan
tevékenység, amely egy Szervezet szamara egyszeri és komplex feladatot jelent,
amelynek teljesitési id6tartama (kezdete és befejezése), valamint teljesitésének
kéltségei (eréforrasok) meghatarozottak és egy definialt cél (eredmény) elérésére

irényul” [31].

Napjainkban a projekt a polgari szféraban, illetve a kritikus infrastruktura védelem
terletén egyarant megjelenik a koltségvetési és a gazdalkodé szervezetek
tevékenységében, azonban szerepe a kiulénb6zé gazdalkodé szervezetek
muikodésében nagyobb jelentéségl. Ennek oka az, hogy a tapasztalatok szerint a
rutinszer(, csak a tevékenység (termék) minéségének javitasara, illetve a hatékonysag
ndvelésére koncentrald szervezet hosszabb tavon elvesziti versenyképességét. A
versenyképesség megbrzésének, a versenyeldny realizalasanak feltételét kizardlag a
folyamatos innovacio jelentheti (a tudasra és tudomanyra épuld, magas gyartastechnikai
szinvonalat képviseld informacids ipari termelési korszakban az el6allitott termékek és
kifejlesztett szolgaltatasok 80%-a szellemi, és csak 20%-a anyagi €s energia 0sszetevd

[5]), amely allandé valtozast, ennél fogva projektszerli mikodést igényel.

A projekt akkor tekinthetd sikeresnek, ha az elvart eredmény a tervezett hataridén belll,
a szamara rendelkezésre bocsatott eréforras kereteket nem atlépve jon létre. A
komplexitas, a jelentés méret miatt a sikertelen projekt mindenképpen szamottevd
(nemcsak kozvetlen anyagi, hanem példaul presztizs) veszteséget okoz. Gyakran
elé6fordul, hogy a projekt lezarasa utan nem trividlis feladat annak eldéntése, hogy az

sikeres vagy sikertelen volt. Eléfordulhat ugyanis, hogy a projekt ugyan latszolag elérte
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deklaralt céljat, ugyanakkor az elért cél mégsem biztositia az elvart eredményeket.
Példaul a projekt célja lehet egy informatikai alkalmazas bevezetése, amely sikeresen
meg is valdsul, azonban késébb kiderll, hogy az illet6 alkalmazas a gazdalkodo
szervezet miikddése szempontjabdl foloslegesnek bizonyult. Az egyedi (egyszeri) jelleg
jelentés mértékben megnoveli a projekt sikertelenségének kockazatat, hiszen az
egyszeri vegrehajtds miatt a begyakorolt modszerek, a bevalt gyakorlat pontos,

készségszintli alkalmazasa ez esetben széba sem kerulhet.

A projektek tipikusan jellegik szerint csoportosithatok. A projekt jellege szerint
beruhazasi, kutatasi-fejlesztési, illetve oktatasi projektekr6l beszélhetink. Az egyes
tipusok kozott nem feltétlentl huzhatd éles valasztévonal, a gyakorlatban gyakran
el6fordul, hogy egyetlen projekt egyszerre tobbféle jelleggel is rendelkezik. Példaul egy
informatikai rendszer bevezetésekor az Uzemeltetésére vonatkozo felkészités is fontos

Osszetevoként jelenik meg.

A projekt végrehajtasat az erre a célra létrehozott projektszervezet végzi. A projekt-
szervezet egy hierarchikus szervezet, az egyes poziciokhoz jol definialt felel6sségek,
hataskorok és er6forrasok tartoznak. El6fordulhat, hogy a projektszervezetben
megvaldsulo hierarchia eltér a normal, rutinjellegd, mindennapi
tevékenységrendszerekben alkalmazottol, az ala- és folérendeltségi viszonyok akar
meg is fordulhatnak. A projektszervezetben, a projektvezetésen és az operativ
tevékenységeket végzé munkacsoportokon (teameken), illetve a projektadminisztracion
kivil gyakran megjelennek a valtozaskezelést, a kockazatkezelést és a

mindseégbiztositast végzd szerepek is.

Gyakori, hogy egy projektben tobb szervezet miikddik egyutt. Példaul egy informatikai
alkalmazas bevezetésekor a megrendeld, a szallitd és a flggetlen minéségbiztositd
tipikusan kulonbozé szervezethez tartozik. Ez esetben gyakori, hogy a kulonbozé
szervezetek altal kijelOlt projektvezet6k tevékenységét egy erre a célra létrehozott

projekt irdnyito bizottsag fogja dssze.

A projektek lebonyolitasat kiulonb6zé projektmenedzsment modszertanok segitik, ezek
széles korben ismertek és elterjedtek. A projektmenedzsment modszertanok egy-egy
meghatarozott projekt lebonyolitasara adnak iranymutatast, azonban gyakran el6fordul,
hogy egy-egy teruleten, egy-egy szervezetnél azonos idében tobb projekt is
folyamatban van. Ebben az esetben felmerulhetnek olyan problémak is (tipikusan az

eréforrasok korlatozottsaga miatt), amelyek kifejezetten az egyideji projektek miatt
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kovetkeznek be. Példaul elé6fordulhat, hogy egy rendelkezésre allé beléptetd rendszert
vagy rakodasi teruletet a tobb projekt a maximalis kapacitasat meghaladé mértékben
kivanja igénybe venni annak ellenére, hogy egyik projekt sem Iép fel a rendelkezésre
allé kapacitasnal nagyobb igénnyel. Ezen problémak kezelésével a multiprojekt

menedzsment foglalkozik.

A mindennapi, rutinjellegii tevékenységrendszerek a projektszerlien végrehajtott
tevékenységrendszerektél  sok  szempontbdl kildonbdéznek. A rutinjellegi
tevékenységrendszerek alapvetd jellemzd6i, hogy altalanos, a szervezeti
alaprendeltetéshez kapcsolodd célok megvalositasara, vagy ezek feltételeinek
biztositasara iranyulnak, tovabba idében folyamatosan, ismétiédéen kerllnek
végrehajtasra. Jellemz6 rajuk ezen kivul, hogy végrehajtasuk rendjét szervezeti és
mikodési szabalyzatok hatarozzak meg, valamint, hogy az adott feladat folyamatos
végrehajtasara létrehozott szervezeti munkakorok, a statikus szervezeti hierarchiaban

elhelyezked6 szervezeti egységek valodsitjak meg.

A védelmi és a polgari szféraban megjelend tevékenységrendszer valtozatok

kapcsolatait a kdvetkez6 abra mutatja be.

Kiképzés
Ruti A szervezeti Rendvédelem,
Rutin alaprendeltetés hatarvédelem
jellegti hez kapcsolodo
miikodés célok meg- Kritikus
valositasa infrastruktura
védelem
Tevékenység-
rendszer valtozat
Fegyveres kiizdelem
Miivelet Valsagreagalo
tvelet- -
: miveletek
orientalt Projektek w
miikoédés Katasztréfavédelem
miiveletei
Polgari Védelmi
Szféra

1/1. dbra — Tevékenységrendszer valtozatok a védelmi és a polgari szféraban
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1.4 A miikodésfolytonossag kihivasai

1.4.1 Ko0zos és eltéro kihivasok a védelmi és a polgari szféraban

Az eddigiekb6l kovetkezik, hogy a védelmi és a polgari szférabeli, igy a kritikus
infrastrukturak tertletén megvaldsuld folyamatok a mikoédésfolytonossag teriletén igen
sok tekintetben azonos kihivasokkal szembesulnek. Léteznek azonban olyan kihivasok,
amelyek kifejezetten a védelmi szféraban, esetleg kifejezetten a katonai szféraban

jelennek meg.

A két szféra viszonyahoz hasonléan mikodésfolytonossagi szempontbdl a mindennapi,
rutinszerll és a mduvelet-orientalt tevékenységek szamos ponton azonos kihivassal
talalkoznak. Az  el6z6eknek  megfeleléen azonban a  mdivelet-orientalt
tevékenységrendszerek az informatikai rendszerekhez kapcsolodo
mikodésfolytonossagi  kérdések  szempontjabél a  mindennapi, rutinjellegl
tevékenységekt6l tobb ponton eltér6 sajatossagokkal rendelkeznek. Ezek a
sajatossagok megnyilvanulnak a mikodésfolytonossagot veszélyeztetd tényez6k
korében és szerepében, valamint a mikodésfolytonossag fenntartasara, helyreallitadsara

iranyulo tevékenységek lehetéségeiben, rendjében és megvaldsitasaban.

1.4.2 A védelmi és a polgari szféra kozos miikodésfolytonossagi kihivasai
A védelmi és a polgari szférabeli, igy a kritikus infrastrukturak mudkodeési folyamatai
egyre inkabb fuggnek az informatikai infrastrukturatol, igy a mikodésfolytonossagi
kérdések is egyre inkabb el6térbe kertulnek mindkét szféraban. A problémak szamos
tekintetben azonosak és nem fliggnek attdl, hogy polgari, védelmi vagy a kritikus

infrastrukturak tertletén mikodo szervezetrdl van szo.

Valamennyi esetben eléfordulhat példaul a folyamatos valdsideji mikodésre vonatkozé
igény kérdése, ami a miikddésfolytonossag szempontjabdl meglehetésen problematikus
lehet. Mindkét szféraban egyre nagyobb jelentéséget kap a logisztika, ami tipikusan
valos ideji informaciokat igényel. A polgari szféraban tipikusan a kulonb6z6
folyamatiranyitasi rendszerekre vonatkozéan érvényes a valdsideji muUkodés
kovetelménye, a katonai szféraban pedig a haldézatkdzpontu hadviselés megjelenése
hozta el6térbe ezt a kérdést. Ez esetben az egyes vezetési szintek gyakorlatilag valés
ideji helyzetképet latnak, ha azonban ez a kiesések miatt csak ez egyik harcol6 félnél

valosul meg, az szamara behozhatatlan elényt jelent.
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1.4.3 A védelmi és a polgari és szféra eltéré6 miikodésfolytonossagi
kihivasai

A tagabb értelemben vett védelmi szféra mikodésfolytonossagi kihivasai csak kisebb

mértékben térnek el a polgari szféra kihivasaitél. Annal is inkabb igy van ez, mivel a

tagabb értelemben vett védelmi szféra szervezeteinek jellemz6 mikodési folyamatai

nem térnek el jelentésen a polgari szférabeli szervezetek miikddési folyamataitdl.

Ugyanez jelenthetd ki a kritikus infrastrukturakat megvaldsité szervezetekre

vonatkozodan is.

Nagyobb kulonbségek tapasztalhatok, ha a védelmi szféra értelmezését kifejezetten a
katonai szférara korlatozzuk. Az informaciés tarsadalomban a polgari szféraban
tapasztalhat6 informatikai tamogatottsaghoz hasonléan a katonai szféraban kifejezetten
a hadviselés teruletén is egyre inkabb elétérbe kerlltek és kertlnek az informacidalapu
hadviselési modok. A halézatkdzpontl hadviselési koncepcié kialakitasa, a C41'* és
CIS™ rendszerek létrehozasa, a kifejezetten katonai informatikai infrastruktarak (példaul
Force XXI Battle Command Brigade and Below), az informatikai és informatizalt
eszk6zok (példaul harcjarmiivek), valamint a testfellileti hal6zatokkal ellatott harcosok

védelmi szféraban széles korben torténd alkalmazasa, mind ezt igazoljak.

Mindezekb6l az kovetkezik, hogy az egyes szférak 0Osszehasonlitasakor
mikodésfolytonossagi szempontbdl kiuldnbségként kell értékelnink, hogy a védelmi
szféraban megjelennek a polgari szféra veszélyforrasain tulmend, tovabbi
veszélyforrasok is, tovabba nyilvanvald, hogy a tradiciok alapjan kialakult szervezeti
kultira a polgari szférahoz képest a védelmi szféraban sokkal inkabb integralta a
mikodésfolytonossag egyes elemeit. Mindezek fokozottan érvényesek, ha a védelmi
szféra szlikebb értelmezését vesszuk figyelembe, azaz kifejezetten a katonai szférara
korlatozzuk. Ez esetben a relevans veszélyforrasokban megmutatkozé kilénbségek és
a mukodésfolytonossaghoz vald viszonyulast meghatarozo szervezeti kultura eltérései

még inkabb jelentések.'®

1.4.4 A rutinszeri és a miivelet-orientalt tevékenységek kozds miikodés-
folytonossagi kihivasai

Az el6zbekbdl kovetkezik, hogy a mulvelet-orientalt tevékenységrendszer és a projekt

gyakorlatilag ugyanazt a fogalmat jeldli. A kildnbség mindéssze annyi, hogy a mivelet-

“Command (vezetés), Controll (iranyitas), Communication (hiradas), Computer (informatika) Intelligence (hirszerzés)
®Communication and Information Sytem (Hirado és informatikai rendszerek)
®Lasda3. A miikddésfolytonossag biztositasanak lehetéségei c. fejezetet.
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orientalt tevékenységrendszer elnevezést a védelmi, mig a projekt elnevezést a polgari
szféraban hasznaljak elterjedten. Ezért a tovabbiakban a miuvelet-orientalt
tevékenységrendszer fogalmat olyan értelemben hasznaljuk, hogy az lefedi mind a
védelmi szféraban hasznalatos mivelet-orientalt mikoédést, mind pedig a polgari
szféraban hasznalt projekt fogalmat is azzal a kitétellel, hogy a muivelet-orientalt
tevékenységrendszerek tipikusan a védelmi szférara jellemz6k és csak kisebb

jelentéséggel vannak jelen a polgari szféraban.

Napjainkra altalanosan jellemzd, hogy mind a rutinszerli, mind a mduvelet-orientalt
tevékenységrendszerek egyre inkabb O0sszekapcsoldédnak informatikai
infrastrukturakkal, gyakorlatilag szétvalaszthatatlan egységet képeznek azokkal. Az
informacios tarsadalomban ugyanis nehezen képzelheté el olyan rutinszeri
tevékenység vagy mivelet, amelynek ne lenne informatikai vonzata vagy osszetevéje.
Az informatikai elem egyarant megjelenhet a tevékenység céljaban, targyaban vagy
eszkodzrendszerében, a tevékenységek tobbségében tipikusan egyszerre tobb ponton is.
Az egyre inkabb szalléigévé valé mondat és megforditasa: ,The IT is the business”,
illetve ,The business is the IT" azt fejezi ki [32] hogy a folyamatok és az IT rendszerek
egymassal igen szoros kolcsOnhatasban allnak, szimbidzisban jelennek meg, igy mar

nem jelenthetd ki egyik 6sszetevd els6dlegessége sem.

Mindezek alapjan megallapithatd, hogy mind a rutinszeri, mind a muvelet-orientalt
mikodés esetében érvényes az a megallapitas, hogy egyrészrél az informatikai
rendszerek kulcsfontossagu Osszetev6i a szervezet mikodési folyamatainak,
masreszrél, hogy megfeleléen mikodd folyamatok szikségesek az informatikai
rendszerek zavartalan mikodéséhez. A mikddésfolytonossagot, ennél fogva mindkét
tevékenységrendszer esetén minden olyan tényezd befolyasolhatja, amely az

informatikai rendszerekre illetve a miikddési folyamatokra hatassal lehet. [25]

1.4.5 A rutinszeri és a miivelet-orientalt tevékenységek eltérd
miikodésfolytonossagi kihivasai

A korabbiakban attekintett mdivelet-orientalt tevékenységrendszerek jellemzé
sajatossagai kozeé tartoznak tobbek kozott a kovetkezbk: a miveletet végrehajtd erdk
feladatorientalt jellege és heterogenitasa; a miveleti tevékenységek sajatossagai; a
muivelet végrehajtas specialis korulményei; valamint a rendelkezésre allé erdforrasok

szlikdssége. [25]

A miveleteket végrehajtod eréket gyakorlatilag minden esetben az adott feladattol fliggé,
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a muivelet el6készitése idGszakaban kialakitott 6sszetétel jellemzi. Ennek megfeleléen a
miveletet végrehajtdé erék jellemzéen egymassal korabban egyutt nem mikodé, a
végrehajtas soran is valtozd, kulonb6zé nemzetekhez, szervezetekhez, vagy
funkcionalis terlletekhez tartozé 6sszetev6kbdl allnak. Sokszor az egyes Osszetevék
(peéldaul a katasztrofavedelmi miveletbe bevont katonai er6k) maguk is ideiglenesen
létrehozott mikodési elemek. A mdiveletet végrehajtdé erbk heterogenitasa egyben
informatikai rendszereik és a mikddésfolytonossaghoz vald viszonyulasuk (elvek,
kdvetelmények, eljarasok, médszerek) heterogenitasat is maga utan vonja. igy a teljes
integracio muikodésfolytonossaganak megvaldsitasa az  Osszetev6k szamara
viszonylagos autonomiat is biztosito, az adott miveletre specifikusan kialakitott,
egyseges szabalyozd és mikodési rendszert igényel. Ennek létrehozasara azonban a
mivelet el6készitése soran altalaban nem all rendelkezésre elegendé id6, igy az

elveket, eljarasokat és modszereket el6zetesen szukseéges kidolgozni.

A mivelet-orientalt tevékenységrendszerek altalanos jellemzéje a mindennapi, a rutin-
jellegl tevékenységektél eltérd jelleg. E miiveletek alapvetd tevékenyseégei tipikusan
csak miveleti kérilmények kozott hajthatéak végre, azaz a mindennapi tevékenység
soran egyaltalan nem, vagy csak korlatozott meértékben gyakorolhatéak, végrehajtasuk
meghatarozott id6tartamra korlatozédik. Mindez maga utan vonja a miveleti folyamatok
és az ezeket tamogato informatikai rendszerek mikodésfolytonossagi megoldasai
elézetes kiprobalasanak, tesztelésének, begyakorlasanak és ellenbrzésének
korlatozottsagat. Szemben a rutinszerli tevékenységekkel, ebben az esetben a
mikodésfolytonossag biztositasanak kapcsan 0sszegyllt tapasztalatok alapjan torténd

modositasok, visszacsatolasok csak elvétve lehetségesek.

Mdivelet-orientalt mikodés esetén a feladat végrehajtas kordlményei a mindennapi
tevékenységekhez képest altalaban problematikusabbak. A kornyezeti tényez6k és
esetenként a szembenall6, vagy a mdivelet végrehajtasaban érintett felek altal
megvalositott veszélyeztetettség, a mostoha mikdodési feltételek (minden év- és
napszakban torténé tevékenység, terepi kérilmények, mobil feladat végrehajtas stb.) az
altalanosnal joéval nagyobb és eltérd jellegi mikodésfolytonossagi veszélyforrasokat
hordoznak, és jelent6és hatassal vannak a folytonos mikodés fenntartasara,

helyreallitasara iranyuld tevékenységek feltételeire és lehetéségeire is.

A miveletek végrehajtasat részben a sajatos mikodési feltételek, részben a

gazdasagos megvalositas kovetkeztében, a mlveletet kozvetlenul végrehajto erék, és a
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rendelkezésukre all6 er6forrasok korlatozottsaga jellemzi. A végrehajtd erdk
allomanyaba els6sorban az alaprendeltetést megvaldsitd 6sszetevok és legfontosabb
eszkozeik, rendszereik tartoznak. Ezzel szemben a tdmogatast megvalésité erék jo
része eredeti elhelyezési korletében, vagy ideiglenes, de a mivelet térségétdl tavolabbi

mukodeési korletben hajtja végre feladatait.

Mindez gyakran azt jelenti, hogy az informatikai rendszerek mikodésfolytonossagat
biztositdé erbk (szervezeti elemek, személyek) altalaban csak korlatozott mértékben,
vagy egyaltalan nem keriilnek a miveletet végrehajtd erék allomanyaba. igy a
mukodésfolytonossaghoz kapcsolodo feladatokat jellemzéen "tavolrdl", a helyszinen
végrehajtand6 teendbket pedig ideiglenes feladatszabassal realizalva lehet

megvalositani, ami értelemszerien sajatos eljarasokat és modszereket igényel.

1.5 A miikodésfolytonossag helye a szakteriiletek kozott

A mikodésfolytonossag az 1/2. abranak megfeleléen szamos ponton szorosan
kapcsolddik mas szakteruletekhez. A kapcsolddas nem korlatozodik kizardlag az abran
feltintetett esetekre, azonban ezek a kapcsolatok jelennek meg legmarkansabban.
Nyilvanvald, hogy a felsorolt szakteriletekhez valé kapcsoldédas mértéke sem azonos: a
mikodésfolytonossag legszorosabb kotédése az informatikai biztonsaggal, illetve az

informaciotechnoldgiaval alkotott kapcsolatban valosul meg.

Informatikai biztonsag Jogtudomany

Mikodésfolytonossag

Vezetés és
Informaciétechnologia szervezéstudomany

1/2. dbra — A mikodésfolytonossag kapcsolddasa mas szakteriletekhez

Az informatikai biztonsag és a mikodésfolytonossag kapcsolata leginkabb az
informatikai rendszerek rendelkezésre allasanak kérdésében jelenik meg: a
mikodésfolytonossag szukséges feltétele, hogy a mikddési folyamatokat tdmogato
informatikai rendszerek megfelel6képpen rendelkezésre alljanak. Ez egyuttal az
informaciotechnoldégiahoz valé szoros kapcsolodast is jelenti, hiszen a rendelkezésre

allas biztositasa megfelel6 architekturalis felépitési és mindségl informatikai
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rendszerek meglétét és megfelel6 szinvonalu tzemeltetését igényli.

A jogtudomanyhoz valdé kapcsolodas a kulonbozé relevans jogszabalyok, torvényi
eléirasok, nemzetkdzi megallapodasok (példaul a 2000. évi IV. térvény, ,Az informacio
biztonsagardol szolo, Briisszelben, 1997. marcius 6-an kelt NATO megallapodas

megerdsitésérél és kihirdetesérdl’) figyelembe vételében nyilvanul meg.

A mikodésfolytonossag a szervezetek szervezeti rendjének bels§ szabalyozasi
rendszerének megfelelé kialakitasat is feltételezi, ez pedig egyrészrél szintén a
jogtudomanyhoz, masrészrél a vezetési és szervezési szakteruletekhez vald
kapcsoldodast jelzi. Utobbi az informatikai rendszerek megfelel6 min6ségl

uzemeltetéséhez is kapcsolodik, ez ugyanis megfelel6 szinvonalu iranyitast is feltételez.
1.6 A mikodésfolytonossag szemlélete és jellemzdinek rendszerzése

1.6.1 Az informatikai biztonsag és a miikodésfolytonossag kapcsolata

Az informacios tarsadalomban megjelend Uj kihivasok egy részét az informatikai
biztonsdg szakterillete'” kezeli. Az informatikai biztonsadg problémakére a
mukodésfolytonossag problémakoréhez hasonléan az informacidos tarsadalom
kialakulasahoz kothetd, azonban a két fogalom — bar egymassal szoros kapcsolatban
allnak - nem azonos. Az informatikai biztonsag alapvetéen az informatikai rendszerekre
koncentral, harom alapvet6 kategdrigja a bizalmassag, a sértetlenség és a
rendelkezésre allas.”® A bizalmassag azt jelenti, hogy az informacié csak korlatozott
kevesek szamara ismerheté meg, a sértetlenség az eredeti allapotnak megfeleld,
konzisztens és hianytalan objektumot, illetve allapotot jeldl, a rendelkezésre allas pedig
olyan informatikai er6forrasok meglétére utal, amelyek a rendeltetésuknek megfelel

funkcionalitast képesek nyujtani egy jol definialt helyszinen és idében. [12]

A mikdédésfolytonossag az informatikai biztonsaghoz hasonléan egy allapotot
reprezental, azonban az informatikai biztonsagtél némiképpen eltéré6 szemléletre
tamaszkodik: holisztikus szemléletli, nem rendszerekben, hanem folyamatokban
gondolkodik, nem az informatikai infrastruktura, hanem a szervezet kritikus

funkcionalitasanak muikodésére, biztositasara koncentral. Célja, hogy a mikddési

A szakirodalomban az informatikai biztonsag és az informacidbiztonsag fogalmak hasznalata nem mindig
konzekvens. Jelen értekezésben ezeket a fogalmakat nem tekintjik azonosnak, az informaciébiztonsagot az
informatikai biztonsagnal tagabb kategodrianak tekintjik, amelybe nemcsak az informatikai rendszerekkel
kapcsolatba hozhaté biztonsagi kérdések, hanem tobbek kdzott a papir alapu anyagok biztonsagi problémai is
beletartoznak.

18Egyes irodalmak az informatikai biztonsagot 6t kategoériara osztjak: bizalmassag, sértetlenség, rendelkezésre allas,
hitelesség, miikddoéképesség.

Zrinyi Mikl6s Nemzetvédelmi Egyetem Hadtudomanyi Doktori Iskola 31/129



dr. Beinschroth Jozsef: Informatikai rendszerekkel tdmogatott folyamatok mikodésfolytonossagi kérdései
a védelmi szféraban — doktori értekezés

folyamatok megfelel6en, az elbirt és elvart jellemzbkkel, megszakadas nélkul folyjanak,
illetve a kiesések ne haladjak meg az egyes folyamatokra el6zetesen meghatarozott

sebezhetbségi ablakot (az elviselhet6 kiesések maximalis idétartamat).

A folyamatok mikodésfolytonossaganak szikséges feltétele az 6ket kiszolgalod
informatikai rendszerekre vonatkozé informatikai biztonsag megvalosulasa. A
folyamatok folytonos mikddésére az informatikai biztonsag mindharom kategoriaja
ugyanakkor nyilvanvald, hogy kozvetve mind a bizalmassag, mind a sértetlenség
kategorigjanak seérulése is befolyasolhatja fennallasat. Bizalmas informacio birtokaban
ugyanis a rosszindulatu tamadasok sikerének esélye megné, a sérllt, inkonzisztens

objektumok nem, vagy csak korlatozottan hasznalhatoak.

A mikodésfolytonossag kérdéskoréhez az emlitett, f6képpen az informatikai
er6forrasokra vonatkozo informatikai biztonsagi kategoriakon tulmend osszetevék is
beletartoznak. Ide kell sorolnunk a megfelel6 szabalyozottsagon alapulé mikodést,

valamint az elére nem lathaté eseményekre torténd elézetes felkészulés kérdéseit is.

1.6.2 A miikodésfolytonossag értelmezése

A mikodésfolytonossag altalaban ugy értelmezhet6, mint folyamatok jellemzdje, de
végsH soron, a legtagabb értelemben a mikddésfolytonossag egy szervezet, alakulat
kritikus tevékenységrendszereinek, funkcionalitdsanak meglétére vonatkozik. A kritikus
folyamatok mikddése biztositja a szervezet alapvetd funkcionalitasainak meglétét. A
szervezet kritikus folyamatai azok a folyamatok, amelyek hianyaban a szervezet nem
képes az alapvetd funkcionalitasait biztositani. Ha a kritikus folyamatok mikoédnek, a
szervezet biztositani képes az alapvetd, kritikus funkcionalitasait. A szervezeten bellli
megkozelités szerint az egyes kritikus folyamatok mikodésfolytonossagat szikséges
biztositani, de az adott szervezet funkcionalitasait igénybe vev6 mas
szemelyek/szervezetek a mikodésfolytonossagot az illetd szervezet funkcionalitasaihoz

rendelik (szolgaltatas-orientalt szemlélet).

A mikodésfolytonossag gyakorlati megvaldsitasa az alapvetd funkcionalitdsokon
tulmend eréforrasok felhasznalasat igényli, azonban a gyakorlati esetek mindegyikében
megjelenik egy olyan korlat, amely meghatarozza a maximalisan felhasznalhato extra
er6forrasokat. Ennél fogva a mikoddésfolytonossag biztositasanak elsésorban az adott

szervezet kritikus folyamataira kell koncentralnia.
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A mikodésfolytonossag szakterulete nem terjed ki a szervezeti stratégiak, célok
kezelésére. A szervezetek funkcionalitdsai, folyamatai a célok elérése érdekében
jonnek létre, a mikodésfolytonossag ezek kiesésmentes mikodésére fokuszal,
optimalizalasuk azonban kivul esik a mikodésfolytonossag szakteruletén. Mindezekkel
0sszhangban a muikodésfolytonossag azokra az eseményekre fokuszal, amelyek
kifejezetten informatikai rendszerekkel tamogatott mikodési folyamatok kiesését
okozzak, és nem tartozik tématerlletéhez azoknak a lehetséges katasztréfa
eseményeknek a kezelése, amelyek a mikodési folyamatok kiesését, illetve informatikai
rendszerek karosodasat messze meghaladé karokat jelentenek. igy példaul nem
tartozik a mikddésfolytonossag témateriletéhez a szervezetek teljes megsemmisulését
is okozd igen nagy erdsségi foldrengés okozta probléma megoldasa, mivel ez esetben
nem a mikodési folyamatok és informatikai rendszerek mikoédésének Ujrainditasa
jelenti az elsédleges problémat. Mindezeken tulmendéen a mikoédésfolytonossag
biztositasnak ugyancsak nem célja azon kisebb jelentéségl események, kiesések
kezelése, amelyek a mindennapi normal Uzemeltetés terlletéhez tartoznak (példaul

egy-egy kliens gép meghibasodasa).

A mikddésfolytonossag biztositasakor egyarant sziikséges a preventiv és a reaktiv
megkozelités. Ez a kettdés szemlélet megtalalhatd a védelmi szféra muikodését
meghatarozé torvényekben, ezek egyarant tartalmaznak megel6zd és reagald jellegl
el6irasokat. [33], [34], [35]

A mikodésfolytonossag alapvetéen a kovetkezd harom alappillérre tamaszkodik:

e Az informatikai eréforrasok, az informatikai rendszerek magas szinvonalu
muikodése, amely j6 minéségl technoldgia alkalmazasan és magas szinvonalu

uzemeltetésén alapszik.

e A szervezet miikddését meghatarozd, megfeleléen kialakitott és betartott
szabalyozottsag alapjan torténé mikodés, amely a relevans torvényi elbirasok,

jogszabalyok, szabvanyok figyelembe vételén alapszik.

e Az el6ére nem lathatd, varatlan, rendkivili események (informatikai katasztrofa
helyzet) kezelése, amelyek a katasztréfa helyzet esetén alkalmazhaté elézetes

tervek elkészitésén alapszanak.

1.6.3 Informatikai er6forrasok

Napjainkban mind polgari, igy a kritikus infrastrukturak tertletén megvalosuld, mind a
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védelmi szférabeli tevékenységrendszerek, mikodési folyamatok er6sen tamaszkodnak
klldnbdz6 informatikai rendszerekre, ezek kiesésekor altalaban a mikddési folyamatok
is leadllnak. Bizonyos folyamatok kiesése azonban egyaltaldan nem, vagy csak
meghatarozott idére engedheté meg. Ellenkez6 esetben a szervezet kritikus
funkcionalitasait nem képes biztositani. Az informatikai rendszerek normal mikodése
folyaman olyan veszélyforrasok (fenyegetd tényez6k) Iléphetnek fel, amelyek a
biztonsag ellen hatnak, esetleges érvényre jutasukkor az informatikai biztonsag séril,
emiatt a folyamatos mikodés megszakadhat. Példaul a terrorista akciok tipikus célja a
mikodésképtelenség elérése, amely tobbnyire az infrastruktura rombolasan keresztul
valosul meg. Tipikus példak erre ,,...a kbzlekedési rendszerek tamadasa (ut, vasut, légi
kbzlekedés, vizi kbzlekedési rendszerek és mindezek elemei); ipari és mez6gazdasagi
termelési rendszerek tamadasa (ipari lzemek, banyak, mezbégazdasagi termeld
egységek); a gazdasagi és pénzigyi rendszerek elleni tamadas (bankok, pénzligyi
Szervezetek); kommunikacios rendszerek elleni tamadas (Internet, telefon, TV, radio,
posta, mdiholdas rendszerek); kézmlivek és energiarendszerek elleni tamadas
(furétornyok, olaj szallitd rendszerek és elemei, atomerémliivek, vizellatérendszerek,
elektromos aram ellaté rendszerek).” [20] Nyilvanvalé ugyanakkor, hogy mindezen
infrastrukturak nem kizarélagosan terrorista akciok kovetkeztében sérilhetnek, szamos

tovabbi fenyegetés veszeélyezteti mindezek kiesésmentes mikodését.

Az informatikai rendszer (altalaban) eszkbzdk, programok, adatok valamint a
mUikddteté személyzet informacios funkciok, tevékenységek megvaldsitasra létrehozoft
rendszere.” [36] E definicidbdl kovetkezik, hogy a veszélyforrasok kore nem merul Ki
azokban, amelyek kizardlagosan a technikai eszk6zdkre hatnak. Veszélyforrasként kell
szamba vennunk valamennyi olyan tényezét, amely barmilyen egyéb modon fenyegeti
az informatikai rendszer folyamatos mikodését (példaul az Uzemelteté személyzet

rendelkezésre allasanak akadalyozasaval).

Fontos hangsulyozni, hogy az informatikai rendszer kiesésmentes mikodését nemcsak
kils6 fenyegetések veszélyeztetik. A nem megfelel6 mindségli, az elvart
kovetelményeket nem teljesitd, rossz mdiszaki allapotban levd, nem megfelelé
szinvonalon Uzemeltetett rendszerek 6nmagukban is problémat okozhatnak, emiatt a

beszerzés és Uzemeltetés kérdései is befolyasolhatjak a mikoddésfolytonossagot.

1.6.4 Szabalyozott miikodés
Az informatikai rendszerek megfelel6 rendelkezésre allasa dnmagaban nem képes
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garantalni a muakodésfolytonossagot, biztositdsahoz tovabbi igényként szukség van
megfeleld, jol definialt és dokumentalt szabalyozasokra, amelyek az adott szervezet
mikodését meghatarozzak és egyértelmiivé teszik.'® Ezek hianyaban ugyanis példaul a
nem megfeleléen kialakitott hozzaférési jogosultsag gondozasi eljarasrend okozhatja
bizonyos mikodeési folyamatok megszakadast. Ez nemcsak jogosulatlan hozzaféréseket
eredményezhet, hanem adat vagy funkcionalitas el nem érésében is megnyilvanulhat,

ezzel akadalyozva a mikddésfolytonossagot.

A szabalyozott mikodés kérdéséhez szamos, az adott szervezet, alakulat szervezeti
kulturajaban megjelen6 0Osszetevd is hozzatartozik. llyenek az adott szervezetben
meglevé szokasok, a munkatarsaktol, parancsnokoktdl és beosztottaktol elvarhatd
magatartas, a meglevé szakmai felkészlltség és tapasztalat. A szervezeti kulturanak
mikodésfolytonossagi szempontbdl is fontos sajatossaga, hogy valtozasa, fejlédése
csak nagyobb id6horizonton valdsulhat meg, szemben a szabalyozasokkal, amelyek
elkészitéséhez és bevezetéséhez viszonylag rovidebb id6 kell. A gyakorlatban is
megvalosuld mikdodésfolytonossag azonban mindenképpen feltételezi a szervezeti

kultura megfelel szinvonalat is.

1.6.5 Katasztrofa helyzet kezelés

Mivel nem léteznek olyan védelmi intézkedések, amelyek alkalmazasaval barmilyen
katasztrofa esemény (pl. technikai vagy természeti katasztréfa) garantaltan
elkerulhetévé valna, a mikddésfolytonossag dsszetevdi kdzé tartozik az elére nem

lathaté katasztréfa eseményekre torténd elézetes felkészilés is.

Az informatikai katasztrofa helyzet esetére készitett akcioterveknek nem feltétlenul a
kiesett informatikai rendszer mikodbéképességeének visszaallitasara kell koncentralnia,
mert el6fordulhat, hogy a kiesé folyamat visszaallitasa az 6t tamogaté informatikai
rendszer nélkul, példaul valamilyen atmenetileg alkalmazott manualis helyettesitd

eljarassal torténik meg.

A katasztréfa helyzet kezelési tervek egyes akcidterveinek az egyes folyamatokhoz
tartozd sebezhetbségi ablakokbdl (az elviselhetd kiesések maximalis idétartamabdl) kell
kiindulnia. Olyan akcioterveket szikséges kidolgozni, amelyek végrehajtasa garantalja,
hogy az egyes kiesett folyamatok a hozzajuk tartozé sebezhet6ségi ablakon belul

visszaadllithaték legyenek. Mivel egy-egy mikodésfolytonossagi probléma esetén

"“Beinschréth Jozsef: Katasztréfa és tizletmenet folytonossagi tervek a kdzigazgatasban és az Gzleti szféraban,
el6adas, Kriminalexpo, 2002.
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gyakori, hogy nemcsak egyetlen folyamat esik ki, a kilonb6z6 akcidtervekben
szikséges figyelembe venni a kiesett folyamatok kozott fennallo flggbségeket.
El6fordulhat ugyanis, hogy egy meghatarozott folyamat visszaallitasa csak akkor

kezd6dhet meg, ha egy masik mar sikeresen vissza lett allitva.

1.6.6 A miikodésfolytonossag életciklusa
Egy szervezet életében a mikddésfolytonossag feltételeinek kialakitasa nem egyszeri

t.2° Az altalanosan ismert

tevékenység, hanem folyamatosan felmeruld, ellatando felada
és elterjedten hasznalt Deming ciklus, masnéven PDCA modell?' (Plan-Do-Check-Act)
alapjan modellezhet6 a mikodésfolytonossag életciklusa is. (A PDCA gyakorlatilag
barmilyen muveletre, tevékenységre, folyamatra, rendszerre, muikddtetésre,
koncepciora, elgondolasra vonatkoztathatd, zart hataslancu, folyamatosan ismétlédé
korfolyamat elv, igy természetesen a mikddésfolytonossag témakorében is

hasznalhato.)

A mikodésfolytonossag PDCA ciklusat a kdvetkezd abra mutatja be.

A mikodesfolytonossagra
wonatkozd kivetelmenyek,
stratégia megfogalmazasa

Tapasztala-
tok gyiljtése,
tesztelésel,
felilvizsga-
latak

A mikodesfolyto-
nossagi tervek
kialakitasa

A miikadesfolytonossagi
tervel megvaldsitasa

1/3. abra — A mikodésfolytonossag PDCA ciklusa

Dz angol szakirodalomban gyakran jellezik a kdvetkez6képpen: Never ending story - Soha véget nem éré torténet.
21Magyar nyelven gyakran TVEB (Tervezés-Végrehajtas-Ellenérzés-Beavatkozas) modellnek nevezik.
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1.6.7 A miikodésfolytonossaghoz kapcsolédo, létez6 megkozelitések

Szamos olyan megkozelités létezik, amely valamilyen szinten kapcsolodik a
mikodésfolytonossaghoz. [37] Ezek egy része az informatikai biztonsaghoz valo
kapcsolddasa miatt érinti a mikddésfolytonossagot, mas részik a mikodésfolytonossag
valamilyen részterlletéhez kapcsolodik. Az informatikai biztonsaghoz kapcsoldédo

megkozelitések példaul a kovetkezbk:
e az|TB 8. sz. ajanlasaban szereplé megkozelités;
e azITB 12. sz. ajanlasaban szereplé gyakorlati szintli megkdzelités;
e azITB 12. sz. ajanlasban alkalmazott jatékelméleti megkozelités;
e afolyamatszabalyozasi megkdzelités;
e a kriptografiai megkozelités.

A mikddésfolytonossag valamely részteruletét érinté megkozelitések példaul a

kovetkezok:
e szervezeti diagramm,;
e a COBIT kocka;
e a COBIT érettségi modell;
e az Ishikawa diagramm;
e arendelkezésre allas modellje;
e atervezési modell.

A felsorolt megkozelitésekrél megallapithatd, hogy egyik sem alkalmaz olyan
megkozelitést, amely kifejezetten, els6dleges célként a mikodésfolytonossagra
fokuszalna. Valamennyien csak érintélegesen kapcsolodnak a

mikodésfolytonossaghoz, a kapcsolodas eréssége pedig tételenként eltérd.

1.6.8 A veszélyforrasokra épuld altalanos megkozelités
A mikodésfolytonossag megfeleld szintl targyalashoz olyan megkozelités szikseéges,

amely kifejezetten a mikodésfolytonossagra koncentral. [37]

Az 1.6.2 pontban rogzitetteknek megfeleléen a mikddésfolytonossag a kovetkezd
harom alappillérre tamaszkodik: az informatikai eréforrasok illetve magas szinvonalu

uzemeltetésuk, megfeleld szabalyozas (szervezet és iranyitas), tovabba a katasztrofa
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helyzetekre torténd elbzetes felkészilés. [38] A mikodésfolytonossagot kuldnb6zo

k*2, veszélyeztetik, azonban ezek nem kozvetleniil okozhatjak az egyes

veszélyforraso
kritikus muikodési folyamatok megszakadasat, nem kozvetlendl a
mikodésfolytonossagra hatnak, hanem valamelyik alappilléren keresztil koézvetve
fejthetik ki negativ hatasukat. Az egyes alappilléerek azonban nem teljesen fuggetlenek
egymastol. Nyilvanvald példaul, hogy a katasztréfa helyzetekre vald felkészllésnek
tamaszkodnia kell mind az er&forrasokra, mind pedig a szabalyozasi kérdésekre.
Ennélfogva a katasztrofa helyzetekre vald felkészilést — kdzvetve - mindazon
veszélyforrasok is veszélyeztetik, amelyek a masik két alappillérre negativ hatast
fejthetnek ki. A veszélyforrasok rendszerezése Kkulonb6z6 szempontok szerint
térténhet.>® Ebben a megkdzelitésben a fizikai, logikai, szervezeti és miikodési valamint

az életciklushoz kapcsolodo veszélyforras csoportokat kildnbdztetjik meg.

A veszélyforrasok és az alappillérek kapcsolatat az 1/4. abra szemlélteti. (Az abran a

kozvetett kapcsolatok nincsenek nyilakkal reprezentalva.)

Szervezeti és mikddési
Fizikai veszélyforrasok veszélyforrasok

y Titokvédelmi
problémak
Ad hoc” szervezeti
mikddés

MUlkddésfolytonossag

-+

JDgDSL'”?H?n —» Harmadik féllel katatt
Katasztréfa | Szervezet ] -
Fondelkezéors Eréforrasok helyzet és _ :
s mogeze — kezelés | iranyitas 1
L 1—___‘_‘_‘_‘—‘::
-] R\E e
£, dokumentacio - _ Human erpfor_rasok
probl éméi ‘:\\ / | problémai
ap e N '( \

hianyossagok
Logikai veszélyforrasok
. ‘ tciklushoz kapcsol6dé
veszélyforrasok
dokumentacio Integralt inform acid- Selejtezési \
problémi rendszer hidnya ‘ problérmak
Folyamatos mikodés - - tel problémai
sszindula problérmak
Jogosulatian szoftwer gjlesztési, beszer

1/4. abra — A veszélyforrasok és az alappillérek kapcsolatanak rendszere

Az egyes veszélyforrasok pontos felsorolasa nem teheté meg egzakt médon. Egyrészrdl

2 4sda3.3A folyamatok miikddést veszélyeztetd veszélyforrasok és védelmi feladatok c. fejezetet
2 relevans irodalomban a veszélyforrasok tObbféle szempont szerinti csoportositasa ismeteres.
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azért, mert a muakodésfolytonossagot fenyegetd veszélyforrasok kisebb meértékben
fuggnek a szervezet altal végzett tevékenységrendszertél, azaz attél, hogy az illeté
szervezet normal, mindennapi rutinszer(i vagy mivelet-orientalt tevékenységet folytat.
Masrészrél azért sem lehetséges az egzakt felsorolas, mert létezhetnek olyan
veszelyforrasok is, amelyek — mivel bekovetkezésukre ez ideig nem volt példa -
létezése 4ltalanosan nem tudatosult?*, ugyanakkor a mikodési folyamatok
megszakadasat okozhatjak. Mindezek miatt a bemutatott rendszer A&ltalanos
megkozelitésnek tekinthetd6, mivel az esetek mindegyikében szamba veendd
veszelyforrasokat tartalmazza. Ugyanakkor a benne szerepl6 veszeélyforrasok kisebb
méretl bovitésével alkalmas mind a védelmi szférabeli szervezetek, mind a kritikus
infrastrukturak  szervezeteinek folyamataira, mind pedig a miuvelet-orientalt

tevékenységrendszerekre vonatkozé miikddésfolytonossagi kérdések targyalasara.

Ez a megkozelités az 1.6.2 pontnak megfeleléen egyarant értelmezheté a mikodési
folyamatokra és a szervezet funkcionalitdsainak meglétére, benne a veszélyforrasok
egyszerre kétféle csoportositasban jelennek meg. A rendszer egyrészrél tartalmazza
azt, hogy az egyes veszélyforrasok mely veszélyforras kategériaba tartoznak,
masrészrél pedig azt, hogy a mikodésfolytonossag alappillérei kdzil melyekre

vonatkozoan jelentenek fenyegetést.

1.7 Osszegzés, kovetkeztetések

Jelen fejezet az értekezés bevezetésében rogzitetteknek megfeleléen a kdvetkezé

kutatasi cél elérésére fokuszal:

A mUiko6désfolytonossag alapkoncepcidjanak kidolgozasa, szemléletének
megfogalmazasa, jellemzbinek rendszerbe foglalasa olyan modon, hogy a
rendszerezett jellemz6k felhasznalasaval a miikédésfolytonossag térvényszeriiségei

targyalhatok legyenek.”
A kutatasi cél elérése érdekében a kdvetkez6 feladatokat végeztem el:

¢ Az informacios tarsadalom kihivasaibdl kiindulva meghataroztam és értelmeztem

a mikddésfolytonossag jelentését.

e Rendszereztem és Osszevetettem a polgari és a védelmi szféra

tevékenységrendszereit és ehhez kapcsolédéan meghataroztam a kulonb6zé

%Nem zarhato ki példaul eddig még nem észlelt természeti jelenség bekdvetkezése.
®Lgsd 7. oldal, 1. pont.
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szférakban és eltéer6 tevékenységrendszerekben a mikodésfolytonossag
kihivasait.
e Megvizsgaltam, hogy a muikodésfolytonossag mennyiben kapcsolédik az

informatikai biztonsaghoz, mennyiben fed at mas szakteruleteket és mennyiben

kapcsolodik hozzajuk.
e Meghataroztam a mikodésfolytonossag szemléletét és rendszereztem jellemzait.
A feladatok elvégzésével a kovetkez6 eredményekre jutottam:

Megallapitottam, hogy a mikddésfolytonossag az elterjedten hasznalt Gzletmenet
folytonossag fogalomnal altalanosabb abban az értelemben, hogy nemcsak az Uzleti,

hanem tetszdleges szféraban is hasznalhato

Osszevetve a polgari és a védelmi szféra tevékenységrendszereit, arra a
kovetkeztetésre jutottam, hogy a védelmi és a polgari szféra némiképpen eltérd
kihivasokat produkal a muikoédésfolytonossag biztositdasanak szempontjabdl, tovabba,
hogy a normal, mindennapi rutinszer( tevékenységekhez képest ra vonatkozoan kisebb
mértékben eltéré kovetelmények ismerhetbk fel a védelmi szférara kulonosen jellemzé
muvelet-orientalt tevékenység rendszer esetén. Az Osszevetésbdl azt a kdvetkeztetést
is levontam, hogy a polgari és védelmi szféra egyre szorosabb kapcsolédasa,
egymastél valé fuggésége nem teszi lehet6évé, hogy a védelmi szféra
mikodésfolytonossagi kérdéseit kizar6lag 6nmagukban vizsgaljuk, targyalasukkor vele

egyutt a polgari szféra mikodésfolytonossagi jellemzéit is érintentink kell.

Megvizsgalva a mikodésfolytonossag kapcsoldodasat mas szakterlletekhez, azt
allapitottam meg, hogy az atfedés els6sorban az informatikai biztonsag egyik
részterlletén, informatikai rendszerek rendelkezésre allasanak tekintetében van jelen,
ugyanakkor a mikodésfolytonossagnak vannak olyan dsszetevdi, amelyek kdzvetlendl
nem tartoznak az informatikai biztonsag kérdéseihez. Ezen tulmendben felismertem,
hogy a mikoédésfolytonossag az informatikai biztonsagon tulmenéen tovabbi
szakteruletekhez is kapcsolddik. Mindezekbdl azt a kovetkeztetést vontam le, hogy a

mikodésfolytonossag nem targyalhaté az informatikai biztonsag részeként.

Elemezve a mikdodésfolytonossag szemléletét azt a kdvetkeztetést vontam le, hogy a
mikodésfolytonossag alapvetéen a kovetkezd harom alappillérre tamaszkodik:
informatikai er6forrasok kezelése, szervezeti és iranyitasi kérdések, illetve a katasztrofa

helyzetek  kezelése. Ezekhez  kapcsoldéddan megallapitottam, hogy a
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mikodésfolytonossag biztositasa nem egyszeri, befejezheté tevékenység, hanem
folyamatos tevékenységet igényel, az ismert PDCA életciklusnak megfeleld

megkozelitésben.

Rendszerbe foglaltam a miikddésfolytonossag jellemzé tulajdonsagait ugy, hogy a
létrehozott rendszer alapjan a miakodésfolytonossag viszonylag egyszerien
targyalhatéva valt. A kialakitott rendszer tartalmazza a mikddésfolytonossag
alappilléreit és megfeleld csoportositassal a kihivast jelenté veszélyforrasokat. Arra a
kOvetkeztetésre jutottam, hogy a bemutatott rendszer egyarant hasznalhaté a védelmi
és a polgari szféraban, igy a kritikus infrastrukturavédelem teruletén is, mind a

mindennapi folyamatos, mind pedig a mivelet-orientalt tevékenységek esetén.
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2 Arelevans hazai és nemzetkozi, polgari és védelmi szféra
specifikus ajanlasok

” A haditudomany arra tanit benniinket, ne abban
bizzunk, hogy az ellenség nem fog jénni, hanem abban,
hogy mi készen allunk a fogadasra;, sem annak az
eshetdségében, hogy nem fog tdmadni, hanem inkabb
abban a tényben, hogy pozicidinkat bevehetetlenné
tettiik.”

Szun Ce: A hdbort mivészete

2.1 A miikodésfolytonossag biztositasahoz tampontot adé ajanlasok
felhasznalasa a védelmi szféraban

A kulonb6z6 szervezetek meghatarozott szintl Uzemeltetdi, dontéshozaoi, parancsnokai
részerdl természetes elvaras, hogy a kompetencia korukbe tartozé informatikai
rendszerekkel tamogatott folyamatok megfeleléen szabalyozott, kiesésmentes
mikodtetésének biztositdasahoz szabvanyok, illetve ajanlasok formajaban segitséget
kapjanak. Nem lehet6 fel azonban sem a hazai, sem a nemzetkdzi ajanlasok koézott
olyan, amely kifejezetten a mikodésfolytonossag biztositasara koncentralna,

kifejezetten erre vonatkozéan tartalmazna el6irasokat.

Az el6z6 fejezet szerint a mikddésfolytonossag az informatikai biztonsag, illetve az
informaciotechnolégia szakterlletéhez kapcsolédik legszorosabban. Mind az
informatikai biztonsag, mind az informaciotechnolégia témakoéreit szamos ajanlas
targyalja, az utobbi esetében az informatikai rendszerek Uzemeltetésnek szakterulete

az, amire vonatkozdan fellelheték a mikddésfolytonossaghoz is kapcsolddé ajanlasok.

Mivel a kilonbdz6 szervezetek mikoddési folyamatai mind a normal, mindennapi,
rutinszerl, mind a miuvelet-orientalt tevékenységrendszer esetén nagymértékben
tamaszkodnak az altaluk alkalmazott informatikai rendszerekre, ezek megbizhatd,
kiesésmentes mikodésére, az informatikai biztonsagot és az informatikai rendszerek
Uzemeltetést targyalo ajanlasok egyarant adhatnak tampontokat a

mikodésfolytonossag tekintetében is.

A tovabbiakban attekintem, Osszehasonlitom és értékelem a leginkabb ismert és
elterjedten hasznalt, az informatikai biztonsaghoz és informatikai rendszerek
uzemeltetésének témakoreihez leginkabb kapcsolddd ajanlasokat azzal a céllal, hogy
megvizsgaljam, hogy mi az alapvetd céljuk, mennyiben tekinthet6k mérvadonak
mukodésfolytonossagi kérdésekben, illetve, hogy tartalmaznak-e a

mukodésfolytonossagra vonatkozé oOsszetevOket, tovabba, hogy mennyiben vannak
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jelen, és mennyiben alkalmazhatoéak a védelmi szféraban.

2.2 Az informatikai rendszerek biztonsagara vonatkozé
kovetelményeket targyalé ajanlasok értékelése, kiilonos
tekintettel a védelmi szférara

2.21 A vizsgalt ajanlasok

Az utdbbi években, évtizedekben az informatikai biztonsagot targyald, kilonb6zé szinti

ajanlasok, szabalyozasok jelentek meg mind a polgari, mind a védelmi szféraban. [39]

(Olyan szabvany, ajanlas azonban, amely kifejezetten a kritikus infrastruktura

védelemre fokuszalna, nem lelheté fel.) Ezen ajanlasok és szabalyozasok azonban

tobbnyire rendszerekben gondolkodnak, technoldgiai szemléletliek, egymassal nem,
vagy csak tobbé-kevésbé konzisztensek. Adott korulmények kozott a relevansak
kivalasztdsa és kovetkezetes alkalmazasuk altalaban nehézségekbe Utkozik, mivel
informatikai rendszerek biztonsagara vonatkoz6 kdvetelményeket szamos szabvany

tartalmaz.

Az informatikai biztonsag témakorét a védelmi szféraban mar hosszu ideje nagy
jelentéséginek tekintik. Ezt tobbek kozott az is bizonyitja, hogy a vilagon az elsé ilyen,
kifejezetten az informatikai biztonsagra vonatkozé szabvany védelmi szférabeli
kezdeményezés eredményeként jott Iétre 1985-ben és az USA Védelmi Minisztériuma
(DoD - Department of Defence) altal megfogalmazott informatikai biztonsagi
kovetelményeket tartalmazta. Ezen tulmenden tovabbi informatikai biztonsagi
kovetelményeket tartalmazo szabvanyok is szulettek a védelmi szféraban, példaul az
INFOSEC (Information Security — informacié biztonsag) a NATO és az EU informatikai

biztonsagra vonatkozé megkozelitést tartalmazza.

Az els6 magyarorszagi informatikai biztonsaghoz némiképpen kapcsolddo szabalyozas
is kotédik a védelmi szférahoz: az 1/1981 BM rendelet, az allamigazgatas teruletén és
az allami nagyvallalatok szamara volt kotelezd, tliz- és vagyonvédelemmel foglalkozott,
az ennek végrehajtasara kiadott KSH utasitas a szamitdékdzpontok titokvédelmét is

targyalta.

A polgari szféraban is megjelent szamos kulonb6zd, az informatikai biztonsagra
vonatkoz6 szabvany, igy kijelenthetd, hogy meglehetésen nagy szamu, az informatikai
biztonsagot targyalé dokumentum létezik, amelyek eltér6 ismertséggel, kulonbozd
elterjedtséggel, kulonboz6 szemlélettel rendelkeznek. A tovabbiakban azokat a

szabvanyokat értékeljuk, amelyek a leginkabb ismertnek tekintheték. Az értékelésben a
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kovetkezd dokumentumok, ajanlasok vesznek részt:
e TCSEC (Trusted Computer System Evalution Criteria - Biztonsagos
Szamitogéprendszerek Ertékelési Kritériumai);
e |ITSEC (Information Technology Security Evaluation Criteria -

Informaciétechnoldgia Biztonsagi Ertékelési Kritériumok);

e CC (Common Criteria for Information Technology Security for Evaluation - Az
informatikai termékek és rendszerek biztonsagi értékelésének modszertana);

e NATO INFOSEC (Information Security — Informatikai Biztonsag);

e MEH ITB (Miniszterelnoki Hivatal Informatikai Tarcakozi Bizottsag) 12. sz.
ajanlas;

e A PSZAF (Pénziigyi Szervezetek Allami Felligyelete) 10/2001. szamu ajanlasa;

e MSZISO/IEC 17799.

2.2.2 TCSEC

A TCSEC idérendben az elsének tekinthet6 informatikai biztonsagra vonatkozé ajanlas,
amelyet az USA Védelmi Minisztériuma dolgozott ki 1985-ben.?® F6 jellemzéje, hogy a
rendszerek logikai védelmére koncentralva kulonbozé kovetelményeket elGird
biztonsagi csoportokat definial, amelyek teljesitésével fbképpen szoftver termékek
mind&sithetdk. Példaul a Microsoft Windows NT Workstation Version 4.0, illetve Windows
NT Server Version 4.0 operacios rendszerek a TCSEC C2 biztonsagi csoportba lettek

besorolva 1999-ben.

Megallapithatd, hogy a TCSEC az informatikai rendszerek logikai védelmével, a
biztonsag funkcionalis és mindsitési kovetelményeivel foglakozik, és nem targyalja az
adminisztrativ és a fizikai védelem terlleteit, a szervezeti, személyi és fizikai biztonsag
kérdéseit, elbirasai az 1.6.2 pontban megadott alappillérek kézul az ,Eréforrasok’
Osszetevbbe sorolhatok be. FOképpen az informatikai termékek gyartdinak ad
tamogatast azzal, hogy lehet6séget teremt a kereskedelembe kerulé informatikai
termékek biztonsagi mindsitésére. Ez természetesen egyuttal azt is lehetdvé teszi, hogy
a felhasznalok a piacon jelenlevé termékeket biztonsagi szempontok alapjan képesek
legyenek Osszevetni és azok kozul az igényeiknek megfeleld biztonsagi
kovetelményeket kielégithet6 termékeket kivalasztani.

BTrusted Computer System Evalution Criteria (TCSEC), Department of Defence, USA, 1985.
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Ugyanakkor elmondhat6, hogy a TCSEC nem tartalmaz az informatikai rendszerek
uzemeltetésére, a szervezet folyamataira vonatkozéan megfelel6, részletesen
kidolgozott kdvetelményeket. Az informatikai rendszereket Uzemeltets, felhasznalo
szervezetek szamara, az informatikai biztonsag lefedett terlletének tekintetében
azonban egyarant relevansnak tekinthet6 mind a védelmi, mind a polgari szféraban, igy
a kritikus infrastruktarak tertletén is. A mikddésfolytonossag kérdését explicite nem
érinti, mikodésfolytonossag szempontjabdl mindéssze annyiban tekintheté hasznosnak,
amennyiben az elvart kdvetelményeket kielégité, minésitett termékek felhasznalasa azt

tamogatja.
2.2.3 ITSEC

Az ITSEC gyakorlatiag a TCSEC eurdépai megfeleldje.?” Kidolgozasa Anglia,
Franciaorszag, Hollandia és Németorszag egyuttmikodésével tortént meg 1989-ben.
Alapelveiben, kovetelményeiben a TCSEC-kel alapvetéen megegyezik, ennek
megfeleléen 6 jellemzbje, hogy a rendszerek logikai védelmére koncentralva kilonbozé
kovetelményeket el6ird biztonsagi csoportokat definial, amelyek teljesitésével féképpen
szoftver termékek mingsitheték. Példaul a Sun Microsystems Inc. terméke, a Sun
Solaris 2.6 operacios rendszer az ITSEC E3 biztonsagi csoportba lett besorolva 1999-

ben.

A TCSEC-ben alkalmazott szemlélettel megegyezéen az ITSEC az informatikai
rendszerek logikai védelmével foglalkozik, a biztonsag funkcionalis és mindsitési
kovetelményeit targyalja, de nem foglalkozik az adminisztrativ és a fizikai védelem
tamasztotta igényekkel, a szervezeti, személyi és fizikai biztonsag kérdéseivel. ElGirasai
a TCSEC-hez hasonldéan az 1.6.2 pontban megadott alappillérek kézul az ,,Eréforrasok”
Osszetevobe sorolhatok be. A TCSEC-hez hasonldéan az informatikai termékek gyartoit
azzal tamogatja, hogy lehet6séget teremt a kereskedelembe kerllé informatikai
termékek biztonsagi mindsitéseére, a felhasznaldkat pedig azzal, hogy a piacon jelenlevé
termékeket biztonsagi szempontok alapjan képesek legyenek Osszevetni. Mindezek
miatt az altala lefedett informatikai biztonsagi teruletek tekintetében mind a polgari mind

a védelmi szféraban, igy a kritikus infrastrukturak teriletén is relevansnak tekinthetd.

Az ITSEC a TCSEC-hez hasonléan a muikodésfolytonossag kérdését explicite nem

érinti.

Z|nformation Technology Security Evaluation Criteria (ITSEC), Eurépai K6z0sség, 1991
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224 CC

Az Eurdpai Kozdsség valamint az amerikai és kanadai kormanyok tamogatasaval jott
létre, 1998. évi, 2.1-es valtozata ISO/IEC 15408 szabvanyként is megjelent. Magyar
szabvanyként is elfogadott: a MEH ITB (Miniszterelndki Hivatal Informatikai Tarcakozi
Bizottsag) 16. sz. ajanlasa a CC 1.0 verziéjanak magyar feldolgozasaként jétt Iétre.?®
Létrehozasanak célja elsésorban az volt, hogy a korabbi ajanlasok technikai eltérései
0sszhangba kerlljenek. A CC a TCSEC-hez és az ITSEC-hez hasonléan biztonsagi
osztalyokat definial, a végleges kovetelmények azonban a korabbiakban
megfogalmazottaknal arnyaltabbak lettek. Alkalmazasa lehet6ség ad kifejezetten
biztonsagi termékek (pl. tlzfal) alaposabb biztonsagi mindsitésére. Ennek megfeleléen
példaul a Cisco Secure PIX Firewall a CC EAL4 biztonsagi osztalyba lett besorolva
2001-ben.

Az el6z6ekhez hasonldéan kijelenthetd, hogy el6irasai az 1.6.2 pontban megadott
alappillérek kozul az ,Eréforrasok” 6sszetevébe sorolhatdk be, tovabba, hogy az altala
targyalt informatikai biztonsagi kérdések tekintetében hasznalatanak nincs akadalya
sem a védelmi, sem pedig a polgari szféraban, igy a kritikus infrastrukturak tertletén
sem. Ugyanakkor elmondhaté, hogy a TCSEC-hez és az ITSEC-hez hasonléan ez
esetben is a termék van a kozpontban, az Uzemeltetéshez tartozé adminisztrativ, fizikai,
szervezeti stb. kérdéseket a CC nem targyalja, igy a mikodésfolytonossag kérdése is

csak kozvetve és csak részben érintett.

2.2.5 INFOSEC

Az INFOSEC a NATO és az EU informatikai biztonsagra vonatkozé megkozelitést
tartalmazza.”® LAz INFOSEC biztonsagi intézkedések alkalmazasat jelenti a
kommunikacids, informatikai vagy mas elektronikus rendszerben feldolgozott, tarolt
illetve tovabbitott informaciok védelme érdekében, melyek biztositjak a rendszerben az
informacio bizalmassaganak, integritasanak és rendelkezésre allasanak veédelmét,
valamint a rendszerek altal nydujtott szolgaltatasok integritasanak és rendelkezésre
allasanak folyamatos fenntartasat, fliggetlendiil attdl, hogy a karesemény szandékosan
vagy véletlenszeriien kbévetkezik-e be. Annak érdekében, hogy a kommunikacios,
informatikai vagy mas elektronikus rendszerben feldolgozott, tarolt, illetve tovabbitott

informaciok bizalmassaganak, integritasara és rendelkezésre allasara vonatkozé

2Gommon Criteria for Information Technology Security Evaluation 2.0, ISO/IEC 15408, 1999.
2nformation Security, NATO Security Comittee
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biztonsagi célkitizéseit meg lehessen valbsitani, egy sor egymast kiegészité
intézkedést (fizikai, személyi, informacié biztonsagi és INFOSEC) kell foganatositani,
hogy olyan védett kérnyezet j6jjén létre, melyben a kommunikacios, informatikai és mas

elektronikus rendszerek miikédtetése megvaldsulhat.” [40]

Az INFOSEC alapvetéen két részbdl all, a kommunikacié biztonsagara (COMSEC -
Communication Security) és a szamitdgépes rendszerek biztonsagara (COMPUSEC —
Computer Security) vonatkozo részbél. A kommunikacié biztonsagara vonatkozo rész
els6sorban a tovabbitott adatok védelmére fokuszal, és elsésorban a kriptografiai
megoldasokat targyalja. Ezen tulmenéen foglalkozik az elektromagneses kisugarzas
okozta biztonsagi problémakkal is. A szamitégépes rendszerek biztonsagaval foglalkozé
rész a bizalmassag, sértetlenség, rendelkezésre allas fogalmaknak megfelel

megkozelitésben targyalja a hardver, a szoftver és a firmware biztonsagot.

Az el6z6ekhez hasonldéan kijelenthetd, hogy elbirasai az 1.6.2 pontban megadott
alappillérek kozul az ,Eréforrasok” 0sszetevébe sorolhatok be, tovabba, hogy korlatai
figyelembe vételével felhasznalhatésaga a védelmi szféraban nyilvanvalé, de
hasznalatanak az el6z6ekhez hasonléan a polgari szférabeli, igy a kritikus
infrastrukturak terlletén to6rténé hasznalatanak sincs akadalya. Megkozelitése
mukodésfolytonossagi  kérdéseket kozvetlenul nem érint, legfeljebb annyiban,

amennyiben a rendelkezésre allas a mikodésfolytonossag szikséges feltétele.

2.2.6 MEH ITB 12. sz. ajanlas

A MeH ITB 12. sz. ajanlas 1996-ban jelent meg és jelentésen tullépett a kizardlag a
termékek biztonsagi minésitését kovetd szemléleten. [41] Az informatikai rendszerek
elemei (hardver, szoftver, halézatok) esetében az ITSEC-et adaptalta, ugyanakkor
részletes kovetelményeket és védelmi intézkedéseket tartalmaz az informatikai
biztonsag adminisztrativ és a fizikai védelem terlleteire, a szervezeti, személyi és fizikai
biztonsag kérdéseire is. Ennek megfeleléen bevezetésre kerlltek az
JInformaciovédelem” és ,megbizhatd mikodés” kategéridk, amelyek mindegyikében

alap, fokozott és kiemelt biztonsagi osztalyokat definialtak.

Mindegyik biztonsagi osztalyhoz részletes kdvetelményrendszer tartozik (infrastruktura,
hardver, szoftver, adathordozok, dokumentacio, adatok, kommunikacio, személyek stb.
tekintetében). Az ajanlas utmutatast ad arra vonatkozo6an, hogy az egyes rendszereket,
illetve rendszertipusokat melyik biztonsagi osztalyba szikséges besorolni. Példaul az

IV-F (informaciévédelem - fokozott) biztonsagi osztaly a ,szolgalati titok, valamint a nem
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mindsitett adatok kézil a kilbnleges személyes adatok, nagy témegli személyes
adatok, banktitkok, k6zepes értékii lzleti titkok feldolgozasara, tarolasara is alkalmas

rendszer biztonsagi osztalya”.

Az ajanlasrdl kijelenthet6, hogy elbirasai az 1.6.2 pontban megadott alappillérek kozul
az Erbforrasok’, illetve ,Szervezet és iranyitas” Osszetevbkbe sorolhatok be.
Felhasznalhatosaganak nincsenek korlatai sem a védelmi, sem a polgari szféraban, igy
a kritikus infrastrukturak tertletén sem. Bar ez az ajanlas sem targyalja kdzvetlenul a
mikodésfolytonossagi kérdéseket, mégis az el6z6eknél lényegesen tébb tampontot ad
ezen a teruleten. Ez egyrészt azzal valésul meg, hogy itt — bar nem teljes korten -
megjelennek az Uzemeltetéshez tartozé adminisztrativ, fizikai, szervezeti stb. kérdések
is, masrészrol pedig azzal, hogy a megbizhaté mikodés kategdridban a logikai

rendelkezésre allas tekintetében idéadatokat hataroz meg.

2.2.7 A PSZAF 10/2001. szamu ajanlasa

Ez az ajanlas a pénzugyi szervezetekre vonatkozik és e korben alkalmazasa az
eddigiektdl eltéréen kotelezd jellegi. Nem kdzvetlenll az informatikai biztonsaggal,
hanem a pénzlgyi szervezetek mikodésének biztonsagi feltételeivel foglalkozik, ennél
fogva érinti az informatikai biztonsagot, sét kisebb mértékben a mikddésfolytonossag
kérdését is. [43] Konkrétumokat nem, csak altalanos iranyelveket fogalmaz meg,
szemlélete a folyamatszemlélethez kozelit. Elbirasai az 1.6.2 pontban megadott
alappillérek kozul az ,Eréforrasok”, ,Katasztrofa helyzet kezelés”, illetve ,Szervezet és

iranyitas” osszetevbkben jelennek meg.

Mivel a banki és pénzugyi infrastruktura a kritikus infrastrukturakhoz tartozik, igy
védelme az 1.3.2 pontban rogzitettek szerint kapcsolddik a védelmi szféra feladataihoz,
ennél fogva ez az ajanlas tulajdonképpen egy specifikus védelmi szférabeli ajanlasnak
tekinthet6. A pénzugyi szféraban elbirt kotelez6 alkalmazasa miatt alkalmazhatésaga
egyértelmd, szemléletének atvétele azonban a nem pénzugyi szervezetek szamara is

hasznos lehet.

Az ajanlasban a mikodésfolytonossag szemlélete is megjelenik. Bar a
mikodésfolytonossag teljes targyalasat nem tartalmazza, hozza kapcsolodoan
hasznalja az ,lzleti szolgaltatasok folytonossagat biztosité tartalek berendezések”, a
.famogato informatikai rendszerek folyamatos és biztonsagos miikbdése”, tovabba az

LUzleti szolgaltatasai folyamatossagat akadalyozo6 rendkiviili események’ kategoriakat.
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2.2.8 MSZ ISO/IEC 17799

A Brit Szabvanyugyi Hivatal altal 1995-ben kiadott BS 7799 szabvany elsé része a teljes
szervezetre vonatkozd, az 0dsszes rendszerelem csoportot atélelé informatikai
biztonsagi kdvetelményeket és védelmi intézkedéseket tartalmaz. A BS 7799 els6 részét
2000-ben ISO/IEC 17799 néven nemzetkozi szabvanyként fogadtak el, mely szabvany
2002-ben MSZ ISO/IEC 17799:2002 néven magyarul, magyar szabvanyként is
megjelent. [12] Jelenleg érvényben levé valtozata az MSZ ISO/IEC 17799:2006, az
el6z6 valtozattdl szemléletmddjaban gyakorlatilag nem tér el, a két valtozat kozott

els6sorban szerkezeti, szohasznalatbeli kilonbségek vannak.

Jellemzdbje, hogy nem kifejezetten az informatikai termékekhez kothetd biztonsagi,
hanem sokkal inkabb az Gzemeltetési kornyezethez kapcsol6do kérdésekre koncentral,
a telles szervezetet és minden rendszerelemet atfogé  informatikai
biztonsagmenedzsment rendszer megvalositasara és ellen6rzésére a vonatkozo
kovetelményrendszer kidolgozasaval. Ez a szabvany mar alapot nyujt arra is, hogy a
megfeleld akkreditdlas és tanusitasi eljarasok alkalmazasaval lehetévé valjon a
felhasznaldi rendszer — akar egyenkénti, akar szervezeti szintli — mindsitése, tanusitasa

a szabvanynak megfeleléen.
A szabvanyt kovetkezd f6bb 6sszetevdk alkotjak:
o Kockazatfelmérés és kockazatjavitas;
e Biztonsagpolitika;
e Az informaciobiztonsag szervezete;
e Vagyontargyak kezelése;
e Emberi eréforrasok biztonsaga;
o Fizikai és kornyezeti biztonsag;
e A kommunikacié és az Uzemeltetés iranyitasa;
e Hozzaférés ellenbrzés;
e Informacids rendszerek beszerzése, fejlesztése és karbantartasa;

e Az informaciobiztonsagi incidensek kezelése

%A tanusitas az MSZ ISO/IEC 27001:2006 szabvany alapjan torténhet.
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e A mikodés folytonossaganak iranyitasa;
o Megfelelbség.

A szabvany ,A mikbdés folytonossaganak iranyitasa” fejezetében a kovetkezé

alfejezeteket tartalmazza:

A informaciobiztonsag befoglaldasa a muikodésfolytonossag iranyitasanak

folyamataba;
o Mdikodeésfolytonossag és kockazatfelméres;

e Az informacidbiztonsagot magukba foglalé mikddésfolytonossagi tervek

kidolgozasa és megvalositasa;

e A mikodés folytonossaganak tervezési keretrendszere;

A mikodésfolytonossagi tervek vizsgalata, fenntartasa és ujrafelmérése.

Mindezek alapjan megallapithatd, hogy — bar nem ez az els6dleges célja - ez a
szabvany az, amely az informatikai biztonsagra vonatkozé szabvanyok koézal a
mikodésfolytonossag tekintetében a leginkabb relevansnak tekinthet6. El6irasai az
1.6.2 pontban megadott alappillérek kozul ,Eréforrasok’, ,Katasztrofa helyzet kezeles”,

illetve ,Szervezet és iranyitas” 6sszetevok mindegyikében megjelennek.

A védelmi és a polgari szféraban is, ennél fogva a kritikus infrastrukturak tertletén is
felhasznalhatd, ugyanakkor a biztonsagmenedzsment teljes kord targyalasara iranyuld
torekvés és a viszonylag rovid terjedelem miatt a targyalas meglehetésen nagyvonalu,
gyakran nem ad konkrét tdmpontokat. Példaul csak az informacié osztalyozasara

vonatkozo alapelveket ad meg, de konkrét osztalyokat nem definial.

A szabvanyt, illetve el6z6 valtozatat meglehetésen széles korlen hasznaljak, a
multinacionalis cégek dontd tobbsége informatikai biztonsaganak menedzseléshez ezt a
szabvanyt tekinti relevansnak. A kritikus infrastrukturak teruletén, példaul a pénzugyi,
banki szféraban hasonloképpen elterjedtnek tekinthet6. Tobbféle  konkrét

kdvetelményrendszernek is alapjat képezi.*'

2.2.9 A vizsgalt ajanlasok f6 jellemzéi

A vizsgalt ajanlasok f6 jellemzéit a kovetkezd tablazat foglalja 6ssze.

¥'pgldaul az Informatikai és Hirkozlési Minisztérium kezdeményezésére 2004-ben kidolgozott IBIK (Az Informatikai
Biztonsag Iranyitasanak Kovetelményrendszere) is erre a szabvanyra épdl.
http://www.halozatbiztonsag.hu/documents/MIBIK/IBIK_v095.pdf
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A miikodésfolyonossag | A rendszer Megjegyzés
érintettsége érintett
alappillérei
TCSEC Explicite nem érintett Eréforrasok Elsésorban a gyartdkat
tamogatja
ITSEC Explicite nem érintett Eréforrasok Elsésorban a gyartdkat
tamogatja
Common Explicite nem érintett Eréforrasok Magyar nyelven,
Criteria magyar szabvanyként is
fellelhetb
NATO Explicite nem érintett Eréforrasok
INFOSEC
MEH ITB Részben érintett Eréforrasok Magyar nyelven,
12. sz. Szervezet és magyar szabvanykeént is
ajanlas iranyitas fellelhetd
FSZAF Részben érintett Eréforrasok Kotelezd érvényd,
10/2001. Katasztrofa magyar nyelven,
szamu helyzet kezelés magyar szabvanykeént is
ajanlasa Szervezet és fellelhetd
iranyitas
MSZ Nagy mértékben érintett Eréforrasok Magyar nyelven,
ISO/IEC Katasztrofa magyar szabvanyként is
17799:2006 helyzet kezelés fellelhetd
Szervezet és
iranyitas

2/1. tablazat - Az informatikai rendszerek biztonsagara vonatkoz6 ajanlasok

Osszefoglalasként megallapithatd hogy az attekintett informatikai biztonsagra vonatkozé

szabvanyok és ajanlasok kozott nem

mikodésfolytonossagi

kérdésekre koncentral.

lelhet6 fel

olyan,

amely kifejezetten a

E kérdéskorben felmerilnek olyan

kérdések is, amelyek az értékelt dokumentumok egyikében sem targyaltak. Az
ajanlasok el6irasai hozzarendelhet6k az 1.6.2 pontban megadott alappillérek egyes

Osszetevbihez, azonban kozuluk teljes mértékben egyiket sem fedik le.

2.3 Az informatikai rendszerek uiizemeltetésére vonatkozo
kovetelményeket tartalmazé ajanlasok értékelése kiilonos
tekintettel a védelmi szférara

2.3.1 A vizsgalt ajanlasok

Mint korabban megallapitottuk, kifejezetten a mikodésfolytonossag biztositasara
vonatkozo ajanlasok nem léteznek sem a polgari, sem a védelmi szféraban, azonban az
informatikai biztonsagra vonatkoz6 ajanlasok egy része azonban rendelkezik olyan
OsszetevOkkel, amelyek érintik a mudkodeésfolytonossag kérdését. Ezeken tulmenden

léteznek olyan — elsésorban a polgari szféraban kidolgozott — ajanlasok, amelyek az
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informatikai rendszerek Uzemeltetésére vonatkozdan tartalmaznak el6irasokat abbdl a

célbadl, hogy az informatikai rendszerek optimalis Uzemeltetését tamogassak. [44]

Céljuk 6sszhangban van azzal, hogy a szervezetek elsédleges célja az informatikai
rendszereik biztonsagos, koltséghatékony uUzemeltetése és a mikodési folyamataik
megszakadas nélkuli, folyamatos mikodtetése. Ezen ajanlasok nem rendszer-, hanem
folyamatszemléletliek, igy kozelebb allnak a mikddésfolytonossaghoz, mint az
informatikai biztonsagra vonatkoz6 ajanlasok tobbsége. Céljuk, hogy a folyamatok
megfeleléen, az elbirt és elvart jellemzdkkel, megszakadas nélkil menjenek végbe,
illetve a kiesések ne haladjak meg az egyes folyamatokra meghatarozott sebezhetbségi
ablakot.

A tovabbiakban azokat az ajanlasokat értékeljuk és vetjuk dssze, amelyek a leginkabb
ismertnek tekinthetdék. Az értékelésben a kdvetkezé dokumentumok, ajanlasok vesznek

részt:
e |TIL (IT Infrastructure Library — Informatikaszolgaltatas-iranyitas konyvtar);
e Az ITIL-re épul6 gyartofiggd megoldasok;

e COBIT (Control Obijectives for Information and Releated Technology — Kontroll
iranyelvek az informacio-technolégia iranyitasahoz, kontrolljghoz és

ellenérzéséhez).

2.3.2 ITIL

Az ITIL angol kormanyzati kezdeményezésre és tamogatassal jott Iétre a 80-as
években: a CCTA (Central Computer and Telecommunication Agency — Kozponti
Szamitogép és Tavkozlési Ugyndkség) programjanak célkitizése szerint egységes
szerkezetben és terminoldgiaval kivantak dsszefoglalni az informatikai rendszerek
Uzemeltetésére vonatkozd j6 és bevalt gyakorlatokat (best practices). [45] A munka
eredményeképpen tobb mint 40 kdnyvbdl allé konyvsorozat jott létre, ezek képezték az
alapjat és valtak névadojava a modszertannak. Jelenleg az ITIL-nek megfelel
informatikaszolgaltatas iranyitas mellett elkotelezett legfontosabb szervezet az itSMF (IT
Szolgaltatas Menedzsment Férum). Fuggetlen, nonprofit szervezetként legfébb
torekvése, hogy partnerként egyuttmikodjon a kormanyzati és szabvanyositasi

testuletek széles korével.

Az ITIL a szolgaltatasiranyitas nyilvanos, mindenki szamara hozzaférhet6, modellként

mikodé, folyamatorientalt szemléletl moédszertana, amely az informatikai rendszerek
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mikodtetésének, iranyitasanak bevalt gyakorlatat irja le. Uj informatikaszolgaltatasi
kultarat feltételez, amelyben az informatikai folyamatok minden szerepléjének tisztaban
kell lennie azzal, hogy munkajanak végsé célja az, hogy szolgaltatast nyujtson a

szervezet alapfolyamatai szamara.

Az ITIL heterogén kornyezetben mikodd, gyartofuggetlen keretrendszer, mely az
informatikai szolgaltatdasmenedzsment koncepcidéra épul [79]. Eszerint az egymassal
egyuttmikodé informatikai folyamatok alapveté feladata, hogy jél definialt és mérhet6
szolgaltatasi szinteken biztositsak az IT szolgaltatasok mindségét. Ennek
elésegitéséhez ket definialt folyamatcsoport, illetve az ezekbe sorolt kulcsfolyamatok
kerultek meghatarozasra. Ezek a kulcsfolyamatok végzik az informatikai folyamatok
biztositasat és tamogatasat. A definialt folyamatcsoportok és kulcsfolyamatok a

kovetkezbk (az eredeti angol nyelvi kifejezések és roviditéseik a zardjelben talalhaték):

e Szolgaltatasbiztositas (Service Delivery)
o Szolgaltatasszint biztositas (Service Level Management -SLM);
o Rendelkezésre allas biztositas (Availability Management - AM);

o Informatikaszolgaltatas-folytonossagbiztositas (IT  Service Continuity
Management - ITSCM);

o Kapacitasbiztositas (Capacity Management - CM)
o Informatikaszolgaltatas pénzlgyi iranyitasa (Financial Management FM);
e Szolgaltatastamogatas (Service Support);

o Ugyfélszolgalat (Szervezeti egység: Service Desk);

o Incidenskezelés (Incident Management);

o Problémakezelés (Problem Management);

o Valtozaskezelés (Change Management);

o Konfiguracidkezelés (Configuration Management);

o Kiadaskezelés (Release Management).
(Megjegyzés: Az ITIL-ben a konfiguracidkezelés és a kiadaskezelés kifejezéseket
sajatos értelemben hasznaljak. A konfiguraciokezelés annak a folyamatnak a neve,
amely magaban foglalja az 6sszes vonatkozé informatikai komponens rogzitését és
felugyeletét a konfiguraciokezelés adatbazisan keresztul. A kiadaskezelés ugyanakkor
az a folyamat, melynek soran a kiadasi egységek példaul jévahagyott hardver és

szoftver valtozatok telepitése megtorténik.)

Lathato, hogy a mikddésfolytonossag kérdése keét kulcsfolyamattal is érintett: mind az

Informatikaszolgaltatas-folytonossagbiztositas (ITSCM) mind a Rendelkezésre allas
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biztositas (AM) kulcsfolyamatokhoz kapcsolddik.

A Rendelkezésre allas biztositasa az ITIL szerint az informatikaszolgaltatas informatikai

folyamataihoz kapcsolddo azon tervezési, implementalasi és iranyitasi tevékenységeibdl

all, amelyek a rendszerek és szolgaltatasok rendelkezésre allasanak olyan magas

szintjét biztositjak, amely a szervezet alaptevékenységei altal tamasztott igényeknek

megdfelel. Az ajanlas az informatikai folyamatok és rendszerek rendelkezésre allasat

tobb kategorian keresztul targyalja, ilyenek példaul a kovetkezdk:

A kiesési, illetve a definialt szolgaltatasi id6 hanyadosa;
A meghibasodas nélkuli atlagos mikodési id6 (Mean Time Between Failures -
MTBF);

A hiba el6fordulasok koézotti atlagos id6tartam (Mean Time Between
Service/System Incident - MTBSI);

A javitasok atlagos id6tartama (Mean Time To Repair/Restore - MTTR);

Az ajanlas a Rendelkezésre allas kulcs-folyamathoz kapcsolédéan az informatikai

rendszerek és folyamatok jellemzdinek javitasara vonatkozé modszereket is javasol:

Kockazatkezelés;

Redundanciak alkalmazasa (tartalék alkatrészek, duplikalt elérhetéséqi
utvonalak, hibatlré diszk alrendszerek, automatikus detektalas és korrekcio,

csOkkentett szinten torténd futtatas);

Komponens meghibasodasok hataselemzése (Component Failure Impact
Analysis - CFIA);

Meghibasodasi eseménylanc elemzése (Fault Tree Analysis - FTA);

Megdfelelb tervezés (Szemlélet, amely szerint a rendelkezésre allasi képességek
javitasa leginkabb a tervezés kezdeti szakaszaban lehetséges, igy a
rendelkezésre allasi kovetelményeket a tervezési kritériumok kozott kell

figyelembe venni.);

Az ITIL-beli Informatikaszolgaltatas-folytonossagbiztositas kulcsfolyamat az informatikai

rendszereket érinté katasztrofakkal kapcsolatos kockazatok és az azokkal szembeni

sérulékenység kezelésével foglalkozik. Megfelel6 intézkedéseket hataroz meg az

alaptevékenység folytonossaganak biztositasara. Mindezek érdekében egyarant

tamaszkodik mind az Uzleti hataselemzés, mind pedig a kockazatkezelés mddszereire.
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Az ajanlas az Informatikaszolgaltatas-folytonossagbiztositdasahoz kapcsolodoan a
kovetkezd visszaallitasi lehetéségeket sorolja fel:
e Nem készulink a kiesésekre (Ritkan hasznalt modszer, kizarolag a vezetés
felel6s dontésén alapulhat.);

e Papir alapu, manudlis eljaras hasznalata (Altalaban csak részleges és idéleges
megoldast jelenthet.);

e Viszontmegallapodasok, Kolcsondsségi szerzédések (Tulhaladott megkozelités,
a nagygeépes technoldgiak esetén jelenthetett hasznalhaté megoldast.);

o _Eréd modszer” (A sérulékenység minimalizalasa.);
e Fokozatos helyreallitas (Hideg tartalék alkalmazasa.);
e Kozbensd helyreallitas (Meleg tartalék alkalmazasa.);
e Azonnali helyreallitas (Forré tartalék alkalmazasa.);

e LAlv0O szerz6dések” (Berendezések rendelkezésre allason tartasa.);

Kockazatatharitas (Biztositasok kotése.).

Az ajanlas javasolja, hogy dokumentalt, irasbeli folytonossagi tervet kell elkésziteni,
amely tartalmazza a helyreallitasi tevékenységeket, a szerepeket, az elérhetéségeket,
kapcsolatokat stb. A tervet folyamatosan aktualizalni kell és a példanyokat alternativ
helyszineken kell tarolni. A tervhez kapcsolod6 fontos kdvetelmény az id6rél-idére

torténd tesztelés.

Mindezek alapjan megallapithato, hogy az ITIL hasznalatanak nincs akadalya sem a
védelmi, sem a polgari szféraban, igy a kritikus infrastrukturak tertletén sem, tovabba,
hogy — bar nem ez az elsédleges célja — az ITIL foglalkozik a mikddésfolytonossaggal,
kezelését folyamatai kozott, mas folyamatokkal azonos sullyal targyalja.
Mikodésfolytonossagi  kérdéseket érintd elbirasai az 1.6.2 pontban megadott
alappillerek kozul az ,Eréforrasok”, ,Katasztrofa helyzet kezelés”, illetve ,Szervezet és
iranyitas” o0sszetevbk mindegyikében megjelennek. Ezzel dsszhangban kijelenthetd,
hogy az ITIL mikddésfolytonossagi szempontbdl mindenképpen relevansnak tekinthetd,
szemléletmaodija, definialt folyamatai illeszkednek a mikodésfolytonossagi kérdésekhez.
(Ugyanakkor  megallapithatd, hogy az ITIL-ben hasznalt terminologia a

mikodésfolytonossagot targyalod irodalomban hasznalttol némiképpen eltér.)

2.3.3 Az ITIL-re épiild gyartéfiiggé megoldasok és termékek

Az ITIL mara de facto nemzetkdzi szabvannya valt. Konzisztens, integralt megkozelitést
és terminologiat nyujt, ennél fogva szamos multinacionalis vallalat is elfogadta, és sajat

gyakorlataba beépitette a terminologiat és megkodzelitést. [46] Sajat ITIL-re épuld
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ajanlasokat tobb multinacionalis cég is kidolgozott. llyenek példaul a kdvetkezdk:

e HP: ITSM (IT Service Management)
e IBM: IT Service Processes
e Microsoft: MOF (Microsoft Office Framework)

Mivel ezen vallalatok ajanlasai gyakorlatilag teljes mértékben az ITIL-re épulnek és
atvették annak szemléletét, kijelenthetd, hogy az ITIL kapcsan megfogalmazott

megallapitasok ezekre is érvényesek.

Erdemes megjegyezni, hogy az ITIL-szer(i miikddés tdmogatasara tébb konkrét szoftver

eszkozt is kifejlesztettek. llyenek példaul a kdvetkezék:

e Computer Associates: Allfusion, Unicenter
e HP-Compaq: Openview
e |BM: Tivoli
e Intraware (Janus technologies): Argis
¢ MainControl: MC/Empower
e Marval: Marval Service Management
¢ Network Associates: Magic Solutions
¢ Novadigm: Radia Inventory Manager
o Peregrine: Assetcenter, Servicecenter
e PS’Soft: Qualiparc
e Remedy (BMC, Peregrine): Remedy
e Tally System: TS.Center
e Synergon: ACTS
2.3.4 COBIT

Az ISACA (Information Systems Audit and Control Association - Informaciérendszer
Ellen6rok Egyesulete) és az ISACF (Information Systems Audit and Control Fundation —
Informaciérendszer Ellenérok Alapitvanya) egylttes tamogatasaval jott létre az IT
Governance Institute (IT Iranyitasi Intézet), amely 1996-ban Iétrehozta a COBIT nyilt
szabvanyt [48], az IT szabvanyok, modszerek, élenjaré gyakorlatok egységes

rendszerbe foglalt médszertani eszkozét. [47]

A COBIT gyartéfuggetlen, Aaltalanosan alkalmazhatd, nemzetkézileg elfogadott
keretrendszer, amely els6sorban az IT rendszerek atvilagitasi/auditalasi szempontjait

vizsgalja. [49] Alapelve a kovetkez6: Az informaciotechnoldgiat az Uzleti célok elérése
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erdekében alkalmazzuk, ennek soran az IT eréforrasok IT folyamatokat hajtanak végre,

ezek eredményei hozzajarulnak az Uzleti célok eléréséhez. A folyamatok mikodéseét

kldnbdz6 veszélyforrasok akadalyozzak, amelyek kilonbdzé kockazatokat jelentenek.

Megfeleld kontrollok alkalmazasaval ezek elfogadhaté szintre csékkentheték.

A COBIT megkozelités az IT infrastrukturat négy féteruletre (az informatikai életciklus

négy szakasza) val6 felosztas szerint vizsgalja. Ezek a kdvetkezdk:

Az Informatika szolgaltatas és tamogatas a kdvetkez6 pontokbdl all:

Tervezés és szervezet;
Beszerzés és bevezetés;
Informatikai szolgaltatas és tamogatas;

Fellgyelet.

Szolgaltatasi szintek meghatarozasa;
Kullsb szolgaltatasok kezelése;
Teljesitmény és kapacitas kezelése;
Folyamatos mikodés biztositasa;
Rendszer biztonsaganak biztositasa;
Koltségek megallapitasa és felosztasa;
Felhasznalok képzése;

Informatikai felhasznalok segitése;
Konfiguracio kezelése;

Problémak és rendkivili események kezelése;
Adatok kezelése;

Létesitmény kezelése;

Uzemeltetés iranyitasa.

Lathatd, hogy a mikddésfolytonossag kérdése a Folyamatos mikoddés biztositasa

pontban nevesitetten megjelenik. Ez az 0Osszetevé a kovetkezdknek megfeleléen

alpontokra van bontva:

Informatikai folyamatossagi keretrendszer;

Informatikai folyamatossagi keretrendszer, stratégia és filozdfia;

Informatikai folyamatossagi terv tartalma;

Az informatikai folyamatossagi kovetelmények minimalizalasa;

Az informatikai folyamatossagi terv aktualizalasa;
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e Az informatikai folyamatossagi terv tesztelése;

¢ Az informatikai folyamatossagi tervhez kapcsolédé képzés;

e Az informatikai folyamatossagi terv szétosztasa;

o A felhasznalé osztaly altal kialakitott alternativ munkafolyamatok, helyettesité

eljarasok;

e Kiritikus fontossagu informatikai eréforrasok;

e Tartalék telephely és hardverek;

o Kulsé (off-site) tartalék adattarolas;

e Tervmodositasi eljaras.
Valamennyi ponthoz részletes kontroll iranyelvek tartoznak, figyelembe véve az
informatikai kritériumokat (eredményesség, hatékonysag, bizalmassag, sértetlenség,
hozzaférhetéség, szabalyossag, megbizhatésag) és a sziukséges informatikai
er6forrasokat (emberi er6forrasok, alkalmazasok, technoldgia, technikai kérnyezet,
adatok).

A COBIT megkozelités szerint egy-egy szervezet kulonb6zd beosztdsu menedzserei
mas-mas szempontok alapjan értékelik az alkalmazott informacidtechnoldgiat. igy a
fels6vezeték az informatikahoz kapcsolodd Uzleti kdvetelményeket, az informatikai
vezetbk az altaluk menedzselt IT er6forrasokat, a felhasznalok pedig az IT folyamatokat

helyezik el6térbe.

A COBIT ezt a harmas néz6pont rendszert modellezi az un. COBIT kockaval, amit a

kovetkez6 abra mutat be.
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2/1. abra — A COBIT kocka

Mindezek alapjan megallapithatd, hogy a COBIT — bar nem ez az elsédleges célja -
foglalkozik a mikodeésfolytonossaggal, kezelését folyamatai k6zo6tt, mas folyamatokkal
azonos sullyal targyalja. Ezzel 0Osszhangban kijelenthet6, hogy a COBIT
mikodésfolytonossagi  szempontbdl mindenképpen relevansnak  tekinthetd,
szemléletmaodija, definialt folyamatai illeszkednek a mikoédésfolytonossagi kérdésekhez.
Mikodésfolytonossagi  kérdéseket érintd elbirasai az 1.6.2 pontban megadott
alappillérek kozul az ,Eréforrasok”, ,Katasztrofa helyzet kezelés”, illetve ,Szervezet és
iranyitas” dsszetevék mindegyikében megjelennek. Megallapithaté tovabba, hogy az
COBIT hasznalatanak nincs akadalya sem a védelmi, sem a polgari szféraban igy a

kritikus infrastrukturak teriletén sem.

2.3.5 Az ITIL és a COBIT 6sszevetése
Az elb6zbek alapjan megallapithatd, hogy a COBIT és az ITIL kozott tébb ponton is

lényeges hasonlésag van. A COBIT szélesebb tertiletet fed le, ugyanakkor tébb pontban
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is megfeleltethetbk egymasnak. Az ITIL kulcsfolyamatai gyakorlatilag lefedik a

kovetkez6 COBIT 0sszetevoket:

o Tervezés és szervezet
o Kockazatok értékelése;
e Beszerzés és bevezetés
o Rendszerek installalasa (izembe helyezése) és jovahagyasa;
o Valtozasok kezelése;
¢ Informatikai szolgaltatas és tdmogatas
o Szolgaltatasi szintek meghatarozasa;
o Kulsé szolgaltatasok kezelése;
o Teljesitmény és kapacitas kezelése;
o Folyamatos mikddés biztositasa;
o Rendszer biztonsaganak biztositasa;
o Koltségek megallapitasa és felosztasa;
o Informatikai felhasznaldok segitése;
o Konfiguracio kezelése;
o Problémak és rendkivili események kezelése;
e Fellgyelet
o Eljarasok felugyelete.

Az ITIL és a COBIT leginkabb alkalmazasi korben kiulonbéznek. Mig ugyanis az ITIL
kizardlag az informatika Uzemeltetési és Uzemeltetés-szervezési kérdéseivel foglalkozik,
addig a COBIT Kkiteried az informatika el6készitési/tervezési és megvaldsitasi

(beszerzés/fejlesztés), valamint felugyeleti teruleteire is.

Mindkét modell abbdl indul ki, hogy hogyan teremthet6 meg a kapcsolat az uzleti
igények és az informatikai megoldasok kdzott. Eltérésként értékelheté azonban, hogy
mig az alkalmazashoz sziikséges befektetéseket a COBIT esetén elssorban a nagy és
fejlett informatikaval rendelkez6 vallalatok tudjak megindokolni és megvaldsitani, addig
az ITIL-t - kompaktsaganak és attekinthet6ségének koszonhetéen - az Uzemeltetés
fejlesztésében még csak kezdeti |épéseket tévd szervezetek is hatékonyan tudjak

alkalmazni.

2.3.6 A vizsgalt ajanlasok 6 jellemzoi
A vizsgalt ajanlasok f6 jellemzéit a kovetkezd tablazat foglalja 6ssze.
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Ajanlas

A miikodésfolyonossag

érintettsége

A rendszer érintett
alappillérei

Megjegyzés

ITIL

Szorosan kapcsolddik

Er6forrasok
Katasztrofa helyzet
kezelés

Szervezet és
iranyitas

Alapja a gyartofuggd
valtozatoknak

IT Service
Processes

Szorosan kapcsolodik

Eréforrasok
Katasztrofa helyzet
kezelés

Szervezet és
iranyitas

Az ITIL-re épul, IBM
termék

ITSM

Szorosan kapcsolddik

Er6forrasok
Katasztrofa helyzet
kezelés

Szervezet és
iranyitas

Az ITIL-re épul, HP
termék

MOF

Szorosan kapcsolodik

Eréforrasok
Katasztrofa helyzet
kezelés

Szervezet és
iranyitas

Az ITIL-re épll,
Microsoft termék

COBIT

A legszorosabban
kapcsolddik

Eréforrasok
Katasztrofa helyzet
kezelés

Szervezet és
iranyitas

Magyar nyelven is
fellelhetd

2/2. tablazat - Az informatikai rendszerek Uzemeltetésére vonatkozo ajanlasok

Osszefoglalasként megallapithatd, hogy az attekintett szabvanyok és ajanlasok

szorosan kapcsoléddnak a mikodésfolytonossagi  kérdésekhez.  Mindegyikuk

keretrendszer, szemléletmddjuk hasonld, szempontrendszereik kozott atfedések
vannak, hasznalatuknak nincs akadalya sem a védelmi, sem a polgari szféraban igy a
kritikus infrastrukturak teruletén sem. A vizsgalt ajanlasok mikodésfolytonossag
relevans eldirasai

szempontjabol hozzarendelheték az 1.6.2 pontban megadott

alappillérekhez.

2.4 Az ajanlasok szerinti miikodés a védelmi szféraban

Az eddigiekben megallapitottuk, hogy a vizsgalt ajanlasok dontd tobbségére igaz, hogy
felhasznalasuk lehet6sége adott mind védelmi, mind pedig a polgari szféraban, igy a
kritikus infrastrukturak esetében is. [39] Megallapithato, hogy a gyakorlat él az ajanlasok
adta lehet6ségekkel, és szamos példa bizonyitja, hogy nemzetkdzi és a hazai katonai
gyakorlatba illetve a felhasznalasukra vonatkoz6é kezdeti

is beépultek, lépések
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megtorténtek. Mindezek nem korlatozédnak a sziikebb értelemben vett védelmi

szférara: az ajanlasok figyelembe vétele a védelmi szféra mas terlletein is felismerhet6.

A tovabbiakban megvizsgaljuk, hogy a targyalt ajanlasok mennyiben jelentek meg a
védelmi szféra, illetve a kritikus infrastrukturak muikoédésének gyakorlatdaban. Az
ismertetésre kerul6 példak bizonyitjak, hogy mind az informatikai biztonsag
ajanlasainak, mind pedig az informatikai rendszerek Uzemeltetésre vonatkozo6 ajanlasok
tekintetében szamos példa talalhatdé arra, hogy a vizsgalt ajanlasok a gyakorlatban is

hasznalatosak.

Az informatikai biztonsagra vonatkoz¢ ajanlasok védelmi szférabeli, illetve a kritikus

infrastrukturak miakodésének tertletén torténd felhasznalasat a kdvetkez6k igazoljak.

A kifejezetten védelmi szférabeli szervezet igényeit kifejez6, az illetd szervezet
kezdeményezésére létrehozott ajanlasok (TCSEC, INFOSEC) felhasznalasa
nyilvanvalé. Koételez6 jellege miatt a kritikus infrastrukturak tertletéhez tartozé pénzigyi
szervezetek esetében ugyancsak nyilvanvalé a PSZAF 10/2001. szamu ajanlasanak

hasznalata.

A 12/2004. (BK 12.) BM utasitas a hatalya ala tartozé szervezetek szamara kidolgozott
Informatikai Biztonsagi Politika céljanak megfogalmazasakor hangsulyozza, hogy
0sszhangban kivan lenni az MSZ ISO/IEC 15408 szamu szabvannyal (Common
Criteria), az MSZ ISO/IEC 17799 szamu szabvannyal, valamint a vonatkozé ITB 8. és

12. szamu ajanlasokkal. [50]

Bar szabvanyra nem hivatkozik, a Magyar Koztarsasag Nemzeti Biztonsagi Stratégiaja
a kovetkezOket tartalmazza: ,A technolégia rohamos fejl6édésének koraban uj
feladatként jelentkezik a korszer(i és biztonsagos informatikai infrastruktura kialakitasa
€s a kormanyzati informacios rendszerek védelme. A kormanyzati informacios rendszert
fel kell késziteni a kibernetikai tamadasok megel6zésére és kivédésére. A védelem
Sikere érdekében szoros koordinacio sziikséges mind a szdvetségesekkel, mind az
informatikai és tavkézlési szolgaltatok, valamint kutatokbézpontok kézott.” [51]
Nyilvanvald, hogy mindezek kizarélag szabvanyok alkalmazasan keresztul valosithatdok

meg.

A Honvédelmi Minisztérium Elektronikai, Logisztikai és Vagyonkezel6 Rt. Elektronikai
Igazgatésaga 2002. évben megszerezte a BS 7799-2:2002 szabvany szerinti

~Informacioé biztonsag iranyitasi rendszer’—re vonatkozo6 tanusitasat. [53], [54]
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A 90-es években kiadott Magyar Honvédség Informatikai Szabalyzata [55] ugyan
kozvetlenul nem hivatkozik sem informatikai biztonsagi, sem tUzemeltetési ajanlasra, de

szemléletében azok tikrozédnek, és kozvetve érintett mindkét kérdéskor.

Az informatikai rendszerek Uzemeltetésére vonatkozé ajanlasok szerinti mikodés - az
informatikai biztonsag szabvanyainak felhasznalasahoz hasonléan - felismerhet6 a
védelmi szféraban, illetve a kritikus infrastrukturdk mikodésének teruletén. Az
Uzemeltetési szabvanyoknak megfelelé mikodésre valo attérés azonban a gyakorlatban
csak fokozatosan valésulhat meg. Ennek egyrészrél az az oka, hogy — a hosszabb
tavon vart Uzemletetési koltségek csOkkenése ellenére — a bevezetés szakaszaban
szamottevd anyagi erdéforrasra van szikség, masrészrél az attérés egyfajta
szemléletmodbeli, informatikai kulturat érinté valtozasokat igényel, ami mindenképpen

idéigényes folyamat.

A védelmi és a polgari szférara altalanosan jellemz6, hogy az IT infrastruktura
modernizalasa és az alkalmazasok integralasanak megteremtése folyamatban van, de
még messze nem ért véget. Az ajanlasok szerinti mikodés bevezetésében az uzleti
szféra multinacionalis vallalatai jutottak legmesszebbre, ugyanakkor a kdzszolgalati és
védelmi szféraban is megtorténtek az elsd lIépések, melyek soran az COBIT, illetve ITIL
folyamatok alapozé elemei részben megjelentek. igy pl. a Févarosi Onkormanyzatnal az

ITIL alapu szabalyozas alapjai felismerhetdk. [46].

A BM Kézponti Adatfeldolgozé, Nyilvantartd és Valasztasi Hivatal az allamigazgatasban
az ITIL szemléletet alapul véve tamaszkodott az informatikai outsourcingra az orszagos
valasztasok és népszavazasok soran. [57] Bar a Magyar Kormanyzat ez ideig nem
deklaralta egységes szabvany hasznalatat [58], a 12/2004. (BK 12.) BM utasitas a
hatalya ala tartoz6 szervezetek szamara kidolgozott Informatikai Biztonsagi Politika
céljanak megfogalmazasakor hangsulyozta, hogy az ismert informatikai biztonsagra
vonatkozé ajanlasokon tulmenbéen Osszhangban kivan lenni a COBIT-ban

megfogalmazott el6irasokkal. [59]

Figyelemre méltd, hogy jelentds védelmi szférabeli szervezetek a targyalt ajanlasok
terjesztésében érdekelt szervez6dések tagszervezeteiként jelennek meg, igy példaul a
HM Elektronikai, Logisztikai és Vagyonkezeld Rt. az ISACA** magyar tagozatanak
tagszervezete. Az itSMF magyar tagozatanak alapitd tagszervezete a Honvédelmi

Minisztérium, az utébbi néhany év folyaman tébb HM munkatars az itSMF altal

%2|nformation System Audit and Control Association - Informacié Ellenérok Nemzetkozi Szovetségének Szervezete
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szervezett ITIL tanfolyamon vett részt. [60]

A vizsgalt informatikai rendszerek Uzemeltetésére vonatkozé ajanlasok védelmi
szféraban torténé alkalmazasara nemzetkdzi példak is léteznek. igy példaul Nagy-
Britannia hadseregének gyakorlatat, a JSP 602 (Hierarchy of Directions & Guidance)
dokumentumsorozat rogziti. [61]

A dokumentumsorozat a kovetkez6 teruleteket fedi le:

e Applications (AP - Alkalmazasok);

Information Environment (IE- Informatikai kdrnyezet);
e Information Infrastructure (Il — Informatikai Infrastruktura);
e Information Governance (IG — Informatikai iranyitas);
e Managed Services (MS - Menedzselt szolgaltatasok);

e Security of Information (S| — Az informacié biztonsaga).

A fejezetcimekbdl lathatd, hogy a JSP 602 az ITIL-nél szélesebb terlletet fed le.
Tovabbi kuldonbség, hogy attdl eltéréen nem keretrendszer, hanem konkrét gyakorlatot
rogzit. Mindezek ellenére megallapithatd, hogy szorosan kapcsolédik az ITIL-hez,
szamos pontjan konkrétan hivatkozik is ra, kulon alfejezetben részletezi az itSMF
szervezet szerepét. A legtobb hivatkozas a Managed Services fejezet alatt talalhato,
ezen kivul el6fordulnak még tovabbiak az Applications fejezetben is. A JSP 602
szemléletében és terminoldgiajaban az ITIL-re épul, nyilvanvald, hogy kidolgozasakor —

szamos mas ajanlas mellett — mint meghatarozé tényez6ét vették figyelembe.

A NATO ugyan nem hasznal egységes szabvanyt az informatikai biztonsag
menedzsmentjére [58], ugyanakkor a NATO Eurdpai Parancsnoksaga évek ota az ITIL-
re épuldé HP termékeket hasznalja IT infrastrukturaja fellgyeletére. [63] Bar részletesen
nem Kkertl targyalasra, ugyanakkor a NATO C3 Technical Architecture ADatP-34 NATO
dokumentum szabvanyként tobbek kozott megemliti az ITIL-t. [64]

2.5 Osszegzés, kovetkeztetések

Jelen fejezet az értekezés bevezetésben rogzitetteknek megfeleléen a kdvetkezé

kutatasi cél elérésére fokuszal:

LAz informatikai biztonsagra és az informatikai rendszerek lizemeltetésére vonatkozo

ajanlasok olyan megkézelitésii elemzése, melynek eredményeképpen kivalaszthatok
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kéziliik azok, amelyek a veédelmi szféraban mikdodésfolytonossag tekintetében is

relevénsnak tekintheték.”™
A kutatasi cél elérése érdekében a kdvetkez6 feladatokat végeztem el:

e Elemeztem, megvizsgaltam és Osszehasonlitottam a leginkabb ismert és
elterjedten hasznalt, az informatikai biztonsaghoz valamint az informatikai
rendszerek Uzemeltetéséhez leginkabb kapcsol6dé ajanlasokat azzal a céllal,
hogy rogzitsem, hogy mi az alapvetd céljuk, tovabba, hogy mennyiben
tekinthet6k relevansnak muikodésfolytonossagi kérdésekben, illetve, hogy
mennyiben kapcsolhaték a mikodésfolytonossag 6 jellemzdit dsszefoglald

rendszerhez.

e Megvizsgaltam, hogy az ajanlasok alkalmazhat6saga mennyiben tér el a védelmi
€s a polgari szféraban, illetve a kritikus infrastrukturak teruletén, tovabba, hogy
az attekintett ajanlasok figyelembe vétele mennyiben valésul meg a védelmi

szféraban, illetve a kritikus infrastrukturak tertletén.
A feladatok elvégzéseével a kovetkez6 eredmeényekre jutottam:

Az elemzés alapjan megallapitottam, hogy olyan ajanlas, amely Kkifejezetten a
mikodésfolytonossagra koncentralna, nem létezik, azonban vannak kdzottik olyanok,
amelyek legalabbis részben tartalmaznak olyan normativakat, amelyek
mukodésfolytonossagi kérdésekben relevansnak tekintheték. llyen ajanlasok elsésorban
az MSZ ISO 17799, az ITIL és a COBIT.

Az alkalmazhatésag vizsgalata soran arra a kovetkeztetésre jutottam, hogy az
attekintett ajanlasok alkalmazhatok a védelmi és polgari szféraban, illetve a kritikus
infrastrukturak teruletén, alkalmazhatésagukra vonatkozbéan gyakorlatilag nem
allapithatok meg kulonbségek. Azt a kovetkeztetést is levontam, hogy az ajanlasok
szerinti mikodés a védelmi szféraban, illetve a kritikus infrastrukturak teruletén teljes
korlien jelenleg nem valdsul meg, ugyanakkor szamos példa igazolja, hogy a vizsgalt

terlleteken egyre inkabb relevansnak szamitanak.

¥Lasd 7. oldal, 2. pont.
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3 A mikodésfolytonossag megvalositasa a védelmi szféraban

»,Nem vallalok kb6zbsséget azzal a kbnnyelm(i reménnyel,
hogy valami véletlen majd megment benniinket.”

Clausewitz

3.1 A miikodésfolytonossag megvaldsitasanak védelmi szférabeli
Oosszetevoi

Az 1/4. abran bemutatott rendszer meghataroz6 0sszetevdi a mikoddésfolytonossag
megvalosulasat akadalyozo, a szervezet kritikus folyamataira hatdé veszélyforrasok.
Hatasaik kovetkeztében a kritikus mikdodési folyamatok megszakadhatnak, kiesések
kovetkezhetnek be. Az egyes szervezetek azonban altalaban el képesek viselni kritikus
folyamataik bizonyos ideig tarté kiesését, azaz nem jelent szamukra elfogadhatatlan
veszteséget, ha a folyamatok kiesései a sebezhetdségi ablaknak megfelel6 idétartamon
belil maradnak. Az elviselhetd kiesési id6tartamok folyamatonként altalaban
kllonbdzbek. (Példaul egy légi iranyitasi rendszer kritikus folyamatai csak minimalis
id6tartamra eshetnek ki, ugyanakkor a kiképzés, felkészités folyamatainak tébb napon
keresztul tartd kiesése esetlegesen elfogadhato lehet.) El6fordulhat az is, hogy egy-egy
folyamat sebezhetfségi ablaka idészakonként mas és mas. A szervezet folyamatai
kozul a kritikus folyamatok kivalasztasa és a hozzajuk tartozd sebezhetdségi ablakok

kijelolése az adott szervezetre vonatkozé helyzetfeltaras alapjan térténhet meg. [42]

Az 1/4. abran bemutatott rendszernek megfelelben szamos veszélyforras létezik,
melyek az altaluk fenyegetett folyamatokra kilonbdzéképpen hatnak és mindezeknek
megfeleléen mikodésfolytonossagi szempontbdl eltéré kockazatokat jelentenek. A
veszélyforrasok érvényre jutasakor jelentkezd negativ hatas, illetve kar értékelése
gyakran azért problematikus, mert a veszélyforrasok szamottevd része olyan negativ
hatast valthat ki, amely igen nehezen szamszerisithetd. (Példaul az informatikai
rendszerek mikddésképtelensége miatt sikertelentl végz6dé békefenntartdé mivelet
pénzugyi kovetkezményei nem hatarozhaték meg, ugyanakkor a hatas jelentésnek
tekinthetd.)

A mikddésfolytonossagot altalaban fenyegetd veszélyforrasok nem mindegyike jelenik
meg egy—egy konkrét miikodési folyamat esetén.® Egy-egy konkrét esetben a
korilmények pontos figyelembe vételével hatarozhatok meg azok a konkrét

veszélyforrasok, amelyek az adott esetben relevansnak tekinthet6k.

%Az informatikai biztonsagot altalaban fenyegetd veszélyforrasokat részletesen felsorolja az Informatikai Tarcakdzi
Bizottsag 8. sz. ajanlasa, az Informatikai biztonsagi moddszertani kézikdnyv, Budapest, 1994.
http://www.itb.hu/ajanlasok/a8/html/a8_3-3.htm
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A mikodésfolytonossag biztositasa a szervezetek alapvetd funkcionalitasait
megvalositd eréforrasokon tulmend eréforrasokat igényel. [1] Mivel altalaban igaz, hogy
barmely védelmi, illetve polgari szférabeli, tovabba a kritikus infrastrukturak tertletén
mikodd szervezet korlatozott eréforrasokkal rendelkezik, az alkalmazhaté védelmi
intézkedésekhez rendelhetd pénzigyi erdforrasok is limitaltak. Emiatt nem lehetséges
valamennyi relevans veszélyforras ellen védelmi intézkedést alkalmazni. igy a kritikus
folyamatokat fenyeget6 relevans veszélyforrasok kozul ki kell valasztani azokat,
amelyek a legnagyobb kockazatokat jelentik és ezek kezelésére kell konkrét védelmi
intézkedéseket kialakitani. Ennek megfelel6en kockazatelemzés alkalmazasaval el kell
végezni az egyes veszeélyforrasok priorizalasat és ez alapjan meg kell hatarozni azon
veszeélyforrasok korét, amelyekre védelmi intézkedések megvaldsithatok. A kivalasztas

az egyes veszélyforrasok okozta kockazatok elemzésén keresztil térténhet meg. [11]

A sebezhet6ségi ablakokon tulmend kiesések a veszélyforrasok ellen alkalmazott
védelmi intézkedések segitségével kuszobolhet6k ki, illetve csoOkkenthetdk egy
elfogadhaté szintre, azaz a mikodésfolytonossag biztositasat megfeleld védelmi
intézkedésekkel lehetséges elérni. Az e célbdl alkalmazott védelmi intézkedések
egyrészrél arra iranyulhatnak, hogy csokkentsék az egyes veszélyforrasok érvényre
jutasat, masrészrol pedig arra, hogy a veszélyforrasok érvényre jutasakor csOkkentsék a

bekovetkezd kar, veszteség értékét.

Az el6zbekbbl kovetkezik, hogy a kockazatelemezés eredményeinek figyelembe
vételével végrehajtott konkrét védelmi intézkedések sem garantalhatjak a folyamatos
mikodést, igy mindenképpen szamolni kell megmaradé (altalaban kisebb jelentéségi)
kockazatokkal. Mindezek miatt fel kell készulni arra, hogy a folyamatok megszakadasa
a megtett védelmi intézkedések ellenére mégis bekovetkezik. Az ilyen esetek,
katasztrofa helyzetek bekovetkezésére elbre fel kell készlilni, ennek megfeleléen olyan
terveket kell késziteni, amelyek a kiesések esetleges bekovetkezésekor kozvetlendl

alkalmazhatok.

Az el6zéeken tulmenden nyilvanvaléan sziukséges, hogy a szervezeti egység vezetdi,
parancsnokai és beosztottai a szamukra szUkséges szinten ismerjék a
mikodésfolytonossag biztositasa érdekében rajuk haruld feladatokat, tovabba, hogy a
mukodésfolytonossag érdekében végrehajtott intézkedések idészakonként tesztelésre

keruljenek.

A szervezeti folyamatok, kulsé és belsd korilmények, relevans veszélyforrasok
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koltségek stb. folyamatosan valtoznak. Emiatt a fenti Iépések végrehajtasaval az adott
szervezet mikodésfolytonossagi kérdései nem lesznek végérvényesen megoldva.
Id6rél-idére felllvizsgalatok elvégzése sziukséges és a megvaltozott kérilményeknek

megfeleléen moédositasokat kell végrehajtani.

Mindezeknek megfeleléen a muikddésfolytonossag megfeleléen  kidolgozott
mikodésfolytonossagi menedzsment terv alapjan valésithatd meg, amelynek a

kovetkezd dsszetevokbdl kell alinia:
1. Helyzetfeltaras — a kritikus folyamatok, sebezhetéségi ablakok meghatarozasa.
2. A kritikus folyamatokat fenyeget6 relevans veszélyforrasok kivalasztasa.

3. Az egyes veszélyforrasok okozta kockazatok elemzése és ez alapjan a

kezelend6 veszélyforrasok kivalasztasa, illetve a védelmi feladatok kijelolése.

4. A Kkezelend6 veszélyforrasokra vonatkozé konkrét védelmi intézkedések
kidolgozasa.
5. Katasztrofa helyzet esetén alkalmazhato tervek készitése.
6. A mikodésfolytonossaghoz kapcsoldédd kiképzés, felkészités, tesztelés, illetve
folyamatos aktualizalasanak folyamata.
A rogzitett OsszetevOk egyuttal megadjadk a muikodésfolytonossag gyakorlati
megvalositasanak |épéseit is: a lépéseket egymas utan végrehajtva egy szervezet

mikodésfolytonossagi terve a gyakorlatban is kialakithaté. [12]

Az egyes szervezetek kritikus mikodési folyamatainak fenntarthatosagat dontben
befolyasolja az alkalmazott informatikai rendszerek megfelel6 rendelkezésre allasa és
megfeleld mikddése. Ez a fuggdség egyarant fennall a védelmi és polgari szféraban,
igy a kritikus infrastrukturak terlletén is, mind a normal, rutinjellegli, mindennapi,
gyakran ismétlédé folyamatok esetén, mind pedig mivelet-orientalt kornyezetben. Mind
a veédelmi szféra, mind pedig a muvelet-orientalt kdrnyezet rendelkezik néhany olyan
sajatossaggal, amelyek megnyilvanulnak a muikoédésfolytonossag megvaldsitasanak

kérdéskorében is.

3.2 A helyzetfeltaras védelmi szférabeli jellemzdi

A helyzetfeltaras soran az adott szervezet valamennyi mikodési folyamatat attekintjuk,
és kivalasztjuk kozulik azokat, amelyek az adott szervezet alapvet6 funkcionalitasaink

biztositasdahoz szlkségesek. [72] A folyamatok attekintésének megfeleld
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folyamatmodellezési eljarason kell alapulnia, melyet korszer( informatikai eszk6zok

felnasznalasaval célszerii elvégezni.®®

A szervezet folyamatmodelljének kialakitasahoz altalaban szemléket, bejarasokat
szlkséges végrehajtani, interjukat szikséges lefolytatni kompetens személyekkel,
illetve a szervezet folyamatainak szempontjabol relevans dokumentumok

tanulmanyozasara van szukség.

Egy adott szervezeti egység folyamatai koézul nem feltétlendl tekintheté mindegyik
kritikusnak. (Példaul nyilvanvaléan nem tartozik egy alakulat kritikus folyamatai k6zé az
a folyamat, amely a beosztottak udultetésére fokuszal.) A kialakitott folyamatmodell
segitségével meghatarozhatok a kritikus folyamatok, ezek azok, amelyek az adott

szervezet alapvet6 funkcionalitasainak biztositasaban meghatarozéak.

A helyzetfeltaras soran meg kell hatarozni az egyes kritikus folyamatokhoz tartozé
sebezhet6ségi ablakokat. Ez gyakran egyértelmien kovetkezik fennalld toérvényi
kotelezettségekbdl, érvényes szerz6désekbdl, ilyenek hianyaban kompetens
szakemberek szakvéleménye hatarozhatja meg.>® (Az iizleti szféraban a sebezhetdségi
ablakot tipikusan az ebbdl szarmazo koltségek nagysaga, illetve a versenytarsak kozotti
versenyhelyzet hatarozza meg.) A sebezhet6ségi ablakok meghatarozasakor
figyelembe kell venni, hogy a sebezhet6ségi ablak nagysaga és az ezzel jar6
koltségvonzat kozott forditott aranyossag létezik, azaz a sebezhetbségi ablak

indokolatlanul révidre valé megvalasztasa indokolatlanul nagy koéltségekkel jarhat.

A helyzetfeltaras alapelvei és modszerei teljesen altalanosak, ebben a kérdésben sem a

védelmi szféra, sem a mivelet-orientalt kornyezet nem igényel sajatos eljarasokat.

3.3 A védelmi szférabeli folyamatok miikodését veszélyeztetd
veszélyforrasok és védelmi feladatok

3.3.1 A veszélyforrasok és védelmi feladatok altalanos attekintése

A mikodésfolytonossag biztositasara vonatkozé meggondolasoknak a lehetséges
veszélyforrasok attekintésén kell alapulnia. [65] Az el6z6eknek megfelel6en, egy-egy
konkrét esetben az 6sszes elképzelhetd veszélyforras kozul ki kell valasztani azokat,
amelyek az adott  folyamat szempontjabol lényegesnek tekintheték.

Milkodésfolytonossag szempontjabdl veszélyforrasként kell figyelembe vennunk

B szervezeti folyamatok modellezésére szamos szoftvereszkdz létezik, pl. az IDS Shceer AG terméke, az ARIS
Smart Path.
*®pg¢ldaul a DELPHI médszer alkalmazasaval.
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mindazon tényezOket, amelyek a kritikus midkodési folyamatok megszakadasat
okozhatjak. A veszélyforrasok attekintése annal is inkabb célszerl, mert a
veszélyforrasok szamottevd részében nem feltétlentl a védelmi eljaras kidolgozasa
jelenti az alapproblémat, sokkal inkabb a veszélyforras l|étezésének tudatosulasa.
Tipikus, hogy egy-egy veszélyforras felismerése automatikusan kijelOli a kikiszobolése
eérdekében végrehajtandé védelmi feladatot, azaz az adott veszélyforras kapcsan
elérendd célt. (Példaul, ha veszélyforrasként megjelenik a hianyos, illetve nem létez6
dokumentacio, akkor az ellene alkalmazhaté védelmi feladat is nyilvanvalo: el kell

késziteni a megfelel6 dokumentaciot.)

Az 1/4. abran bemutatott rendszer egy altalanos megkdzelités abban az értelemben,
hogy az esetek mindegyikében szamba veendd veszélyforrasokat tartalmazza. igy
alkalmas mind a védelmi szférabeli szervezetek folyamataira, értelemszerlen a kritikus
infrastrukturak terlletére is, mind pedig a mivelet-orientalt tevékenységrendszerekre
vonatkoz6 muikodésfolytonossagi kérések targyalasanak tamogatasara. A rendszer a
veszélyforrasok egyfajta rendszerezését is tartalmazza azzal, hogy a kovetkezd
kategéridkba sorolja Oket: fizikai, logikai, szervezeti és mikdodési valamint az

életciklushoz kothetd veszélyforrasok.®

A fizikai és a logikai jellegli veszélyforrasokat és az ellenuk alkalmazhatd védelmi
modszereket szamos irodalom egyutt kezeli, mint technikai jellegl tényezdket. [67]
Célszerli azonban ezt a kategériat a fentiek szerint két részre osztani, ugyanis erésen
elkilénulnek egymastol azok a veszélyforrasok, amelyek az informatikai rendszerek
fizikai, illetve logikai elemeire lehetnek hatassal. A fizikai jellegl fenyegetések
bekovetkezésekor tipikusan az informatikai rendszer fizikai 6sszetevéi (hardver elemek,
kiszolgal6 infrastruktura stb.) semmisulnek meg vagy karosodnak, ugyanakkor a logikai
jellegl fenyegetések a rendszer logikai elemeire (adatbazisok, programok stb.), illetve
ezek mukodésre vonatkozdan valthatnak ki negativ hatast.

Az egyes veszélyforrasok nem minden esetben kulonulnek el teljes mértékben
egymastdl, tobb veszélyforras esetén eléfordul, hogy az illeté veszélyforras nem csak
egyetlen csoportba lenne sorolhaté. Példaul a nem I|étez6, hianyos vagy
hasznalhatatlan dokumentacio egyarant megjelenhet mint fizikai, logikai, esetleg
szervezeti veszélyforras, aszerint, hogy az informatikai rendszer fizikai, logikai

elemeihez, vagy szervezeti folyamataihoz kapcsolédik.

A relevans irodalom a veszélyforrasokat kilonb6z6 szempontok szerint csoportositja.
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A miakodésfolytonossagot szamos veszélyforras fenyegeti. Ezek teljes kori
felsorolasara és targyalasara azonban jelen értekezésben nem torekszunk. Ez nem is
lenne lehetséges, mert léteznek olyan veszélyforrasok is, amelyek — mivel
bekovetkezésukre ez ideig nem volt példa - létezése altalanosan nem tudatosult,

ugyanakkor a miikddési folyamatok megszakadasat okozhatjak.>®

A veszélyforrasok értékelésekor mindenképpen érdemes figyelembe venni, hogy
vannak olyan veszélyforrasok, amelyek azzal a specidlis tulajdonsaggal rendelkeznek,
hogy érvényre jutasukkor a negativ hatas nem azonnal jelentkezik, hanem a jelenség
egy ideig észrevétlen marad, és csak kés6bb jelenik meg olyan szinten, ahol mar a

folyamatos miikddés megszakadasat okozhatja.>®

3.3.2 A veszélyforrasok és védelmi feladatok rendszerezése

A tovabbiakban az el6z6 csoportositasnak megfeleléen 6sszefoglaljuk, és réviden
értékeljuk az 1/4. abran bemutatott rendszerben szerepl6 veszélyforrasokat, és kijeloljuk
a hozzajuk kapcsolddd védelmi feladatokat. Megvizsgaljuk tovabba, hogy melyek azok a
veszélyforrasok, és az érvényre jutasuk ellen alkalmazhaté védelmi feladatok, amelyek
kifejezetten a védelmi szférabeli, illetve a kritikus infrastrukturak tertletén torténd
mikodés, tovabba mivelet-orientalt esetben jelennek meg. Ennek megfeleléen a

kovetkezd kategoriakra térunk ki:
o fizikai veszélyforrasok és védelmi feladatok;
e logikai veszélyforrasok és védelmi feladatok;
e szervezeti és mikodési veszélyforrasok és védelmi feladatok;
e életciklushoz kapcsolddo veszélyforrasok és védelmi feladatok;
e sajatos veszélyforrasok és védelmi feladatok muivelet-orientalt kornyezetben;

e sajatos veszeélyforrasok és védelmi feladatok a védelmi szféraban.

3.3.3 Fizikai veszélyforrasok és védelmi feladatok
A fizikai veszélyforrasok az 1/4. dbran bemutatott rendszernek megfelel6en kdzvetlendl
tipikusan az er6forrasokra fejthetik ki negativ hatasaikat, rajtuk keresztil

befolyasolhatjak a mikodésfolytonossagot. [65] Tébb csoportba sorolhatdk: egy részik

%82001. szeptember 11-e el6tt valdszinlleg sehol nem vették szamba veszélyforrasként az objektumnak
szandékosan nekivezetett nagyméretl utasszallité repllégépet.
¥Ezeket szamos irodalom lappangd veszélyforrasoknak nevezi.
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a foldrajzi kornyezetbdl szarmazik, természeti, illetve technikai katasztrofa formajaban

jelenik meg.

Természeti jellegl veszélyforras példaul a foldrengés, a foldcsuszamlas, az arviz, a
vizbetorés, a szélvihar, a szélséséges idbjaras, a villamcsapas stb. Kifejezetten a
katonai szférara jellemz6 veszélyforrasként vehetd figyelembe az extrém kornyezeti

feltételek kozotti mikodeés (pl. sivatagi kdrnyezet, széls6séges hémérséklet stb.).

Technikai jellegli veszélyforras a sajat, illetve a szomszédos szervezetnél torténd
robbanas, tlz, veszélyes gazképzbdés, stb. lde tartoznak az ellenséges tamadasok,
terrorcselekmények okozta fizikai veszteségek, a kozlekedési katasztréfak és a
kommunalis ellatassal kapcsolatos katasztrofak (pl. gazomlés, nagyfeszultségl vezeték
szakadas, viznyomocsd torés, informatikai, tavkozlési, er6saramu becsatlakozas

kiesése, nuklearis és vegyi szennyezés stb.).

A foldrajzi kornyezetbdl szarmazé veszélyforrasok kozos jellemzéje, hogy
bekovetkezésukkor altalaban igen nagy kar kovetkezik be, tovabba, hogy az egyes
szervezetek sajat eszkdzeikkel nem, vagy csak korlatozottan képesek ellenik
védekezni  (példaul villamcsapas). Védelmi feladatként ez esetben a
karkovetkezmények meérséklésére iranyuld reaktiv intézkedések alkalmasak, ezeket a
feladatokat tipikusan a katasztrofa tervek akciotervei fedik le, esetleg kockazatatharitast

(biztositas) alkalmaznak.

A fizikai veszélyforrasok mas része jogosulatlan fizikai hozzaférésként jelentkezik. E
korben aktiv fizikai hozzaférésnek tekintheték az illetéktelen (esetleg er6szakos)
behatolasok, a fegyveres tamadasok, terrorcselekmények. Az aktiv fizikai
hozzaféréseket olyan, ugyancsak fizikai veszélyforrasok tdmogatjak, amelyek mint a
nem megfeleld fizikai védelmi intézkedések (nem megfelelé érszolgalat, nem kielégité
mechanikai védelem, nem létez, nem miikddd beléptetd, mozgasérzékeld, figyeld
rendszer stb.) jelentkeznek. I|de sorolhatdo az o&rizetlenul hagyott munkahelyek
problémaja is.

Az aktiv fizikai hozzaférések megakadalyozasa kilonbdzé védelmi feladatokat jelent.
Ezek kozé kell sorolnunk, az érintett objektumok helyének megfeleld megvalasztasat, az
integralt belépés és mozgas ellendrzd, tlzvédelmi, gazvédelmi, stb. rendszerek
telepitését, a kulonb6zé mechanikai védelmek kialakitasat, valamint az él6erés védelem

alkalmazasat.
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A jogosulatlan hozzaférések korében az aktiv fizikai hozzaférések mellett léteznek
passziv fizikai hozzaférések is. Ezek kdzvetve hathatnak a mikodésfolytonossagra: az
illegalisan megszerzett informacié az ellenséges tamadasok, terrorcselekmények,
egyeb rosszhiszemil tevékenységek lehet6ségét teremti meg, illetve sikerességének
esélyét noveli. Passziv fizikai hozzaférések az elektromagneses és akusztikai
hozzaférések és lehallgatasok. Illyenek példaul a telefonbeszélgetések és a
szamitdégépes kommunikacié lehallgatasat lehetévé tevé eszkdzok, a mikrofonpuska, a
lézerpuska, a képerny6k kisugarzasan alapulé eszkozok, valamint a sugarzott és
vezetett zavaro jelek alkalmazasa. Ide sorolhatok a nem megfelel6en elhelyezett, nem
megfelel6en védett eszkdzok (ralatasi, lehallgatasi lehetbség), illetve a felugyelet nélkil

hagyott eréforras elérési lehetéségek is.

A passziv fizikai hozzaférések megakadalyozasa védelmi feladatként az akusztikus és
elektromagneses lehallgatas®® elleni védelmek (példaul arnyékolasok) alkalmazasat
jeloli ki. Ide tartozik az eszkozok (kulonosen a kritikus eszk6zok) helyének megfeleld
megvalasztasa és fizikai védelme (példaul megfeleléen kialakitott és beléptetd
rendszerrel ellatott szerverszobak, zart kabelrendezbk kialakitasa stb.). Hasonloképpen
ide tartoznak azok a szabalyzatok és eljarasok, amelyek az objektumokban a

személyek fizikai mozgasat és a munkavégzés korulmeényeit szabalyozzak.

Az elb6zbeken tulmenden fizikai veszélyforrasként jelenik meg a fizikai rendelkezésre
allds megszakadasa, amely tobbnyire az eszkdzOk meghibasodasabdl,
megrongalédasabdl, megsemmisulésébdl, nem megbizhaté eszk6zok hasznalatabdl, a
nem megfeleld légallapotbdl, illetve a tliz bekovetkezésébdl, valamint az infrastruktura,

az energiaellatas és a tavkozlés zavaraibol szarmazhat.

A fizikai rendelkezésre allas megszakadasa megfeleld6 minéségl eszkdzok
alkalmazasaval, megfelel6 kornyezet kialakitasaval, illetve tartalékok képzésével

akadalyozhato meg.

Ugyancsak fizikai veszélyforrasként vehetjuk szamba a fizikai 6sszetevdkre vonatkozo
dokumentacio hianyat, hibas, hianyos, nem naprakész allapotat. Az ide tartozé védelmi

intézkedéseknek mindezek kikuszobolésére kell iranyulniuk.

3.3.4 Logikai veszélyforrasok és védelmi feladatok
A logikai veszélyforrasok az 1/4. abran bemutatott rendszernek megfeleléen kdzvetlenul

A kompromittalé kisugarzas tanulmanyozasara és a védelem kialakitasara nemzetkdzileg elterjedt kifejezésként a
TEMPEST kifejezés hasznalatos.
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egyarant fenyegethetik az er6forrasokat, illetve a szervezet és iranyitas megvaldsulasat,
ezeken keresztul lehetnek negativ hatassal a mikddésfolytonossagra. A logikai
veszélyforrasok leginkabb jellemzd kategdriai a kovetkezdk: jogosulatlan logikai
hozzaférések, a folyamatos mikodés megszakadasa, az integralt informaciérendszer
hianya, rosszindulatu szoftver hatasa, valamint a logikai rombolas és a megfelel6
dokumentaciéo hianya. Jellemz8, hogy szamottevd részik csak kozvetve hat a
mikodésfolytonossagra: az illegalisan megszerzett informaci6 az ellenséges
tamadasok, terrorcselekmények, egyéb rosszhiszemd teveékenységek Ilehetbséget

teremti meg, illetve sikerességének esélyét noveli.

A jogosulatlan logikai hozzaférések veszélyforrasai a megfelel6 belépés ellendrzés
(jelsz6 hasznalati rendszer, biometriai azonositds stb.) hianyaként, nem megfelel6
jogosultsag hasznalataként, valamint a nem megfeleld naplézasként jelentkezik. lde
tartoznak a kulénb6zd kriptografiai tamadasok is, amelyeket a titkositashoz felhasznalt

gyenge algoritmusok, illetve gyenge kulcsok segitenek.

A jogosulatlan logikai hozzaférések megakadalyozasa érdekében preventiv védelmi
feladatként megfeleléen kialakitott logikai hozzaférési eljarasok (példaul megfeleléen
hasznalt jelszavakon alapuld hozzaférések) kialakitasa, illetve az illetéktelen szoftver
telepitések megakadalyozasa jelentkezik. Ezek ko6zé a feladatok kozé tartoznak az
IDS*' rendszer miikddtetése [68], valamint a kriptografiai rendszerek alkalmazasa is.
Ebben a kategoriaban reaktiv intézkedésként értékelheté a napl6zd rendszerek

hasznalata is.

A folyamatos mikodés megszakadasat a nem megfelel6 alternativ hattérmegoldas [69]
alkalmazasa, illetve a nem megfelel6képpen kidolgozott vagy végrehajtott mentések,
esetleg a mentések hianya okozhatja. Ugyancsak a folyamatos miikddés
megszakadasat idézheti el6, ha az eréforrasok kisajatithaték, hasznalatuk nincs
korlatozva, esetleg tervezési hiba vagy a fejlesztés elmaradasa, illetve a sz(ikds anyagi

er6forrasok miatti elégtelen rendelkezésre allé kapacitas.

A folyamatok kiesésmentes mikodését a tdmogatd informatikai rendszer redundans
megvalositasaval lehet el6segiteni (hideg, meleg, forrd, illetve katasztréfa tird tartalék),
ugyancsak ezt alapozhatja meg az atgondolt mentési eljarason alapul6 rendszeres
mentések végrehajtasa is. Az erdforrasok hasznalatdnak megfelel§ szabalyozasaval,

korlatozasaval, atgondolt tervezésekkel, fejlesztésekkel ugyancsak csokkenthetd a

“!Intruder Detection System — behatolas ellen6rzé rendszer
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folyamatos miikodés megszakadasnak valoszinlisége.

Amennyiben egy szervezetben egymastol fuggetlen, sziget megoldasokon keresztil
valésul meg az informatikai rendszer, ugy nincs egységes informatikai szakmai
iranyitas, sok esetben a szigetek egymastdl elkulonult szervezetek hataskorében
uzemelnek, illetve fejlesztik Oket. Az egyes szigetek kozotti informaciocsere
problematikus, inkonzisztenciak léphetnek fel, tovabba ez esetben nem valésul meg az
egyenszilardsag elve, azaz bizonyos szigetekre a tobbieknél nagyobb kockazatok
lesznek jellemz6k. Mindezek az adott szervezethez tartozé egyseéges, integralt

informatikai rendszer alkalmazasaval kiiszobolhetdk Ki.

A rosszindulatu szoftvereknek tobbféle valtozata van, ezek kilonb6zé veszélyforrasokat
jelenthetnek. Legfontosabb valtozataik a kovetkezdk: virusok, tréjai falé programok,
programférgek, logikai bombak, hatsé ajtdk, baktériumok, betarcsazd programok
valamint adathalaszatra*® alkalmas programok. A rosszindulati programok kozott
vannak olyanok, amelyek csak jelentéktelen karokat képesek okozni, ugyanakkor
léteznek kozottuk olyanok is, amelyek az érintett informatikai rendszer teljes kiesését
okozhatjak. Az adott szervezetnél eléforduld rosszindulatu szoftverek elleni védekezés
kapcsan fellépd hianyossagok annyiban jelentenek veszélyforrasokat, amennyiben a

rosszindulatu szoftverek karokozasait lehet6vé teszik.

A rosszindulatu szoftverek ellen preventiv védelmi feladatként olyan megoldasok
hasznalhatdék, amelyek megakadalyozzak a rosszindulatu szoftver rendszerbe valo
bekerulését, ezaltal karokozas nem is kovetkezhet be. Reaktiv védelmi intézkedésként
a rosszindulatu szoftver eltavolitasara alkalmas szoftverek hasznalata, illetve mentésbdl

valo visszaallitas, esetlegesen Ujratelepités johet szdba.

A logikai rombolas® mint veszélyforras elssorban logikai, de esetenként hardver
veszelyeztetést is jelent. Ennek soran sugarzott vagy vezetett zavar¢ jelekkel a tamadé
altalaban a tarolt informacié megrongalasara torekszik, ugyanakkor el6fordulhat a

4 Ez esetben védelmi feladatként a

hardver megrongalasara torténd torekvés is
vezetett jelek és tapellatasok szlirése, az elektromagneses arnyékolas, a megfeleld
foldelési halozatok kialakitasa, valamint a sztatikus feltoltédés elleni védekezés johet

szoéba.

*22006. Gszén széles korl nyilvanossagot kapott az egyik hazai bankrendszer elleni adathalaszat jellegli tamadas.

A logikai rombolast szamos irodalom elektromagneses terrorizmusnak nevezi.

*“Mindezek miatt szamos irodalom a sugarzott vagy vezetett jelekkel torténd veszélyeztetéseket a fizikai
veszélyforrasok kozé sorolja.
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Ugyancsak logikai veszélyforrasként vehetjuk szamba a logikai 6sszetevékre vonatkozo
dokumentacio hianyat, hibas, hianyos, nem naprakész allapotat. Az ide tartozé védelmi

intézkedéseknek mindezek kikliszdbdlésére kell iranyulniuk.

3.3.5 Szervezeti és mikodési veszélyforrasok és védelmi feladatok

A szervezeti és mikodési veszeélyforrasok az 1/4. abran bemutatott rendszernek
megfeleléen kdzvetlenul egyarant fenyegethetik a mikodésfolytonossag mindharom
alappillérét, ezeken keresztlil valésulhat meg attételes negativ hatasuk a
mikodésfolytonossagra. Egy részik nem kozvetlendl hat a mikoédésfolytonossagra, a
kozvetett hatas abban nyilvanul meg, hogy az illegalisan megszerzett informacio az
ellenséges tamadasok, terrorcselekmények, egyéb rosszhiszemi tevékenységek

sikerének valdszinliségét noveli.

Ezen veszélyforrasok az el6z6ekhez hasonléan tobb kategoériaba sorolhatok. Ezek a
kovetkezbk: az ,ad hoc” szervezeti mikodeés, az integralt biztonsagi szervezet hianya és
gyengeseégei, a titokvédelmi hidnyossagok, az iratkezelési hianyossagok, a harmadik
féllel kotott szerz6dések gyengeségei, valamint a human eréforrasokhoz kapcsoldédo

veszeélyforrasok. [11]

,Ad hoc” szervezeti mikodés esetén a szervezetre jellemzd, hogy szervezeti
egysegekben, illetve rendszerekben gondolkodik, nem pedig mikodési folyamatokban.
A szervezet mikddése nincs leképezve j6l definialt folyamatokra, a mikddési
folyamatok dokumentalasa, modellezése nem torténik meg, azok még a vezetés
szamara sem atlathatok, tovabba, hogy nincsenek jol definialt hataskorok és

felel6sségek.

Az integralt biztonsagi szervezet hidnya és gyengeségei kozé a kovetkezd
veszélyforrasok tartoznak: Nem létezik integralt biztonsagi szervezet, a vagyon és
adatbiztonsag egymastdl fuggetlentl mikodik, illetve a funkciok 6sszekeverednek, az
adatvédelem és adatbiztonsag nem megfeleléen szétvalasztott, valamint, hogy
nincsenek megfeleld biztonsagi ellenérzések. Ide tartoznak tovabba a biztonsagi
szervezetek (pl. tlzvédelmi, polgari védelmi) hianya, gyengeségei valamint a
biztonsaggal kapcsolatos dokumentumok hianya (Biztonsagi Stratégia, Biztonsagi

Politika, Biztonsagi atvilagitas, Katasztrofaterv, Mikodésfolytonossagi terv, Informatikai
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Biztonsagi Szabalyzat stb.)**, a szabalyozasok hianyossagai, ellentmondasai, a
szabalyok be nem tartasa. Hasonloképpen ide tartozé veszélyforrasnak tekinthet6, ha a
munkakorok és a szakmai kompetencia nem teljesen figg 6ssze, valamint ha a
munkakori leiras és a tényleges tevékenység nem egyezik meg, a munkakorok
szétvalasztasa nem megfelelé*®, azaz ugyanazon személy lat el egymassal dssze nem
egyeztetheté munkakoroket. Ugyancsak ide sorolhaté a nem megfeleld szinvonalu

kiképzés, felkészités is.

Mindezen veszélyforrasok ellen megfeleléen kialakitott szervezettel, a felel6sségek és
hataskorok pontos meghatarozasaval, a mikodési folyamatok pontos definialasaval

lehetséges védekezni.

A titokvédelmi hianyossagokhoz tartozé veszélyforrasok abban nyilvanulhatnak meg,
hogy nincsenek osztalyozva titokvédelmi szempontbdl az adatok, alkalmazasok,
eszkozok, helyiségek, illetve, hogy a titokvédelmi beosztott elhelyezkedése a szervezeti

hierarchiaban nem megfeleld.

Az iratkezelési hianyossagok annyiban jelennek meg veszélyforrasként, amennyiben
nincs szabalyozva az elektronikus iratok kezelése, elballitdsa, megsemmisitése,

archivalasa.

Harmadik féllel kotott szerz6dések gyengeségeit jelentik azok a hianyossagok, amikor a
szerz6dések (fejleszt6i, szallitdi, karbantartasi, Uzemeltetdi stb.) nem tartalmaznak
biztonsagi garanciakat, és a tevékenység megszakadasara vonatkozéan a harmadik fél

nem vallal garanciat.

A titokvédelmi és iratkezelési hianyossagok valamint a harmadik féllel kotott
szerz6dések gyengeségei a jogszabalyi kornyezet figyelembe vételével, a bels6

szabalyozdk megfeleld kialakitasaval és betartasaval kliszobolhetdk ki.

A human eréforrasok kétféle megkozelités szerint is veszélyforrast jelenthetnek.
Egyrészr6l a human erdforrasok rendelkezésre allasa is sérulhet (sérulés, betegség,
halaleset, tuszejtés, sztrajk stb.), masrészr6l a human eréforrasok dnmagukban is
megjelennek mint veszélyforrasok. Ez elsésorban a nem megbizhatd, nem lojalis, nem
megfeleléen képzett, nem elegendd gyakorlattal rendelkezé munkaerd alkalmazasaban

nyilvanulhat meg. Veszélyforrast jelenthet, ha a szervezettdl eltavozd dolgozok,

Az Allami Szamvevészék Modszertan az informatikai rendszerek kontrolljainak megismeréséhez c. anyaga Az
informatikai koérnyezet és tevékenyég megismerése c. fejezetében (19-20.0) irdnymutatast ad a szikséges
dokumentumokra vonatkozéan. (http://www.asz.hu/ASZ/www.nsf/HTML/43240/$FILE/IT_ell_modsz_2004_02.pdf)

Az angol nyelvii irodalomban erre vonatkozéan tipikusan a ,seggregation of duties” kifejezést hasznaljak.
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parancsnokok és beosztottak hozzaférései megmaradnak (belépd kartya, account, kulcs
stb.) és a munkatarsak, parancsnokok és beosztottak nem kapnak értesitést a tavozas
tényérél. Ugyancsak human veszélyforrasnak tekinthetjlk a nem megfelel6 szintd

biztonsagi tudatossagot is.

A human er6forrasokhoz kapcsolédd veédelmi feladatok ezeknek megfeleléen két
kategoridba sorolhatdk. Az elsé kategdriaba azok az intézkedések tartoznak, amelyek a
human eréforrasok kiesésének esetére vonatkoznak és segitségukkel a kiesett
kompetencia potolhatd. A masik kategoriaba tartozo intézkedések arra iranyulnak, hogy
a rendelkezésre all6 munkaer6 megfeleléen képzett, elegendé gyakorlattal rendelkez6
legyen és a szervezet iranti lojalitasa is megfelel legyen. A felvételi és elbocsatasi
eljarast szabalyozottan kell végrehajtani és képzésekkel kell fokozni a biztonsagi

tudatossagot.

3.3.6 Az életciklushoz kapcsolédo veszélyforrasok védelmi feladatai

Az életciklushoz kapcsolddd veszélyforrasok az 1/4. abran bemutatott rendszernek
megfeleléen kozvetlenll egyarant fenyegethetik az eréforrasokat, illetve a szervezet és
iranyitas megvaldsulasat, ezeken keresztul befolyasolhatjak a mikodésfolytonossagot.
Az informatikai rendszerek életciklusa négy osszetevobél all.*” Ezek a kdvetkezok:
fejlesztés és beszerzés, atadas-atvéetel, Uzemeltetés, selejtezés. Az életciklus
valamennyi szakaszaban felmerulhetnek olyan veszélyforrasok, amelyek hatassal

lehetnek a mikoddésfolytonossagra.

Fejlesztés/beszerzés szakaszban a kovetkez6 veszélyforrasok jelentkeznek: A
fejlesztési cél nem tartalmaz a muakodésfolytonossagra vonatkozo kovetelményeket,
nincs elkulondlt fejleszté rendszer és személyzet, a szallit6 nem nyujt megfelelé
biztonsagi garanciakat a szallitott termék fenyegetettség mentességére vonatkozdan.
Veszélyforrast jelent tovabba az elterjedt, szabvanyos szoftverek beszerzése és
alkalmazasa, mivel ezek biztonsagi problémai altalaban széles korben ismertek, igy a
rendelkezésre allasuk akadalyozasahoz felhasznalhato informacio gyakorlatilag barki

szamara elérhetd.
Atadas-atvételkor veszélyforrast jelent, ha a biztonsagi kovetelményrendszer
ellen6rzése hianyzik, valamint ha a specialis hozzaférések (a programozok specialis

jogosultsagai, pl. hatso ajték) megmaradnak.

*"A COBIT szerinti megkozelités figyelembe vételével.
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Uzemeltetés alatt tipikus veszélyforras, hogy a biztonsagkritikus munkakoérok nincsenek
szétvalasztva, illetve, hogy fejlesztések folynak az éles rendszeren tovabba, hogy a
biztonsagi események feltarasa, értékelése nem térténik meg. Ide is besorolhatok a

harmadik féllel kotott szerz6dések gyengeségei valamint a szabalyozasok hianyossagai.

A selejtezési szakaszban veszélyforrasként a nem megfelel6en végrehajtott selejtezési
eljarasok és a jol definialt selejtezési rend hianya jelentkezhet. Mindezek kozvetetten
veszélyeztethetik a mikodésfolytonossagot: az illegalisan megszerzett informacié az
ellenséges tamadasok és mas rosszhiszeml tevékenységek lehetbségét teremti meg,

illetve sikerességeének esélyét noveli.

Az életciklushoz kapcsolddd veszélyforrasok egyértelmlen kijeldlik a veliuk szemben
végrehajtandé védelmi feladatokat: a feladatoknak mindezek megszintetésre kell

iranyulniuk.

3.3.7 A veszélyforrasok és védelmi feladatok sajatossagai a védelmi
szféraban, illetve a kritikus infrastrukturak teriletén

Bar a 1.3.2 pontban rogzitetteknek megfeleléen a védelmi és a polgari szféra erés
konvergenciaja figyelhetd meg, a mikddésfolytonossagot fenyegeté veszélyforrasok
figyelembe vétele a védelmi és a polgari szféraban, ennek megfeleléen a kritikus
infrastrukturak terdletén némiképpen kulonb6zé modon valdésul meg. [65] Ennek
els6ésorban tradicionalis okai vannak. A védelmi szféra kulturajaban a fizikai, valamint a
szervezeti és mikodési veszélyforrasok figyelembe vétele hosszu id6 ota fontos
tényezbkeént szerepel. E szféraban védelmi feladatként az egyes objektumok fizikai
helyének megvalasztdsa, az objektumok fizikai védelme, a szervezet kialakitasa, a
szabalyozasok megléte, a személyzet megvalasztdsa, a személyzet biztonsagi
tudatossaganak biztositasa szempont volt mar az informatikai rendszerek megjelenése

elétt is. Hasonlok mondhaték el az életciklushoz kapcsolddo veszélyforrasokrol is.

A logikai veszélyforrasok tekintetében joval kisebb kiulonbségek tapasztalhatok. Ennek
elsGsorban az az oka, hogy a logikai veszélyforrasok tulnyomo tobbsége az informatikai
rendszerek elterjedése kapcsan csak az utdbbi évtizedekben jelent meg. Ez a folyamat
a védelmi és a polgari szféraban, illetve a kritikus infrastrukturak tertletén gyakorlatilag
azonos idészakban zajlott le, és az azdta eltelt id6 nem volt elegendé arra, hogy a
kezelésukhoz szikséges kultura megfelel6 szinten kialakuljon. A logikai veszélyforrasok
ennél fogva Uj kategodriaként jelentek meg, melyekre jellemzé, hogy esetiukben az

eredményes tamadashoz nem szukséges az objektumokat megkozeliteni, nem kell oda
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fizikailag behatolni.

A halézatkdzpontu hadviselés megjelenésével a logikai veszélyforrasok az un.
kibertérben jelennek meg. ,...az informaciés korban a hadviselés egy ujabb
hadszintérrel, mas szohasznalattal egy ujabb dimenzioval béviilt, a kibertérrel. Ebben a
hadviselésben nincs katona és civil. Aki a kommunikacios eszkb6zbket hasznalja,
lzemelteti, aki a halbézatok szolgaltatasait igénybe veszi, vagy a fenntartasukon
dolgozik, ugyanugy részese, célpontja, vagy végrehajtdéja ennek a kilbnbds harcnak,

amihez nem kell mar robbanbanyag, de hatasaban sokkal pusztitobb lehet.” [10]

Ezen a terlleten a védelmi szférat érint6 relevans veszélyforrasként értékelhet6 a
COTS [24] (Commercial Off The Shelf - a kereskedelmi forgalombdl beszerezhet6
“polcrél levehet6” és azonnal Uzembe helyezhetd termékek) rendszerek hasznalata
(példaul operacids rendszerek, GPS [73] stb.). Hasonloképpen veszélyforrasként jelenik
meg, hogy a védelmi szféra halézatai (pl. SIPRNET*, NIPRNET*) ugyanarra az
internet-technoldgiara épulnek, amely a polgari szféraban vilagmeéretl elterjedtséggel
jellemezhet6. Ez egyrészrél azt eredményezi, hogy a rendszerek széles korben
ismertek, masrészrél pedig azt, hogy ezzel dsszefliggésben a hibaik, gyenge pontjaik is

publikusak, ezaltal a rendszerek konnyebben tamadhatok.

Mindezek miatt a logikai veszélyforrasok kezeléséhez kapcsolodo védelmi feladatok

kijelolése az altalanos szempontokon tulmenéen nem tartalmaz specialis szempontokat.

A polgari szférahoz, igy a kritikus infrastrukturak tertletén torténé mikddéshez képest a
védelmi szféraban lényeges kulonbség mutatkozik a kockazatatharitas kérdésében is. A
normal, mindennapi tevékenységek esetén a polgari szféraban a kiesések okozta karok
kezelésének legutolsé lehetbsége a kockazatatharitdas, azaz megfeleld biztositas
kotése. A védelmi szféraban ennek gyakorlati jelentdsége nincs, a kockazatatharitas
mint védelmi tevékenység ez esetben altalaban nem megvaldsithatd. Kulondsen igaz ez
a védelmi szférabeli mlvelet-orientalt jellegl tevékenységekre. Nehezen képzelhet6 el
ugyanis, hogy lenne olyan biztosito tarsasag, amely hajlandé lenne a miivelet céljanak
el nem érése esetére (példaul egy sikertelen békekikényszerité mivelet) biztositasi
konstrukciot ajanlani. Ez esetben a felhasznalt eréforrasokra vonatkozd biztositasok
elképzelhetbk, azonban ezek pdtlasa altalaban dnmagaban nem feltétlendl biztositja a

kitlzott cél elérését.

*83ecret Internet Protocol Router Network
*“*Unclassified but Sensitive Internet Protocol Router Network
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A veszélyforrasok védelmi szféraban torténé szambavételére szamos példa talalhato. A
90-es években kiadott Magyar Honvédség Informatikai Szabalyzata [55] kdzvetlenul és
kozvetve érinti a mikodésfolytonossagot érintdé veszélyforrasokat. A veszélyforrasok
szisztematikus felsorolasa, csoportositasa ugyan nem szerepel benne, a felsorolt
védelmi eljarasok meghatarozasa azonban nyilvanvaléan a veszeélyforrasokbdl kiindulva
tortént meg. A dokumentum a veszélyforrasok fogalmat némiképpen mas, az altalanos
értelmezésnél sziikebb értelemben hasznalja. Bar a fogalom pontos definicidja az
anyagban nem szerepel, a 198. pontban a szamitastechnikai titokvédelmi felelés jogai
és kotelességei kozott szerepel a kovetkezd kitétel: ,a veszélyforrasok kbrének és
valtozasainak vizsgalata”. A szdvegkornyezetbdl kitlnik, hogy itt a veszélyforrasok

fogalom korlatozott értelemben hasznalt, ugyanis kifejezetten azokra a

sy

A dokumentumban kdzvetve is érintettek bizonyos veszélyforrasok. Erre vonatkozéan
szamos példa talalhaté. Kulon alfejezet foglalkozik példaul a szamitégépes virusok
elleni védelemmel (200-201. pont), ebbdl kovetkezik, hogy a virusok, mint
veszélyforrasok lettek figyelembe véve. A virusokhoz hasonldéképpen a tlz is
veszélyforrasként szerepel, erre utal a ,Tlzvédelem” c. alfejezet (202-205. pont). Az
.Egyéb védelem’ (206-208. pont) alfejezetben tobb olyan kategoria létezik, amely
egyértelmlien arra utal, hogy a kidolgozast bizonyos veszélyforrasokbdl kiindulva
végezték el. llyenek példaul ,az elektronikai felderités elleni védelem”, az ,elektronikai
zavarvédettség” valamint a .komplex fist, tlz, viz, betérés, illetéktelen személy

behatolasat jelz6 készlilék telepitése”.

A Belugyminisztérium altal megfogalmazott Informatikai Biztonsagi Politika ugyancsak
kezeli a mikodési folyamatokat fenyegetd veszélyforrasokat. A 12/2004. (BK 12.) BM
utasitas a hatalya ala tartozo szervezetek szamara kidolgozott Informatikai Biztonsagi
Politika [74] céljanak megfogalmazasakor hangsulyozza, hogy 6sszhangban kivan lenni
az MSZ ISO/IEC 15408 [75] szamu szabvénnyal‘;’o az MSZ ISO/IEC 17799 szamu
szabvannyal, valamint a vonatkoz6 ITB 8. és 12. szamu ajanlasokkal. [76] Az MSZ
ISO/IEC 17799:2006 szabvany ,Kockazatfelmérés és kockazatjavitas” cimU fejezetében
kifejezetten a kockazatok kérdésével foglalkozik. Ennek megfeleléen a korabban
ertékelt, a Belugyminisztérium altal relevansnak tekintett szabvany alkalmazasa

megkoveteli az informatikai rendszerekre, illetve folyamatokra vonatkozo

*°A Common Criteria magyar szabvanyként kiadott valtozata
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veszélyforrasok, fenyegetések szambaveételét.

3.3.8 A veszélyforrasok és védelmi feladatok sajatossagai miivelet-
orientalt kornyezetben

A mikodésfolytonossag a normal, rutinjellegli, mindennapi folyamatok esetén azt jelenti,
hogy az illetd6 folyamatok megszakadas nélkul folynak, vagy maximalisan csak annyi
idére esnek ki, amennyit a szervezet meég jelent6s veszteségek nélkiul képes elviselni,
azaz a kiesések nem haladjak meg az adott mikodési folyamatokhoz tartozé
sebezhetbségi ablakokat. Mlvelet-orientalt kdrnyezetben a mikodésfolytonossag ezzel
azonos modon értelmezhetd. [25] Ebbél az kovetkezik, hogy muivelet-orientalt
kornyezetben a muikddésfolytonossag nem teljesil, ha akar a tervezett cél, akar a
tervezett hataridé nem teljesdl, illetve a felhasznalni szandékozott eréforrasok jelentds

tullépésére kerul sor.

Mindezek miatt mindazon veszélyforrasok a muivelet-orientalt mikodést is
veszélyeztethetik, amelyek a mindennapi folyamatos mikddés esetén elé6fordulhatnak.
Ezeken tulmenbéen azonban I|éteznek olyan, a mikoddésfolytonossagot fenyegetd
veszélyforrasok, amelyek kifejezetten miivelet-orientalt kérnyezetben jelennek meg.
Ennek megfeleléen a mivelet-orientalt kornyezetben megjelené veszélyforrasok a

kovetkez6 két csoportba sorolhatok be:

e normal, rutinjellegd, mindennapi, illetve gyakran ismétlodd tevékenységek
mikodésfolytonossagat veszélyeztetd veszélyforrasok;

o kifejezetten a miivelet-orientalt mikodés mikddésfolytonossagat veszélyeztetd

veszeélyforrasok.

A mindennapi, rutin tevékenységek és a mivelet-orientalt mikodés kozott a fizikai és
logikai veszélyforrasok tekintetében alapvet6 kulonbségek nem allapithatok meg,
legfeljebb annyiban tapasztalhatdk eltérések, amennyiben a mivelet-orientalt kdrnyezet
esetében tipikusan nagyobb gyakorisaggal fordulnak el6 az extrém fizikai koérnyezeti
feltételek (tipikusan ipari, illetve terepi kornyezet) kozotti mikodés (pl. extrém

hémérséklet, sivatagi kornyezet stb.).

Lényeges kulonbség van azonban a kétféle mikodés kdzott a szervezeti és mikodési
veszélyforrasok tekintetében. MUivelet-orientalt esetben nem az altalanos, a szervezeti
és mikodési szabalyzatok hatarozzak meg a muikodést, hanem kifejezetten az adott

feladat végrehajtasara létrehozott szabalyzatok. Ezekre vonatkozdan nyilvanvalo
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elvaras, hogy nem mondhatnak ellent az érvényes szervezeti és muikodési
szabalyzatoknak. Komoly, gyakran nehezen athidalhaté problémat jelentenek a feladat
végrehajtasaban részt vevd kulonb6zdé szervezetek bels§ szabalyzatainak
ellentmondasai. A tervezett hataridé betartasat veszélyeztetheti, ha az ellentmondasok
feloldasa elhuzodik, emiatt az adott feladatra vonatkoz6 szabalyok kidolgozasa nem

torténik meg idében.

Ugyancsak fenyegetheti a miikddésfolytonossagot a nem megfelel6, nem mindenre ki-
terjedd, hibas vagy nem megfelel6 szinten elfogadott szabalyzat is. MUivelet-orientalt
kornyezetben kritikus lehet, ha a kulonb6z6 valtozasok nem megfelel6képpen vannak
kezelve. Ennél fogva a jol definialt valtozaskezelési mechanizmus hianya, illetve nem
hatékony mikodése ugyancsak veszélyforrasként értékelhetd. (A valtozaskezelési
mechanizmusnak megfelel6 mikdédés a mindennapi, rutin tevékenységek esetén is
fontos, de a gyorsan fellép6 valtoztatasi igények, valamint a betartandd hataridék miatt
mivelet-orientalt kornyezetben ez a tényez6 Iényegesen nagyobb jelent6séggel

rendelkezik.)

Léteznek olyan veszélyforrasok is, amelyek a mvelet-orientalt mikodés életciklusahoz
kapcsolédnak. Ezen a terlleten megjelennek olyan veszélyforrasok is, amelyek a
normal, mindennapi mikodés soran gyakorlatilag nem lépnek fel. A mivelet-orientalt
mikodés egy meghatarozott életciklus kovetését, azaz a kovetkezd egymas utani

lépések végrehajtasat jelenti:

e a cél kitlizése és a feladat meghatarozasa;

o tervezés és szervezés;

e Végrehajtas;

e lezaras, atadas;

o értékelés.
Ezen I|épések kozul nyilvanvaléan az els6 haromhoz kapcsolédhatnak olyan
veszélyforrasok amelyek a mikodésfolytonossagot veszélyeztetik. A muivelet-orientalt
mikodést veszélyeztetheti a cél és a feladat nem pontos definialasa. Eléfordulhat, hogy
a kitizott cél ugyan teljesul, az eldirt feladat az el6irt hataridén belll, a tervezett
er6forrasok felhasznalasaval elvégzésre kerul, ugyanakkor a végsé probléma mégsem
oldédik meg. Példaul a cél nem megfelel6 meghatarozasa miatt a katonai cél teljesdl,

azonban a végsoé politikai cél nem vagy nem megfelel6 szinten valésul meg.

A tervezés soran leginkabb a nem megfelel® tervek jelennek meg veszélyforrasként. igy
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a nem megfeleléen kialakitott szervezet, a nem megfelel6en kiépitett kapcsolatok mas
szervezetekkel, a teljesithetetlen hataridék, a nem elegend6 kapacitassal rendelkez6
er6forrasok allokalasa, illetve a megfelel6 tartalékok hianya jelentkezik a
mikodésfolytonossagot fenyegetdé veszélyforrasként. Ugyancsak a tervezéshez
kapcsolodo veszélyforrasként jelenhet meg, hogy az adott mdivelet-orientalt
tevékenység nincs megfeleléen 6sszehangolva a normal, mindennapi mikodéssel,

esetleg mas mivelet-orientalt mdédon végrehaijtott tevékenységekkel.

A végrehajtas soran megjelené veszélyforrasok donté tdbbségikben megegyeznek a
normal, mindennapi mikodés soran fellépdkkel. E 1épés soran azonban jelentés tovabbi
veszélyforrasként jelentkezik az, hogy a mivelet-orientalt miikddés esetén az egyszeri
végrehajtas miatt nem feltétlentl alkalmazhatok kozvetlenil a mindennapi mikodés

soran bevalt gyakorlatok és megszerzett tapasztalatok.

Mdivelet-orientalt kérnyezetben, az eddigiekben felsorolt veszélyforras kategodriakon
(fizikai, logikai, szervezeti és mikodési valamint az életciklushoz kothet6
veszélyforrasok) tulmendéen megjelennek UuUjabb veszélyforras kategéridk is. A
kifejezetten a mdivelet-orientalt mikddés esetén fellépd veszélyforrasok a kdvetkezd

kategoriakba sorolhatok:

jogi jellegl veszélyforrasok;

politikai jellegl veszélyforrasok;

kulturalis jellegl veszélyforrasok;

ismeretlen jellegl veszélyforrasok.

Jogi jellegl veszélyforrasként vehetd figyelembe, hogy a mivelet-orientalt mikddés
helyszinén esetlegesen specialis jogszabalyi feltételek létezhetnek, illetve, hogy a
mikodés soran a vonatkozd jogszabalyok megvaltozhatnak. Politikai jellegi
veszélyforrast jelenthetnek maguk a politikai valtozasok, illetve az a lehet6ség, hogy a
politika esetleg beleszol a mivelet-orientalt mikodés soran meghozott szakmai
dontésekbe. Kulturalis jellegl veszélyforrasként értékelhetjlik, hogy a mivelet-orientalt
tevékenység esetén olyan kulonbozé szervezetek, esetleg orszagok kozotti
egyuttmikodésnek kell megvaldsulnia, amelyek egymastdl eltérd kulturaval (tarsadalmi,
technologiai, informatikai, biztonsagi stb.) rendelkeznek. Ide sorolhatjuk az
egyuttmikodd partnerek kozotti nyelvi nehézségeket is. ,A tébbnemzeti kbtelékek
mikbdéseben a vezényleti nyelv kilonbbz6sége, a felszerelések, képességek, a
doktrinak és az eljarasok eltérései jelentés zavarokat okozhatnak.” [27]
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A miuvelet-orientalt mikodés soran szamitani lehet olyan veszélyforrasokra is, amelyek
a korabbiakban nem fordultak eld, igy ismeretlennek kell tekintenunk O&ket. Bar
ismeretlen veszélyforrasok a mindennapi, normal mikddés esetén is megjelenhetnek,
fellépésikre muvelet-orientalt kérnyezetben fokozottan kell szamitani. Ennek oka, hogy
mivelet-orientalt esetben nem rutinszerli, az adott kornyezetben ismétl6d6, sokszor
Kiprobalt tevékenységekrél van sz, igy a tevékenység és a kdrnyezet egymasra hatasa

elére nem lathatd veszélyforrasok fellépését okozhatja.

Az el6z6eken tulmenéen létezhetnek pénzigyi jellegli veszélyforrasok is. Ezek nem
ujabb kategoriat jelentenek, a felsorolt kategériakat atfedhetik, de az eddigiektdl
kulonb6z6 megkozelitéssel vehetdk figyelembe. A pénzigyi jellegl veszélyforrasok az
anyagi eréforrasok (altalaban) korlatozott volta miatt jelennek meg. Leginkabb azért
kovetkezhetnek be, mert az adott feladathoz rendelt koltségvetés nem tartalmaz
megfeleldé tartalékokat és a mivelet soran az esetlegesen fellépd, elére nem vart
koltségek leginkabb a mikodésfolytonossag biztositasra forditott anyagi erdforrasokat

emésztik fel.

Az el6z6ekben megallapitottuk, hogy mindazon veszélyforrasok veszélyeztethetik a
mivelet-orientalt muikoédést, amelyek a mindennapi, folyamatos mikodés esetén
el6fordulhatnak. Ennek megfeleléen az ezekbdl kovetkezd negativ kovetkezmeények
elkerilésére a mindennapi, folyamatos miikddés esetén folytatott védelmi feladatok
megegyeznek mivelet-orientalt tevékenységek esetén is alkalmazhatdkkal.
Kulonbségként kell értékelnink azonban, hogy mivelet-orientalt tevékenységek esetén
a kitGzott befejezési hatarid6 miatt el6fordulhat, hogy gazdasagosan javithato kies6
berendezések javitasi idejének kivarasa nem lehetséges, a kiesdé berendezéseket ez

esetben azonnal ujakkal kell pétolni.

Mint korabban emlitettik, a muvelet-orientalt mikodés egy meghatarozott életciklus
kovetését jelenti. Ennek megfeleléen a miuvelet-orientalt kornyezetben megvalosuld
mikodés az életciklusanak elsé harom szakaszaban (a cél és a feladat definialasa,
tervezés, végrehajtas) jelent védelmi feladatot. Mindharom szakaszban szikség van
ugyanis a mikddésfolytonossag kezelésére, menedzselésére. Mindezek miatt a
muvelet-orientalt tevékenység céljaval, folyamataival, er&forrasaival és hataridejével
O0sszhangban levd, és megfelel6 koltségvetéssel alatamasztott mikddésfolytonossag
menedzsment terv kidolgozasa és megvaldsitasa is megjelenik védelmi feladatként. A

mivelet-orientalt mikodés feltételezi, hogy részletesen kidolgozott és megfeleléen
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dokumentalt, megfelel6 szinten jévahagyott tervek allnak rendelkezésre a szervezet, a
felel6sségek, a hataskorok, az eréforrasok, folyamatok stb. tekintetében. Ezen tervek
kozott kell szerepelnie a mikddésfolytonossag menedzselésére vonatkozo tervnek is. A
terv OsszetevBinek alapvetéen meg kell egyeznie a 3.1 pontban megadott
Osszetevokkel. A mindennapi normal mikodés esetén érvényes Osszetev6khoz képest
csupan annyi a kuldénbség, hogy rovid idétartamu miveletek esetén a folyamatos

aktualizalas elvesziti jelentségét.
3.4 A kockazatelemzés sajatossagai a védelmi szféraban

3.41 A kockazatelemzés alapfogalmai

A korabbiak szerint egy-egy szervezet, alakulat mikodésfolytonossagat szamos
veszeélyforras érvényre jutasa veszélyezteti. Ezek kilonboz6 bekovetkezeési
valészinlséggel rendelkeznek, ugyanakkor érvényre jutasuk esetén kilénbdzé méreti
karkovetkezmeényre lehet szamitani. Mivel a védelmi intézkedések megvaldsitasara
allokalhato er6forrasok altalaban korlatosak, a gyakorlatban nem lehetséges minden
veszélyforrassal szemben megfelel6 védelmi intézkedést alkalmazni. [71] Ki kell
valasztani azokat kozuluk, amelyek a legnagyobb kockazatot jelentik és azokat a
veédelmi intézkedéseket kell alkalmazni, amelyek ezek bekovetkezését akadalyozzak
meg, illetve esetleges bekoOvetkezésik esetén a lehetséges karkovetkezményeket
csokkentik. [72]

A kockazatra vonatkozoan az irodalomban szamos definicio létezik [77] a tovabbiakban
az informatikai biztonsag teruletén leginkabb alkalmazhatd definiciot alkalmazzuk: A
kockazat a karnagysagrend kategoriajanak és a gyakorisag kategorianak a ,szorzata”,
azaz meghatarozott szabaly szerint képzett kockazati kategéria értéke. A definiciéban
szerepl6 szorzat kifejezés nem feltétlenll sz6 szerint értendd, amennyiben a karértékre,
illetve a bekdvetkezés gyakorisagra (bekovetkezési valdszinliségre) vonatkozéan nem
allnak rendelkezésre szamszerUsithetd értékek, ugy ezt a kifejezést a karérték és a

gyakorisag (altalaban tablazatos) Osszevetését jeleni.

A bekovetkezési valdszinliségek becslése alapvetéen az el6fordulasok relativ
gyakorisaga alapjan végezhet6 el. Ez azonban meglehetésen problematikus feladat,
mivel tipikus, hogy nem all rendelkezésre elegend6 hosszusagu olyan idétartam, amely
alatt a bekovetkezési valdszinlségek relativ gyakorisagat befolyasold korulmények
valtozatlanok lennének, illetve eléfordulhat, hogy egy-egy szervezetnél az éppen

értékelendd veszélyforras bekdvetkezésére még soha nem volt példa. (Abbdl példaul,
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hogy egy szervezetnél még soha nem volt tiz, nem kovetkeztethetunk arra, hogy
jovbbeli bekdvetkezésének valdszinlsége 0.) llyen esetekben a probléma megoldasara
az analégiak keresése (hasonl6 tevékenység, hasonld szervezet, hasonl6 eréforrasok,
esetleg mas szervezetben, mas orszagban stb.) nyudjthat tdmpontot. Mlvelet-orientalt
esetben ez gyakran meég inkabb érvényes, mint normal, mindennapi mikodés esetén.
Az egyszeri végbemenetel miatt a veszélyforrdsok egy részének bekovetkezeési
valészinlisége az el6fordulas relativ gyakorisagabdl nem becsulhetd, hiszen a relativ

gyakorisagra vonatkoz6 adat a tervezés fazisaban nem all rendelkezésre.

A kockazatok azonositasat, elemzését és értékelését tamogatdé modszertanok
alkalmazasa révén a szervezet képes Osszehasonlitani az egyes veszélyforrasok
okozta kockazatokat, képes Osszevetni az egyes veszélyforrasok karkdvetkezményeit
€s az érvényre jutasukat megakadalyoz6 védelmi intézkedések koltségeit, tovabba a
fennmaradd kockazatok ismerete lehetbvé teszi a vezetés szamara ezek tudatos

kezelését.

Az el6zbekkel 6sszhangban kockazatelemzésre vonatkozdan léteznek kvalitativ és

kvantitativ modszertanok. [78]

3.4.2 Kvalitativ médszertanok

A kvalitativ kockazatelemzési moddszertanok szakeértdi becslésen alapuld eljarasok,
szinteket, skaldkat hasznalnak, nem szamszerli adatokat. @ Eredményeik
megbizhatdésagara vonatkozéan nem adnak tampontot. Ezen eljarasokban az egyes
veszélyforrasokhoz tartozé bekdvetkezési valdszinliséget és az érvényre jutasuk esetén
bekdvetkezd kar nagysagat szakértdi becslések alapjan szintekbe soroljak. Altalanosan

t51

hasznalt ilyen eljaras a hatasracsot® alkalmazé moddszer. [80] A modszernek szamos

valtozata ismert, de az 6sszes valtozat gyakorlatilag azonos alapelveken alapul.

Ez esetben a bekovetkezési valoszinliséget és a bekovetkezés esetén |étrejovd kar

mértékét példaul egy-egy otfokozatu skalan helyezik el a kovetkez6 mddon.

A bekdvetkezési valoszinliség lehetséges értékei a kdvetkezdk.>

e Nagyon kicsi (PVS — .Very Small);
e Kicsi (PS - Small);
o Kozepes (PA — Medium);

*IA hatasracs elnevezés szinonimajaként szamos irodalom a kockazati matrix fogalmat hasznalja.
2pp (probability) betli a valészinliséget jelenté angol sz6 kezdébetje.)
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e Nagy (PL - Large);
e Nagyon nagy (PVL - Very Large).
A létrejovd kar (hatas) lehetséges értékei a kovetkezdk.

e Elhanyagolhaté (VS — Very Small);

e Kicsi (S — Small);

e Kozepes (M — Medium);

e Jelent6s (L — Large);

o Katasztrofalis (VL - Very Large).

A moddszer szerint bekdvetkezés valdszinlisége és a hatas dsszevetése adja meg a

kockazatot.
A kockazat értékei a kdvetkezdk lehetnek.>®

e Elhanyagolhaté (RVS — Very Small);

e Kicsi (RS — Small);

o Kodzepes (RM - Medium);

e Nagy (RL - Large);

e Igen nagy (RVL — Very Large).

Az eljarasban a bekoOvetkezés valosziniségének és a hatasnak az Osszevetése a

kovetkezd tablazat, az un. kockazati matrix alapjan térténik meg.

P \ Hatas, kar VS S M L VL
PVS RVS RVS RS RM RL
PS RVS RS RM RM RL
PM RVS RS RM RL RL
PL RS RM RL RL RVL
PVL RS RM RL RVL RVL

3/1. tablazat — A kockazati matrix

%Az R (risk) betli a kockazatot jelentd angol sz6 kezdébetiije.
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3.4.3 Kvantitativ médszertanok

A kvantitativ kockazatelemzési modszerek az egyes veszélyforrasok bekovetkezési
valészinliségének és a bekdvetkezb karértékek szamszerllen meghatarozott értékeibdl
indulnak ki, eredményként is szamszer(, tipikusan pénzugyi értékeket adnak. Ez
esetben az egyes szamértékeket jellemz6 megbizhatosagi értékek is megjelennek. A
kvantitativ kockazatelemzési mddszerek altalaban igen sok bemend adattal dolgoznak,
azonban az alkalmazott modellek és fuggvények altaldban nem publikusak. Kvantitativ
kockazatelemzés eredményes végrehajtasara altalaban a nagy nemzetkozi tanacsado
cégek képesek, amelyek hosszu id6 alatt sok szervezet tanulmanyozasaval épitettek fel
azt az adatbazist, amely a szervezeten kivlli input adatokat szolgaltatja. Mindezek miatt
a kvantitativ kockazatelemzési moddszerek végrehajtasa altalaban meglehetésen

koltséges.

3.4.4 A moébdszerek alkalmazhatésaga a védelmi szféraban, illetve a
kritikus infrastruktarak teriiletén valamint miivelet-orientalt
kornyezetben

A mindennapi rutinszer(l tevékenységek esetén a 3.4.1 pontban ismertetett szempontok
figyelembe vételével altalaban becsulhet6k a veszélyforrasok bekovetkezési
valoszinlségei [42] és a bekOvetkezésuk okozta karok mértéke, igy mind a kvantitativ,
mind a kvalitativ kockazatelemzési mddszerek alkalmazhatok a védelmi és a polgari

szféraban, illetve a kritikus infrastrukturak tertletén.

Muivelet-orientalt kornyezetben azonban a kvantitativ kockazatelemzési modszerek
alkalmazasa a célok és tevékenységek sokfélesége miatt problematikus, hiszen alig
képzelhet6 el hogy elvégzéséhez hasonld tevékenységek elemzése alapjan felépitett
adatbazis és modell barhol is rendelkezésre allna. Fokozottan érvényes ez nemzetkozi
szerz6désekben vallalt katonai feladatok esetén. ,Minden tébbnemzeti katonai
(had)mlivelet egyedi jellegli, és ebbdl adédbdan a tervezés, a vezetés és a végrehajtas
kérdései a kulcsfontossagu tényezbk, amelyek a nemzetkdzi helyzet, a perspektivak, a
motivaciok, valamint a benne résztvevd allamok érdekeinek megfeleléen valtozhatnak.”
[27]

Bar a kvalitativ modszerek alkalmazasat tobbnyire kevésbé professzionalis eljarasnak
tekintik, széles korben elterjedten hasznaljak 6ket, alkalmazasuk nem okoz nagyobb
problémat mivelet-orientalt esetben sem. Ez esetben azonban figyelembe kell venni,

hogy a tapasztalatok hidanya miatt a bekOvetkezési valoszinlségek és
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karkovetkezmények becslése csak nagyobb bizonytalansaggal végezhet6 el, ennél

fogva a kapott eredmények bizonytalansaga is megné.

3.5 A veszélyforrasok hatasai ellen alkalmazhaté védelmi modszerek,
klilonos tekintettel a védelmi szférara

3.5.1 A védelmi moédszerek altalanos elvei

A 3.3 pont szerint altalanos, hogy egy-egy veszélyforras azonositasa altalaban
automatikusan meghatarozza a veszélyforras ellen alkalmazhaté védelmi feladatot. A
kockazatelemzés alapjan az egyes veszélyforrasok prioritasi sorrendbe allithaték az
altaluk jelentett kockazatoknak megfeleléen. Miutdn az egyes veszélyforrasok
gyakorlatilag meghatarozzak az ellenik alkalmazhaté védelmi feladatokat, azokhoz a
védelmi feladatokhoz kell konkrét védelmi intézkedéseket kidolgozni, amelyek a

legnagyobb prioritassal rendelkeznek. [67]

Mivel altalanossagban igaz, hogy a mikodésfolytonossag biztositasahoz csak limitalt
anyagi er6forrasok allnak rendelkezésre, nyilvanvald, hogy a nagyobb prioritassal
rendelkezd kockazatok kikuszobolésére vagy csokkentésére vonatkozoan kell védelmi
intézkedéseket kidolgozni, figyelembe véve azt is, hogy az egyes veszélyforrasok kozott
léteznek bizonyos dependenciak, azaz egy-egy veszélyforras ellen kidolgozott védelmi
intézkedés esetlegesen tébb veszélyforras érvényre jutasat is megakadalyozza, vagy
csokkenti az altaluk okozott hatast. A polgari szféra gazdalkodd szervezeteire ez
utébbiak nem feltétlenal érvényesek. Esetukben, amennyiben kvantitativ
kockazatelemzési adatok is rendelkezésre allnak, dssze kell vetni a kockazat értékét az
ellene alkalmazasra keriilé védelmi intézkedések koltségével. Altalaban azt a védelmi
intézkedést szukséges megvalositani, amelynek koltsége nem éri el a hianyaban fellépd
kockazatot. Ezzel szemben a védelmi szféraban és a kritikus infrastrukturak teruletén
tipikus, hogy a szervezeteknek térvényi elbirasoknak kell megfelelnilk: ez esetben nem
meérlegelhetd, hogy a védelmi intézkedések koltsége hogyan viszonyul az esetleges

kiesések okozta koltségekhez.

A legtobb konkrét védelmi intézkedés részletes kidolgozasa és végrehajtasa igen
Osszetett feladat, a legtobb esetben tervezési, beszerzési, implementalasi, tesztelési
kiképzési, felkészitési, dokumentalasi stb. I|épéseket jelent, gyakran alternativ

megoldasok kozotti valasztast tesz szlikségesse.

A muikodésfolytonossag fenntartdsara iranyuld tevékenységeknek tekinthet6k mind-

azon preventiv jellegli védelmi modszerek, amelyek arra iranyulnak, hogy a kritikus
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folyamatok kiesése ne kovetkezzen be. Mindezek megfelel6 minéségl technologia
felhasznalasaval, megfelel6 szervezet kialakitdsaval, a human feltételek, valamint a

szabalyozott mikodés biztositasaval érhetdk el.

3.5.2 A védelmi médszerek sajatossagai a védelmi szféraban, illetve a
kritikus infrastrukturak teruletén, valamint miivelet-orientalt
kornyezetben

Bar a konkrét mddszerek kodzott Iényeges eltérések lehetnek, a védelmi mdodszerek
altalanos elvei nem térnek el egymastdl a védelmi és a polgari szféraban, ennek

megfeleléen a kritikus infrastrukturak tertletén.

Mdivelet-orientalt mikodés esetén azonban tovabbi kdvetelményként jelenik meg a
korszer(i projektmenedzsment, multiprojekt menedzsment médszertanok® alkalmazasa
is. Mivelet-orientalt esetben a konkrét védelmi intézkedések kialakitasakor elsésorban
a mindennapi, rutinszeri mikodéshez képest az egyszeri végbemenetel okoz
problémakat. Emiatt fokozott jelentésége van a pontos, mindenre kiterjed6 terveknek.
Bar muvelet-orientalt tevékenységek esetén nyilvanvaléan nem lehetséges teljes kori
teszteléseket, mindenre kiterjed6 gyakorlatokat végrehajtani, fontos, hogy a
lehet6ségeket maximalisan kihasznalva kell elvégezni az egyes OsszetevGkre
vonatkozo és integracios teszteket, illetve gyakorlatokat. Mivel mlvelet-orientalt esetben
egy-egy kritikus poziciot betdlté személy lecserélése problematikus lehet, nagy
jelentésége van a személyi feltételeknek és a hasonlé tevékenységek végzésében
szerzett tapasztalatoknak. Kritikus pozicidk esetében fontos lehet annak vizsgalata,
hogy az adott pozicid betdltésére kijelolt személyt szakmai, emberi és pszicholdgiai
kompetencidja alkalmassa teszi-e erre. Ez esetben ugyancsak nagy jelentésége van az
er6forrasokra vonatkozdé a kilonboz6 tartalékolasi mechanizmusoknak, illetve a

redundanciak kialakitasanak, valamint a megfelel id6tartalékok biztositasanak.

3.6 A katasztréfa helyzet kezelés sajatossagai a védelmi szféraban

3.6.1 A katasztréfa kezelés altalanos kérdései

Az anyagi eréforrasok korlatozott volta miatt a mikodésfolytonossag teljes biztonsaggal
soha nem valdsithatd meg. Egyetlen veszélyforrashoz sem alakithatok ki ugyanis olyan
védelmi modszerek, amelyek tokéletes biztonsaggal kikiszobolnek az illetd

veszélyforras negativ hatasait. ,A biztonsagtechnikaban egy dolog 100%-0s, hogy

**A modszertanok ismertérdl vizsgahoz kotott mindsités szerezhetd, pl. IPMA (International Project Management
Association, illetve PMI (Project Management Institute) mindsitések.
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semmi sem 100%-0s.” [67] Az el6z6eknek megfeleléen lehetségesek olyan
veszeélyforrasok is, amelyek nem tudatosulnak, emiatt ezekre védelmi intézkedések sem
kerllnek kidolgozasra. Ezekhez tartozd problémaként jelenik meg, hogy egy-egy
tervezett védelmi intézkedés gyakorlati megvaldsitasa olyan eréforrasokat igényelne,
amelyek allokalasa meghaladna az illetd veszélyforras érvényre kerulése esetén

bekovetkez6 karok értékét.

Mindezek miatt szamitani kell arra, hogy idénként olyan veszélyforrasok kerllnek
ervényre, amelyek a megtett preventiv jellegl védelmi intézkedések ellenére, illetve a
felvallalt kockazatok kovetkezményeként a kritikus folyamatok kiesését okozzak, azaz
katasztrofa helyzet kovetkezik be. Az informatikai rendszerekkel tamogatott folyamatok
mukodésfolytonossagi kérdéseinek tekintetében természetesen nemcsak a természeti
katasztrofak okozhatnak kieséseket, hanem szamos, az el6z6ekben mar attekintett
veszélyforras is. Ennek megfeleléen katasztréfaként jelentkezhet példaul egy-egy
adatvesztés vagy szerver meghibasodas is. Ezek kezelése kizarolag reaktiv jellegi
védelmi intézkedésekkel lehetséges. Reaktiv jellegl védelmi intézkedésnek tekinthetdk
mindazon intézkedések, amelyek arra iranyulnak, hogy a kieséseket kdvetéen az elbre
definialt sebezhetdségi ablakokon belll a kritikus folyamatok a lehet6 legrévidebb idén

beldl ujrainduljanak.

A katasztrofa helyzetek kezeléséhez az adott szervezeten belll elére felépitett
katasztréfa kezelé szervezetre és olyan kidolgozott akcidtervekre®™ van sziikség,
amelyek a kiesett folyamatok vissza-, illetve helyreallitasara iranyulnak. Visszaallitas
esetén a folyamatok a lehet6 legrovidebb idén belll Gjraindulnak egy el6re definialt
minimalis szolgaltatasi szinten (altalaban az eredeti jellemz&knél alacsonyabb szinten),

a helyreallitas eredménye pedig az eredeti szolgaltatasi szintnek megfelelé6 mikddés.

A katasztréfa helyzet esetén alkalmazott akciotervek végrehajtasa legkorabban akkor
kezd6dhet meg, amikor a katasztrofa helyzet, altalaban egy els6dleges karfelmérés
utan, deklaralasra kerul. Emiatt a katasztréfat kivaltd események és a katasztrofa
helyzet deklaralasa kozott altalaban idékulonbség van. Ekkor az erére definialt, un.
szUkséghelyzeti tervek (példaul tizriadé terv, villamos energia kiesésére vonatkozo terv
stb.) érvényesek, amelyek iranymutatast adnak az ezen id6szakban kovetendd

magatartasra.

A Kkatasztréfa helyzet kezeléshez tartozé dokumentumok tarolasi helyszinének

*>Az akcioterveket folyamatként célszerl definialni az egyes lépések pontos id6zitésének megadasaval.
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megvalasztasakor®® figyelembe kell venni, hogy ne allhasson el az az eset, hogy egy
katasztrofa esemény bekOvetkezésekor a visszaallitas folyamatat meghatarozé

dokumentumok is megsemmisulnek.

3.6.2 A katasztrofa kezeld szervezet
A katasztrofa helyzetek kezelésére megfelelGen kialakitott katasztrofa helyzet kezel6

szervezetet®’

kell kialakitani, amely altalaban egy hierarchikus szervezet, a hierarchia
minden pontjan jol definialt pozicidkkal, amelyekhez egyértelmien elérhetéségek,
feladatok, felel6sségek, hataskordk, kapcsolddasi pontok és eréforrasok vannak

rendelve.

A katasztrofa kezel§ szervezet kialakitasakor figyelembe kell venni, hogy katasztréfa
helyzet esetén emberi eréforrasok is kieshetnek, elérhetetlenné valhatnak. Emiatt
megfeleld redundanciakrodl, duplikalasokrdl is szikséges gondoskodni. (Példaul a
katasztrofa menedzser beosztashoz mindenképpen vele azonos szinten kiképzett

helyettest kell rendelni.) A katasztrofa kezel6 szervezet tipikus elemei a kdvetkezék:
o Kriziskezel6 csoport;
o Katasztrofa menedzser;
o Karfelmérd csoport;
e Technikai csoport.

A kriziskezel6 csoport a katasztrofa helyzet kezelés projekt szponzora. Kapcsolatot tart
a fels6 vezetéssel, ugyanakkor kdzvetlen segitséget ad a katasztrofa menedzsernek.
Katasztrofa helyzet kezel6 kézpontot allit fel a katasztréfa helyzet helyszinén, illetve
annak kozelében. Kinevezi a katasztrofa helyzet elharitasaban résztvevd személyeket,
gondoskodik valamennyi intézkedés dokumentalasardl, kapcsolatot tart a kuilsé
beszallitd, szolgaltatdo szervezetekkel. Intézkedik a katasztrofa helyzet elharitasahoz

szUkséges anyagi eréforrasok biztositasarol.

A katasztrofa menedzser a katasztréfa helyzet kezelés projekt menedzsere, operativ
iranyitéja. A karfelméré csoport jelentése alapjan deklaralja a katasztréfa helyzetet.
Kapcsolatot tart a karfelméré, a technikai és infrastruktura visszaallité csoportokkal és

koordinalja munkajukat, gondoskodik az estleges ellentmondasok feloldasardl, ellatja a

A tarolasi helyszin megvalasztaskor természetesen figyelembe kell venni a bizalmassagra vonatkozé
kovetelményeket is.
°"A katasztrofa kezeld szervezet szinonimajaként szamos irodalom a katasztréfa team elnevezést hasznalja.

Zrinyi Mikl6s Nemzetvédelmi Egyetem Hadtudomanyi Doktori Iskola 93/129



dr. Beinschroth Jozsef: Informatikai rendszerekkel tdmogatott folyamatok mikodésfolytonossagi kérdései
a védelmi szféraban — doktori értekezés

katasztrofa helyzet kezeléséhez szikséges informacio koordinalasat. Felelbés az
érvényben 1évd katasztrofa helyzet kezelési terv karbantartasaért, teszteléséért és a

hozza kapcsolddd oktatasokert.

A karfelmér6 csoport tobbféle szakterlleti szakértelemre alapozva részletesen
meghatarozza a bekovetkezett kar kiterjedését, megvizsgalja, hogy kritikus folyamatok
kiesését milyen sulyu okok idézték eld, tovabba, hogy mekkora lesz a kiesések varhaté
idétartama. A katasztrofa menedzser a karfelméré csoport elsédleges jelentése alapjan
hoz dontést a katasztrofa helyzet deklaralasarol, nagyobb sulyd katasztréfa események
esetén a konkrét akciotervek a karfelmérésére vonatkozo, a részletes karfelmérés utan
indithatok.

A technikai csoport sokféle technikai jellegi kompetenciat integralva a szikséges
technolégiak vissza/helyreallitasat végzi a kart szenvedett tertileten az elére kidolgozott,
illetve az adott helyzetre megfeleléen adaptalt akcidtervek szerint. Azonositja és
megszerzi azokat a potlolagos erbforrasokat, amelyek elengedhetetlenek a kritikus

folyamatok vissza-, illetve helyreallitdsahoz.

A katasztrofa helyzet kezelés megkezdésének fontos feltétele, hogy a felmérésben és a
visszaallitasban részt vevd szakérték kulonosebb nehézség nélkul elérhetdk legyenek.
Emiatt a katasztrofa kezeld szervezet tagjainak elérhetéségét is rogziteni kell, lehetéség
szerint alternativ elérhet6ségi lehetéségek felsorolasaval. A rogzitett elérhetéségeknek
ki kell terjednilk a katasztrofa kezeld szervezet tagjain kivili személyekre is. llyen
modon rogziteni szukséges a visszaallitasban résztvevé operativ. munkatarsak,
parancsnokok és beosztottak (példaul szerverek rendszergazdai, specialis ismeretekkel
rendelkezd szakértdk), valamint a visszaallitdsban résztvevd kulsé partnerek/hatosagok

(példaul beszallitok, menték, tlzoltdsag stb.) elérhetbségeit is.

3.6.3 Akciotervek

Az akciotervek célja, hogy a bennuk szerepl6 |épések végrehajtasa utan a szolgaltatas,
a kritikus folyamatok egy meghatarozott idén belll visszaalljanak egy elére definialt,
gyakran az eredetinél alacsonyabb szintli, minimalis szolgaltatasi szinten. Az
akcidtervek szamos lehetéségre tamaszkodhatnak. igy tartalmazhatjak alternativ
helyszinre torténé attelepulés, tartalek eréforrasok hasznalatba vétele, uj er6forrasok
beszerzése, atmeneti attérés manualis, papir alapu mikddésre stb. eseteit, illetve ezen

esetekre vonatkozdan az adott szervezetre és kiesésre kidolgozott részletes terveket.
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Az akciotervek elsésorban a visszaallitasi folyamatokra vonatkoznak. A helyreallitasi
folyamatok a visszaallitasi folyamatoknal tobbnyire l|ényegesen hosszabbak,
id6tartalékokkal rendelkeznek, emiatt tervezési fazis is szerepelhet bennlk, igy nem
feltétlentl szikséges rajuk részletes akcioterveket kidolgozni. Ezzel szemben a
visszaallitasi folyamatokat altalaban igen szoros id6korlatok kozott kell végrehajtani,
emiatt tervezési lépések nem szerepelhetnek bennuk. Ez indokolja azt is, hogy a

visszaallitasi folyamatok akciéteveit részletesen ki kell dolgozni.

Az akcidterveket az elézetesen definialt visszaallitasi idématrix figyelembe vételével
szukséges kialakitani. A visszaallitasi idématrix az egyes kritikus folyamatokhoz olyan,
az illetd folyamat sebezhet6ségi ablakanak megfeleld id6intervallumnal nem nagyobb
idétartamokat rendel, amelyek alatt az egyes folyamatok visszaallitasat kell
megvalositani. Meghatarozasakor nagyon fontos az egyes folyamatok kozotti
fugg6ségek figyelembe vétele. Az akcidtervekben a konkrét tevékenységeken
tulmenben rogziteni kell az akciok végrehajtasaban résztvevé személyek feladatait,
felel6sségeit, hataskoreit, az altaluk kdvetendd hierarchiat és a rendelkezésukre alld

er6forrasokat is.

3.6.4 A katasztréfa helyzet kezelés sajatossagai a védelmi szféraban,
illetve a kritikus infrastrukturak tertiletén, valamint mivelet-orientalt
esetben

A katasztrofa helyzet kezelés altalanos elvei nem térnek el lényegesen egymastdl a
védelmi és a polgari szféraban, illetve a kritikus infrastrukturak teruletén, legfeljebb
annyiban, hogy eléfordulhat, hogy egy gazdalkod6 szervezetet ért katasztrofa olyan
kieséseket, veszteségeket okoz, hogy a mikddést nem éri meg ujrainditani. Ez a
védelmi szféraban, illetve a kritikus infrastruktura védelem terlletén, a mindennapi
folyamatos tevékenységek esetén nem fordulhat eld, hiszen ott tipikusan allami,
torvények altal meghatarozott funkcionalitas biztositasa jelenti a feladatot, emiatt az
Ujrainditds gazdasagossagi szempontjai nem meérlegelheték. Mivelet-orientalt esetben
eltér6 helyzet alakulhat ki. Ez esetben a katasztrofa helyzet bekdvetkezése a jol definialt
hataridok, illetve limitalt er6forrasok miatt akar a mdvelet-orientalt mikodés sikertelen

befejezését is eredményezheti.

A normal, mindennapi, rutinszerli muikodéshez képest, mivelet-orientalt mikodés
esetén a visszaadllitas és helyredllitas viszonya is eltéré lehet. A helyredllitas a

visszaallitasnal hosszabb idét vesz igénybe, ennek végeztével a folyamatok az eredeti
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jellemzdiket biztositva mennek ismét végbe. A mindennapi, normal, rutinszerlh mikodés
esetén a kiesés kezelése mindig a helyredllitdssal fejez6dik be, mivelet-orientalt
tevékenységek esetén azonban a betartandd hataridék és limitalt anyagi eréforrasok
miatt gyakran el6fordul, hogy a helyreallitas elmarad, és a tevékenység befejezéséig

hatralevé idében a visszaallitas biztositotta szinten valésul meg a mikodés.

Az akciotervek végrehajtasakor altalanos tapasztalat, hogy egy, a valésagban
bekOvetkezett helyzet nem teljes mértékben azonos az akcidterv elkészitésekor
vélelmezettel. Ennek ellenére a tapasztalatokkal 6sszhangban kijelenthetf, hogy az
adott helyzet megoldasaban az el6re elkészitett akcidtervek kis moddositassal
felhasznalhatdk az adott helyzet kezelésére.®® Miivelet-orientalt tevékenységek esetén
ez fokozottan érvényes. Ennek elsésorban az egyszeri végbemenetel az oka, ami miatt
az egyes kiesések korulményeinek elézetes meghatarozasa a tapasztalatok hianyaban
a normal, rutinszer(, gyakran el6fordulé tevékenységekhez képest csak jéval nagyobb
bizonytalansaggal végezhetd6 el. Mindezek miatt a konkrét akcidtervek alkalmazasa
esetén muvelet-orientalt tevékenységek soran szamitani kell arra, hogy egy-egy konkrét
kiesés olyan korulmények kozott jon létre, amely az elbére kidolgozott akcioterveknek
csak nagyobb meértekl( modositasaval kezelheto.

3.7 A miikodésfolytonossag biztositasanak egyéb kovetelményei

3.7.1 A miikodésfolytonossaghoz kapcsoldodo felkészités, tesztelés, illetve

aktualizalasanak folyamata

A mikodésfolytonossag biztositasa az el6zéeken tulmenéen tovabbi kdvetelményeket is
tamaszt. A mikodésfolytonossag biztositasa kovetelményeket tamaszt a felkészités és
a tesztelés teruletén, valamint megjelennek az aktualitasra vonatkozé kdvetelmények is.
Ezek — bar kevésbé dsszetettek — az eddig ismertetetteknél nem kisebb jelentéségliek,
nem kielégit6 megvaldsitasuk a miikddésfolytonossag biztositasnak sikertelenségét

okozhatjak.

3.7.2 A miikodésfolytonossagra vonatkozo felkészités

A mikddésfolytonossag biztositdsa az egyes szervezeti egységek vezetdi,
parancsnokai és beosztottjai szamara katasztréfa helyzet bekdvetkezése esetén
alapfeladataikon tulmené feladatokat is jelenthet. Emiatt fontos, hogy a szamukra
szUkséges szinten ismerjék a mikddésfolytonossag biztositasa érdekében rajuk haruld

feladatokat, azaz a mikddésfolytonossag biztositasanak egyik fontos Osszetevéje a

%8y/id Odén: Gondolatok az tizletmenet folytonossagrol c. eléadasa, ISACA Hungarian Chapter 2004. 04.14.
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hozza kapcsolddo felkészités is. A felkészitésnek egyarant ki kell terjednie altalanos, a
mikodésfolytonossag tudatossaganak novelését célzd és gyakorlati részekre. A
klldnbdz6 pozicidkat betdltd személyeknek altaldban kuldnb6zd célu felkészitésekre
van szikséguk. Példaul a katasztréfa tervhez koét6dd egyes akciotervek feleléseinek
szamara szukséges olyan specialis felkészitések végrehajtasa, amelyen megtorténik
konkrét tervekre vonatkozé oktatds. Ez esetben az érintett személyeknek pontosan
tudniuk kell, hogy mi a szereplk a katasztrofat kovetd munkaban, milyen felelésséggel
és hataskaorrel rendelkeznek (ez eltérhet a normal munka soran betéltott szerepektdl). A
oktatasnak gyakorlati 6sszetevbket is kell tartalmaznia, amely alapjan az érintett
szemeélyeknek képesnek kell lennilk arra, hogy konkrét feladataikat katasztréfa
helyzetben végre tudjak hajtani. A felkészitésre vonatkozoan fontos kdvetelmény, hogy
az oktatott anyag megismerésére vonatkozd (nem formalis) szamonkérésnek kell azt

kovetnie.

A felkészitéseken részt kell vennilk azoknak a személyeknek, akik Uj beosztasba
kerllnek, ezen tulmenéen szikséges, hogy az oktatasoknak periodikusan (az altalanos
gyakorlat szerint évente) ismétlédjenek. Mindezeken tulmenden az adott szervezetben
bekovetkezd valtozasokat kovetbéen ugyancsak szikséges a megvaltozott helyzetre

vonatkozo felkészités.

3.7.3 A miikodésfolytonossag tesztelése

A miikodésfolytonossag tényleges megvaldsulasa tesztek végrehajtasaval érheté el.
Teszteléseket tipikusan katasztrofa eseményekre vonatkozéan lehetséges elvégezni.
Megkulonboztethetdk éles, szimulacids illetve szobeli tesztek. A leginkabb megbizhato
eredményt nyilvanvaldan az éles tesztek szolgaltatjak, a szobeli tesztek csak az elméleti

ismeretek elsajatitasat tukrozhetik. [71]

A tesztek végrehajtasat megel6z6en szikséges az elvart eredmények rogzitése, mert
ez alapjan lesz értékelhetd a tesztelés eredménye. A végrehajtashoz figyelembe kell
venni, hogy a normal mikodéshez képest altalaban tobblet eréforrasokra van szikség,
tovabba, hogy az éles teszt 6nmagaban mindig bizonyos kockazattal jar. Mindezek miatt
a teszteléseket pontosan meg kell tervezni (beleértve az elére nem lathatd problémak
esetén alkalmazand6 normal mikodésre vonatkozo visszatérési eljarasokat is), és az

egyes végrehajtott Iépéseket pontosan dokumentalni kell.
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3.7.4 A miikodésfolytonossag aktualizalasanak feladata

A mikodésfolytonossag konkrét megvaldsitasara, illetve 3.1. pontban emlitett
mikodésfolytonossag menedzsment tervre vonatkozdan igen fontos kdvetelmény, hogy
a szervezet folyamataival, er6forrasaival, dnmagaval és mas dokumentumokkal
0sszhangban legyen. Az 1.6.6 pontban ismertetett életciklus modellhez kapcsol6éddan
mindezek vizsgalata nemcsak a megvaldsitas elsdé fazisaban szukséges, hiszen a
tevékenység folyaman sokféle valtozasra kell felkészllni. A valtozaskezelés folyamatat
ugy kell kialakitani, hogy a valtozasok automatikusan érvényre keruljenek a
mukodésfolytonossag biztositasara létrehozott mikodésfolytonossag menedzsment
tervben is. Mindezekkel O0sszhangban a mikdodésfolytonossag menedzsment terv
folyamatos aktualizalasa igen fontos 6sszetevé. Magaban a tervben meg kell hatarozni
azokat a mechanizmusokat, amelyek biztositjak a folyamatos naprakészséget. Tipikus,
hogy az aktualizalas folyamatat bizonyos, nagyobb jelentéségli esemeények illetve

idépontok bekovetkezése inditja el.

3.8 Osszegzés, kdvetkeztetések

Jelen fejezet az értekezés bevezetésében rogzitetteknek megfeleléen a kdvetkezé

kutatasi cél elérésére fokuszal:

A mUikédésfolytonossagot veszélyeztetd veszélyforrasok elemzése, a

miikédésfolytonossag biztositasat alkoté 6sszetevék meghatérozésa.”™’
A kutatasi cél elérése érdekében a kdvetkez6 feladatokat végeztem el:

e Meghataroztam, hogy melyek a mikodésfolytonossag biztositasnak f6

Osszetevéi és hogy mi jellemzi ezeket.

e Megvizsgaltam hogy az egyes Osszetevbk mennyiben rendelkeznek sajatos
tulajdonsagokkal a védelmi szféraban illetve a kritikus infrastrukturak tertletén

valamint mlvelet-orientalt mikodés esetén.
A feladatok elvégzésével a kdvetkez6 eredményekre jutottam:

A vizsgalat soran megallapitottam, hogy a mikodésfolytonossag biztositasanak fé
Osszetevbit a kovetkez6k jelentik: az adott szervezetnél elvégzett helyzetfeltaras, a
relevans veszélyforrasok azonositasa és értékelése, az ezek alapjan végrehajtott

kockazatelemzés, illetve az ennek eredményeire tamaszkodd, konkrét védelmi

*Lasd 7. oldal, 3. pont.
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intézkedések megtétele, beleértve a katasztrofa helyzetekre valo felkészilést is.
Mindezeken tulmendéen a mikodésfolytonossag biztositdsanak tovabbi fontos
Osszetevli a folyamatos aktualizalas, a tesztelés, valamint a hozza tartozé megfelel6
oktatas. Ezen Osszetevbk meghatarozzak a muikoédésfolytonossag biztositasara

vonatkozo, a gyakorlatban is hasznalhato terv kialakitasanak lépéseit is.

Azt a kovetkeztetést is levontam, hogy az informatikai rendszerekkel tamogatott
folyamatok mikodésfolytonossaganak biztositdsa hasonlé problémakat okoz a védelmi
€s a polgari szféraban, igy a kritikus infrastrukturak terlletén, a normal mindennapi,
illetve muivelet-orientalt mikodés esetén is. ElsGsorban tradicionalis okok miatt kisebb
kUlonbségek léteznek a fizikai, a szervezeti és mikodési valamint az életciklushoz
kapcsolodd veszélyforrasok tekintetében, a logikai veszélyforrasok vonatkozasban

gyakorlatilag nem ismerheték fel kilonbségek.

Tovabbi kovetkeztetésként megallapitottam, hogy mivelet-orientalt kornyezetben
megjelennek olyan veszélyforrasok és ehhez kapcsolodoan védelmi feladatok is,
amelyen a normal, mindennapi mikodés soran nem lépnek fel, ugyanakkor kimutattam,
hogy a kockazatatharitas mit védelmi modszer nem lehet tipikus mivelet-orientalt
tevékenységek esetén. Megallapitottam tovabba, hogy mivelet-orientalt mikodés
esetén a kvantitativ kockazatelemzési mdédszerek kevésbé alkalmazhatok, illetve, hogy
a katasztrofa helyzetek kezelése sajatos jellemzékkel rendelkezik mind a védelmi

szféra, mind pedig a mlvelet-orientalt tevékenységek esetén.
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4 A folyamatos miikodés értékelési, mindsitési modszerei a védelmi
szféraban

~Ha nem meérjiik, nem is értjlik.”

Az itSMF Magyarorszag 3. szeminariumanak mottdja

4.1 A mutatoszam rendszerre vonatkozo elvarasok

A Kkilénb6z6 szervezetek megfelelé szintl Gzemeltetdi, déntéshozoéi, parancsnokai
részerdl jogos elvaras, hogy nyomon kovethessék, esetleg szemléletesen abrazoljak a
kompetenciajukhoz tartozé szervezet mikddésfolytonossaganak mindségét. Ertékeljék
a moikodésfolytonossag megvaldsult, aktualis szintjét, illetve arra vonatkozéan
elvarasokat fogalmazhassak meg, esetlegesen Osszevessék a megvalosult szinteket
mas, hasonld szervezetek jellemzGivel. Mindezek egy megfeleléen kidolgozott
mindsitési rendszer alapjan elképzelhetbk, azonban a szakterllethez tartozé
irodalomban nem lelhetd fel olyan mérési, mindsitési eljaras, amely alapjan mindezek

megtehetdk.

A mindsitési rendszerre vonatkozéan az el6z6eken tulmenbéen fontos kovetelménykeént
jelenik meg, hogy ra épitkezve lehetéség legyen arra, hogy bizonyos idéhorizonton
célként jeldljuk meg az elérni kivant szintet, tovabba, hogy segitséget nyujtson abban,
hogy meghatarozhassuk a szervezet miikddésfolytonossaganak gyenge pontjait és a

fejlesztend6 teruleteket.

A minésitési rendszer kidolgozasakor figyelembe kell venni, hogy az egyes folyamatok
mikodésfolytonossaga dinamikus, id6ében valtozd, optimalis esetben id6ben
fokozatosan javuld min6éségi jellemzb&kkel rendelkezik, ennek megfeleléen a mindsitési

rendszernek a mikodésfolytonossag allapotanak fejlettségét, érettségét kell kifejeznie.

Mindezek a kovetelmények akkor teljesithet6k, ha a mindsitési jellemzék konkrét,
szamszer(i értékek, mutatészamok®® formajaban jelennek meg. A mutatdszamok
altalaban a mennyiségi jellemz6k mérésére alkalmasak kozvetlenul, gyakori, hogy a
mennyiségi jellemzb6ket tukroz6 mutatoszamok kozvetlen méréssel, automatikusan
jonnek létre, ugyanakkor a mindéség kezelése mutatoszamokkal sokkal inkabb
problematikus. Gyakori, hogy a minésitéshez nem elegendd egyetlen mutatészam, ez
esetekben mutatészam rendszereket szikséges alkalmazni. ,A mutatészam rendszerek

tébb mutato matematikailag vagy logikailag 6sszekapcsolt kombinacioéi.” [30]

80 A mutatészamok szinonimajaként szamos irodalom az indikator illetve a mérészam fogalmat hasznalja:
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A min6ségi jellemzék szamszerisitésére vonatkozéan gyakori modszer, hogy
verbalisan definialt minéségi szinteket alakitunk ki és az egyes szinteket szamszeri
jellemzdkkel reprezentaljuk. Mindezek utan egy-egy konkrét esetet sajat tulajdonsagai
alapjan ezen verbalis szintek valamelyikéhez rendeljuk és az adott szinthez tartozo

szamszer( értékkel jellemezziik.®’

A mutatészam rendszerekre vonatkozéan gyakran altalanos kovetelményként jelenik
meg, hogy a jellemzbket tUkr6z6 mutatdk legyenek szemléletesen abrazolhatdk.
Mindezek megkonnyitik az attekinthetoséget, és lehetdvé teszik az idbbeli valtozasok
gyors kovetését, valamint az 0sszehasonlitasok elvégzését. Ezzel 6sszefuggésben all
az a kovetelmény, hogy a mutatészam rendszer ne alljon tulzottan sok mutatészambal,

mivel ez esetben attekinthetetlenné, kezelhetetlenné valhat a rendszer.

Egy-egy alakulat, szervezet f6 funkcionalitasait altalaban szamos mikddési folyamaton
keresztul valdsitia meg. Emiatt az egyes szervezetek Uzemeltet6i, dontéshozoi,
parancsnokai 6sszhangban az 1.5.2 pontban rogzitettekkel, tipikusan nem az egyes
folyamatok muikodésfolytonossagi kérdéseire, sokkal inkabb a szervezet egészének
mikodésfolytonossagi  problémaira koncentralnak. Ez dsszhangban van a
mutatdoszamok limitalt szamossagra vonatkozé kdvetelménnyel, ennek megfeleléen a
mutatészam rendszernek nem az egyes folyamatokra, hanem az egyes folyamatokat

integrald szervezetre, alakulatra kell vonatkoznia.

4.2 Erettségi modellek

Az el6zbek szerint a mindsitési rendszernek a mikodésfolytonossag allapotanak
fejlettséget, érettségét kell kifejeznie. Az allapotok, folyamatok fejlettségének,
erettségének jellemzése nem kizardlagosan a mikodeésfolytonossaghoz kapcsolodd
probléma, szamos olyan modell létezik, amely ezt a megkodzelitést alkalmazza. llyenek
példaul a COBIT®? érettségi modell, az Open Source Maturity Modell (Nyilt forraskod
érettségi modell), a CMM (Capability Maturity Modell — Képességérettségi modell).
Ezeken tulmenben a kilonb6z6 projektmenedzsment modszertanokban is
megtalalhatok az érettségi modellek. Ezekre a modellekre altalanosan jellemzd, hogy az
egyes szinteket az el6z6eknek megfeleléen verbalisan irjak le, és ezekhez rendelik a

megfelel6 mérészamokat.

Az informatikai rendszerek Uzemeltetésére fokuszald, a 2.4 pontban rogzitettek szerint

61Tipikus példa erre a médszerre a felkészitéseket kdvetd szamonkéréseken adott osztalyzat.
%2 4sd 2.3.4 pont.

Zrinyi Mikl6s Nemzetvédelmi Egyetem Hadtudomanyi Doktori Iskola 101/129



dr. Beinschroth Jozsef: Informatikai rendszerekkel tdmogatott folyamatok mikodésfolytonossagi kérdései
a védelmi szféraban — doktori értekezés

mind a polgari, mind a védelmi szféraban elterjedten hasznalt COBIT menedzsment
eszkozként tartalmaz egy ugynevezett érettségi modellt, amely szamszer(ivé, ezaltal
tervezhetbvé, értékelhetbévé és ellendrizhetbévé teszi az informatikai rendszerek
Uzemeltetésének fejlettségi szintjét. A modell egy valamennyi folyamatra alkalmazhato,
altalanos hatfokozatu skalat hataroz meg, amelyben az egyes fokozatok ismérvei

verbalisan definialtak®?.
4.3 A kialakitott mutatoszam rendszer

4.3.1 A mutatészam rendszer altalanos tulajdonsagai

A korabbiakban rogzitettek szerint, a minésitési rendszernek a mikddésfolytonossag
allapotanak fejlettségét, érettségét kell kifejeznie, igy megfelel6 moddositasokkal a
minésitésre alkalmas a COBIT érettségi modellhez hasonld, annak koncepciojat kdvetd

mindsitési rendszer.

Az 1/4. dbran bemutatott rendszer egyarant vonatkozhat a miikédési folyamatokra és a
mikodési folyamatokat integral6 szervezet funkcionalitasaira. A 4.1 pontban
megfogalmazottaknak megfeleléen a mutatoszamok kialakitdsakor a szervezet
funkcionalitasaira fokuszalunk. A 1.6.2 pontban megadott alappilléreknek megfeleléen a
mikodésfolytonossag harom alappillérre tamaszkodik. Kézenfekvd, hogy az egyes
alappillérekhez egy-egy olyan mutatészamot rendeljunk, amely az illetd alappillér
érettségi szintjét reprezentalja. igy a mutatészam rendszer 6sszesen harom konkrét, a
COBIT-ban szerepld szintek szamaval megegyezd szamu szintet reprezentalé szambal

all, ami megfelel a 4.1 pontban megfogalmazott kdvetelményeknek.

Mindezeknek megfelelben egy szervezet mikodésfolytonossaga egy rendezett
szamharmassal jellemezhet§, amelynek segitségével kulonb6z6 szervezetek
mikodésfolytonossagi allapotai megfelel6képpen 6sszevethetdék. Egy adott szervezeten
belul az egyes szamértékek nyilvanvaldéan idordl idére valtoznak, igy a szamértékek
kovetésével lehetbévée valik a mikodeésfolytonossag idébeli valtozasanak kovetése,

valamint adott id6tavra vonatkozé célok rogzitése is.

Mivel az eddigiek szerint a védelmi és a polgari szféra, illetve ennek megfeleléen a
kritikus infrastrukturak tertletén megvalésulé miikddés, valamint a mindennapi

folyamatos rutinszer(i, illetve mdivelet-orientalt mikdédés mikodésfolytonossagi

%A verbalisan definialt szintekbe torténd besorolast a gyakorlatban célszerli tamogatni megfeleléen kidolgozott
kérddiv/lrlap rendszerrel, valamint az ezeken régzitettekre épllé szamitasi eljarasokkal. (Példaul felmérhetd egy
meghatarozott idészakra vonatkozéan a mikodésfolytonossagi problémak szama, az oktatasban részt vett
munkatarsak és az 6sszes munkatars aranya stb.)
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szempontbdl tobb ponton is eltérd tulajdonsaggal rendelkezik, nem lehetséges, hogy
valamennyi valtozatra azonos verbalisan megadott minéségi szinteket definialjunk. Az
eltér6 tulajdonsagok miatt mindenképpen meg kell kilénbdztetnink a mindennapi,
rutinszerd, illetve mivelet-orientalt mikodésekhez tartozé minésitések alapjaul szolgalo

jellemzdket.

A mindennapi, rutinszerli mikodési folyamatok egyarant jellemzéek lehetnek mind a
védelmi, mind a polgari szférara, illetve a kritikus infrastrukturak tertletén torténé
mikodésre. Barmelyik szféraba tartoznak is az eddigiek szerint nincsenek kozottik
akkora kulonbségek, hogy ne lehetne azonos, verbalisan megadott szintekhez rendelni
Oket. Hasonlok mondhatok el a mivelet-orientalt tevékenységek esetére. Ezek az
eddigiek szerint akar a védelmi, akar a polgari szféraba, illetve a kritikus infrastrukturak
terlletéhez tartoznak, csak akkora kulonbségekkel rendelkeznek, hogy alkalmazhatdk

rajuk azonos, verbalisan megadott szintek.

Mindezeknek megfeleléen Osszesen kétféle verbalisan megadott mindsitési szint
rendszert szukséges kialakitani, az egyik a normal mindennapi folyamatos mikodéhez,

a masik pedig a mivelet-orientalt mikédéshez alkalmazhaté.
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4.3.2 A normal, mindennapi folyamatos miikddéshez tartozé mutatészam
rendszer

A normal, mindennapi folyamatos miikddés tipusu tevékenységek esetére az egyes
alappillérek mindsitéséhez a kovetkezd szintek illetve verbalis jellemzdk alkalmazhatok.
[38]

Ero6forrasok beszerzése és lizemeltetése

A szervezetben nem lelheté fel az a felismerés, hogy az erdéforrasok
beszerzése €s Uzemeltetése Osszefluiggésben van a

0 mikddésfolytonossaggal. Teljesen hianyzik az eréforrasok beszerzésére és
Nem Uzemeltetésére vonatkozé barmiféle koncepcid. Beszerzések esetén
létezd | mikddésfolytonossagi szempontok nem mertlnek fel, az informatikai
Uzemeltetés kizardlag reaktiv jellegli, a kiesések megel6zését az
Uzemeltetés nem tekinti feladatanak.

Bar a szervezet vezetése tudataban van annak, hogy az informatikai
eréforrasok beszerzéséhez és Uizemeltetéséhez kapcsolodd kérdések
befolyasoljak a mikodésfolytonossagot, ezekre vonatkozdan nincsenek a
mikodésfolytonossagi  szempontok  figyelembe  vételét  tamogatd

Ad1hoc szempontrendszerek illetve jol definialt eljarasrendek. Az eréforrasok
jellegii beszerzésekor miikddésfolytonossagi  szempontok (pl. tartalékok

beszerzése, magas megbizhatésaggal rendelkez6 eszkdzok) csak
idénként, és csak ad hoc médon vannak figyelembe véve. Az Gzemeltetés
tobbnyire reaktiv jellegl, a kiesések megel6zését az Uzemeltetés altalaban
nem tekinti feladatanak.

A szervezet altalanos szinten tisztaban van azzal, hogy az informatikai
er6forrasok beszerzése és Uzemeltetése befolyasolja a
mikodésfolytonossagot. Az eréforrasok beszerzésekor
mikodésfolytonossagi szempontok tobbnyire figyelembe vannak véve, de
mindez csak ad hoc mddon toérténik, ugyanis ezekre vonatkozéan nem

2 létezik jol definialt szempontrendszer. Az Uzemeltetés soran bizonyos
Otlet- | kérdésekben felismerhet6 a proaktiv jelleg, eléfordulnak a meghibasodasok
szeri megel6zésének céljabdl végrehajtott karbantartasok, tovabba olyan
alkalmazasok (pl. virusvédelmi megoldasok), illetve redundanciak (pl.
hibat(iré diszk alrendszerek), amelyek a kifejezetten a kiesések elkertlését
tamogatjak. Mindezek azonban csak Otletszerlien valosulnak meg, a
beszerzésekre és az lizemeltetésre vonatkozo a teljes problémakoért lefedd
szempontrendszer nem lett kialakitva.

Az informatikai  er6forrasok  beszerzésének és  Uzemeltetésnek
Osszefuggése a mikddésfolytonossaggal ismert és elfogadott a
szervezetben. Folyamatban van az er6forrasok beszerzésére vonatkozo
altalanos, mikodésfolytonossagi  szempontrendszert is tartalmazoé
szabalyzatok kidolgozasa, de a szempontrendszer nem tekinthet6 teljes

3 korinek. Az Uzemeltetés folyaman érvényesul a proaktiv szemlélet, az
Hianyos | Uzemeltetés a kiesések megel6zését fontos feladatanak tekinti, de erre
vonatkozdéan nem rendelkezik altalanos koncepcioval. Az Uzemeltetés
szinvonalanak meérésére vonatkozéan nem mikodik egységes eértékelési
eljaras, az Uzemeltetés ellenbérzésére csupan utolagos jelleggel kerul sor
olyan esetek kapcsan, amelyek nyoman veszteségek keletkeztek, illetve
amelyek zavart okoztak a szervezet mikodéseében.
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Megfele-
16

A szervezet legtobb szintjén teljes mértékben tisztaban vannak azzal, hogy
az informatikai eréforrasok beszerzése és Uzemeltetése Osszefliggésben
van a muikodésfolytonossaggal. A fels6vezetés altalanossagban ismeri,
hogy az informatikai eréforrasok megfelel6 mikddése milyen értékekkel
jarul hozza a szervezettdl elvart kritikus funkcionalitdsokhoz, illetve azzal,
hogy a kiesések szamottevd veszteségeket okozhatnak. Az informatikai
er6forrasok beszerzéséhez a mikodeésfolytonossagi szempontokat is
tartalmazé kidolgozott szempontrendszer all rendelkezésre, amelyet
minden beszerzéskor kotelez6en figyelembe is vesznek. Az informatikai
eréforrasok Uuzemeltetésének eljarasai szabvanyositottak €s
dokumentaltak, azonban bizonyos vezetdi pozicidban levé személyek sajat
szakmai tapasztalataik alapjan hatarozzak meg az informatikai rendszerek
Uzemeltetésének iranyitasi modjat, e kérdésben nem kovetnek
szabvanyokat. A szabvanyositott eljarasok elsajatitasanak érdekében
megfeleld képzési formakat alakitottak ki. Az Uzemeltetés szinvonalara
vonatkozéan méréseket nem, vagy csak korlatozottan végeznek, de a
meérési adatokat tobbnyire nem hasznaljak semmire.

Optima-
lis

A szervezet minden szintjén teljes mértékben tisztaban vannak azzal, hogy
az informatikai er6forrasok beszerzése és Uzemeltetése Osszefliggésben
van a mikddésfolytonossaggal. A felsévezetés teljes mértékben tudataban
van annak, hogy az informatikai eréforrasok megfelel6 mikodése milyen
értékekkel jarul hozza a szervezettdl elvart kritikus funkcionalitasokhoz,
illetve, hogy a kiesések milyen veszteségekkel jarnak. A beszerzeési és
Uzemeltetési eljarasokat kils6 normak alapjan alakitjak, a folyamatos
fejlesztések és a mas szervezetekhez viszonyitott érettségi modellek
eredményei alapjan. A beszerzések az informatikai stratégiabdl vannak
levezetve, megvaldsitasuk az altalanos beruhazasi eljarasoknak
megfeleléen torténik, a konkrét beszerzési eljarasokhoz kotelezéen
alkalmazando, muakodésfolytonossagi  szempontokat is tartalmazé
kidolgozott szempontrendszer all rendelkezésre. Az Uzemeltetés ismert és
altalanosan elfogadott szabvanyokon alapul (pl. ITIL [79], Information
Technology Infrastructure Library). Az Uzemeltetést végz6 személyzet
szamara a képzettségre vonatkozdan elbirasok léteznek, az Uzemeltetok
tovabbképzése rendszeresen megtorténik. Az Uzemeltetésre vonatkozoan
meérési eljarasokat alakitottak ki, a mérési adatokat nyilvantartjak és
elemzik, a fejlesztések soran ezeket figyelembe veszik.

4/1 tablazat — A mindennapi folyamatos mikddéshez tartozé mutatdészam rendszer -

Er6forrasok beszerzése és lizemeltetése
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Szabalyozasok (szervezet és iranyitas)

Az informatikai er6forrasokhoz és folyamatokhoz kapcsoldédd dokumentailt,

0 formalis szabalyozasok egyaltalan nem léteznek. A vezetés fel sem
Nem ismerte, hogy a muikodésfolytonossag egyik feltetele a megfeleld
létez6 | szabalyozottsagok alapjan t6rténé mikodés. A szervezeten belll
informatikai szervezet egyaltalan nem létezik.

A szervezet altalanossagban felismerte, hogy tobbek kozott a
mikodésfolytonossag biztositasanak érdekében szikség van az
informatikai m(kddés szabalyozasara. A szabalyzatok egy részének elsé
valtozata kidolgozas alatt van, vagy mar elkészult, de csak formalisan. A
formalisnak tekinthetd szabalyzatok hianyosak, nem terjednek ki minden
részletre, konkrétumokat nem, csak altalanossagokat tartalmaznak, vagy

1 egy masik szervezet szamara készitett szabalyzat adaptalasaval jottek létre
Kezdeti/ | és a gyakorlatban nyilvanvaléan hasznalhatatlanok. A szabalyzat
Formalis | készitésén/elkészitésén tulmenden a gyakorlatban valdé hasznalhatdésagot
elbsegitdé semmiféle erdfeszités nem tortént, a szabalyzatok megfelel
kommunikalasa, a rajuk vonatkoz6 felkészités nem tortént meg. A
szabalyzatokat nem ismerik azok, akikre vonatkoznak, az informatikai
mikodés nem is ezek szerint folyik. Informatikai szervezet nem létezik, de
bizonyos poziciokhoz informatikai Uzemeltetési feladatok (is) vannak
rendelve.

A szervezet altalanos szinten tisztdaban van azzal, hogy a
mikodésfolytonossag egyik feltétele a szabalyok alapjan torténé mikdodés.
Az informatikai mikddésnek azonban csak egy része szabalyozott (pl. csak
a rendszerek egy részére létezik rendszerszintl informatikai biztonsagi

2 szabalyzat), fontos szabalyzatok egyaltalan nem léteznek. Az elkészitett
2 szabalyzatokra vonatkozé felkészités megtorténik, a munkatarsak,
Otlet- ; . . ) , .. k
szerii parancsnok és beosztottak tobbnyire ismerik a rajuk vonatkozé
szabalyokat. A szabalyozott terlleteken a mikddés tobbé-kevésbé a
szabalyzatok szerint folyik, de a szabalyzatok betartasra vonatkozoan
ellen6rzések nem léteznek. A szabalyzatok felllvizsgalata legfeljebb csak
Otletszerlien torténik. Kezdetleges informatikai szervezet kerult kialakitasra,
de ebben a felel6sségek, hataskorok, hierarchia stb. nem egyértelm.

Tudott és elfogadott a szervezetnél hogy a muikodésfolytonossag egyik
feltétele a szabalyok alapjan torténé mikodés. Emiatt az informatikai
mikodés legtobb Osszetevdje szabalyozott, azonban az egyes
szabalyozasok kozott ellentmondasok léteznek, illetve maradnak
szabalyozatlan terlletek. Az elkészitett szabalyzatokra vonatkozdé

3 felkészités megtorténik, a szabalyozott terlleteken a mikddés altalaban a
Ellent- | szabalyzatok szerint folyik. Bar a munkatarsak, parancsnokok és
monda- | beosztottak tdbbnyire ismerik a rajuk vonatkozé szabalyokat, az
sos/Hi- | ellentmondasok és hianyossagok miatt el6fordul, hogy a mikodés a
anyos | gyakorlatban nem a szabalyzatok szerint folyik. A szabalyzatok betartasra
vonatkozoan ellendrzések nem jellemzbek. Az informatikai szervezetben
levd pozicidk feladatai, hataskorei, a hozzajuk rendelt eréforrasok nem
pontosan meghatarozottak, az informatikai szervezet nem megfeleléen épul
be a szervezeti hierarchidba, tobb iranybdl, egymasnak ellentmondd
feladatokat kaphat.
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4
Megva-
I6sitott

A szervezet legtdbb szintjén teljes mértékben tisztaban vannak azzal, hogy
az informatikai mudkodés szabalyozasa Osszefuggésben van a
mikodésfolytonossaggal. Az informatikai mikddés minden &sszetevdje
szabalyozott, a szabalyzatok kialakitasa ismert és elfogadott szabvanyok
alapjan torténik. Az informatikai szervezetben levé pozicidk feladatai,
hataskorei, a hozzajuk rendelt eréforrasok tobbnyire jél definialtak, az
informatikai szervezet szervezeti hierarchiaba val6é tagozédasa egyértelma.
Az elkészitett szabalyzatokra vonatkoz¢ felkészités megtorténik, azonban
ez nem terjed ki az egész szervezetre. A beosztottak tobbnyire ismerik a
rajuk vonatkoz6 szabalyokat, a mikodés a kialakitott szabalyzatoknak
megfeleléen folyik. A szabalyzatok betartasara vonatkozéan rendszeresek
az ellen6rzések, eltérések esetén szankcionalasok léteznek. Az
ellen6rzések tapasztalatai beépulnek a szabalyozasok ujabb valtozataiba.

Optima-
lis

A szervezet minden szintjén teljes mértékben tisztaban vannak azzal, hogy
az informatikai mldkoddés szabalyozasa Osszeflggésben van a
mikodésfolytonossaggal. Folyamatosan fejlesztik és Osszehangoljak a
szabalyozasokat. A szabalyzatok kialakitasakor és fejlesztésekor az ismert
és elfogadott szabvanyok el6irasain tulmenéen figyelembe veszik a sajat
mikoddésben szerzett tapasztalatokat, mas szervezetek tapasztalatait és a
legujabb kutatasi eredményeket. A felkészités kiterjed az egész
szervezetre, minden munkatars, parancsnok és beosztott részesul
felkészitésben, az oktatasokhoz hozzatartozik az ismeretek szamonkérése
is. A munkatarsak, parancsnokok és beosztottak teljes mértékben ismerik a
rajuk vonatkozo szabalyokat, a mikodés a kialakitott szabalyzatoknak
megfeleléen folyik. A szabdlyzatok betartasara vonatkozéan folyamatos
ellen6rzések vannak végrehajtva, eltérések esetén formalizalt eljarasokon
alapuld szankcionalasok léteznek. Az ellendrzések tapasztalatai beépulnek
a szabalyozasok ujabb valtozataiba.

4/2. tablazat — A mindennapi folyamatos mikodéshez tartozé mutatoszam rendszer -

Szabalyozasok (szervezet és iranyitas)
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Katasztrofa helyzet kezelés

Nem
létezo

Teljesen hianyzik az informatikai katasztréfa helyzetek kezelésére utald
barmilyen eljaras, illetve elképzelés. A szervezet nem ismerte fel még azt
sem, hogy foglalkozni kellene ezzel a kérdéssel.

1
Kezdeti/
Formalis

A szervezet altalanossagban felismerte, hogy a mikddésfolytonossag
biztositasanak érdekében szukség van az informatikai katasztrofa helyzet
esetén alkalmazhaté tervre. A terv elsé valtozata kidolgozas alatt van, vagy
mar elkészult, de csak formalisan. A formalisnak tekinthet6 terv hianyos
(tipikusan Ures vagy hianyos tablazatok fordulnak el§ benne),
konkrétumokat nem, csak altalanossagokat tartalmaz, vagy egy masik
szervezet szamara készitett terv adaptalasaval jott Iétre és a gyakorlatban
nyilvanvaléan hasznalhatatlan. A terv készitésén/elkészitésén tulmenben a
gyakorlatban valé hasznalhatésagot el6segité semmiféle eréfeszités nem
tortént, a szukseges felkészités, a tesztelések kérdése szoba sem keralt.

2
Tulhala-
dott/Hi-
bas

A szervezet tudatdban van annak, hogy a mikddésfolytonossag egyik
feltétele az informatikai katasztréfa helyzetek esetén alkalmazhatd terv
készités. Létezik ugyan katasztrofa terv, de elkészitése 6ta mar hosszabb
id6 (tobb év) telt el és a szikséges frissitések nem lettek végrehajtva. A
terv készitéséhez alkalmazott moddszertan tulhaladott vagy hibas,
elkészitését nem el6zte meg kockazatelemzés, a tervbdl fontos
Osszetevok, illetve adatok hianyoznak, a konkrét adatok nem aktualizaltak.
Nincs kialakitva megfelel6 katasztréfa kezel§ szervezet. A megnevezett
szervezeti egységek, objektumok, folyamatok, poziciok nem felelnek meg a
gyakorlatban megvaldsuloknak. Nyilvanvaléan nagy valdszinliséggel
bekdvetkez6 katasztréfa eseményekre nincsenek kidolgozott akcidtervek. A
tervben szerepl6 felel6sok nincsenek tisztaban azzal, hogy katasztrofa
helyzet esetén a katasztréfa kezel6 eljarasban érintettek. A katasztréfa
helyzet kezelésére vonatkozoan felkészités nem volt, a terv mikodésére
vonatkozoan tesztek nem lettek végrehajtva.

3
Kezdet-
leges

A szervezet tudatdban van és elfogadja, hogy a muikodésfolytonossag
egyik feltétele az informatikai katasztréfa helyzetekre valé megfeleld
felkészulés. Kvalitativ kockazatelemzésen alapul6 katasztrofa terv létezik,
amely bizonyos katasztrofa események esetén a gyakorlatban is
hasznalhaté. A katasztrofa terv ismert és altalanosan elfogadott
modszertan alapjan készult, nyilvanvalé hibakat nem tartalmaz, a benne
rogzitett adatok dont6 tobbsége megfelel a gyakorlatban megvalésuld
helyzetnek. A terv fejlesztése, a valtozasok kovetése Otletszerlien torténik,
hozza tartozéan nincsenek jol definialt valtozaskovetési eljarasok. A
tervben szerepl6 felel6sOk részben ismerik az informatikai katasztréfa
helyzetben elballo feladataikat, felel6sségeiket, a rendelkezésikre allo
eréforrasokat és helylket a katasztréfa kezel6é szervezetben. A katasztrofa
helyzetre valo felkészllésre vonatkozoan idénként |éteznek oktatasok, ezek
azonban tdbbnyire csak a gyakorlatban nem hasznalhaté altalanossagokat
tartalmaznak. A felkészités nem terjed ki az egész szervezetre, bizonyos
munkatarsak, parancsnokok és beosztottak a felkészitésbél kimaradnak (pl.
Uj beosztottak). A katasztrofa tervben megfogalmazott akciotervek
tesztelése nem vagy csak formalisan térténik meg.
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A szervezet minden szintjén tisztdban vannak azzal, hogy a
mikodésfolytonossag egyik feltétele az informatikai katasztrofa helyzetekre
valo megfelel§ felkészulés. Kockazatelemzésen alapuld katasztrofa terv
létezik, amely katasztréfa események tobbségének bekdvetkezése esetén
a gyakorlatban is hasznalhaté. A katasztréfa terv ismert és altalanosan
elfogadott médszertan alapjan készilt, nyilvanvalé hibakat nem tartalmaz, a
benne rogzitett adatok donté tobbsége megfelel a gyakorlatban
megvalosuld helyzetnek. A terv fejlesztése, a valtozasok kdvetése idében
periddikusan (pl. évente) megtorténik. A tervben szerepld felel6sok teljes
mértékben ismerik az informatikai katasztrofa helyzetben el6alléd
feladataikat, felel6sségeiket, a rendelkezésukre all6 eréforrasokat és
helylket a katasztrofa kezeld szervezetben. A katasztrofa helyzetre vald
felkészllésre vonatkozdéan jol definialt Utemezés szerint léteznek
felkészitések, amelyek az altalanos ismereteken tulmenden a felel6sdk
szamara a konkrét ismereteket is tartalmazzak. A felkészités kiterjed az
egész szervezetre, minden munkatars, parancsnok és beosztott részesul
felkészitésben, az egyes akciotervekben szerepld felel6sok felkészitéséhez
szamonkeérés is tartozik. A katasztrofa tervben megfogalmazott akciétervek
tesztelése idénként megtorténik, a tesztelések eredményei kiértékelésre
kerulnek.

4
Hasz-
nalhato

A szervezet nemcsak annak van tudataban, hogy a mikodésfolytonossag
egyik feltétele az informatikai katasztréfa helyzetekre valé megfeleld
felkészllés, hanem azzal is, hogy a kérdéskdor menedzselésének egy jol
definialt  folyamat  keretében kell megvalosulnia. Kvantitativ
kockazatelemzésen alapuld katasztrofa terv létezik, melynek elkészitésekor
és folyamatos aktualizalasakor nemcsak a sajat, hanem a hasonlo
szervezetek tapasztalatait és a legujabb kutatasok eredményeit is
figyelembe veszik. A terv a katasztrofa események dontd tdbbsége esetén
a gyakorlatban is hasznalhaté. Ismert és altalanosan elfogadott médszertan
alapjan készllt, a benne el6forduld hibak szama minimalis, a rogzitett
adatok kivétel nélkll megfelelnek a gyakorlatban megvalésulé helyzetnek.
A terv fejlesztése, a valtozasok kdvetése idében periodikusan (pl. évente),

5 valamint a tervet érintd valtozasok (pl. személyi vagy szervezeti valtozasok)
Optima- | esetén haladéktalanul megtorténik. A tervben szerepld felelésok teljes

lis mértékben ismerik az informatikai katasztréfa helyzetben el6allo
feladataikat, felel6sségeiket, a rendelkezésukre all6 er&forrasokat és
helyuket a katasztrofa kezel6 szervezetben. A katasztréfa helyzetre valo
felkészllésre vonatkozoan jol definialt Utemezés szerint illetve a
valtozasokhoz kapcsolodoan léteznek felkészitések, amelyek az altalanos
ismereteken tulmenéen a felel6s6k szamara a konkrét ismereteket is
tartalmazzak. A felkészités kiterjed az egész szervezetre, minden
munkatars, parancsnok és beosztott részesull felkészitésben, az egyes
akciotervekben szerepl6 felel6sok felkészitéshez szamonkérés is tartozik.
A katasztréfa tervben megfogalmazott akcidtervek tesztelése jol definialt
id6kdzonként és a valtozasokhoz kapcsoldédéan megtorténik, a tesztelések
eredményei kiértékelésre kerllnek, szlikség esetén automatikusan javitast
eredményezd Iépések (pl. ujabb felkészitések vagy beszerzések) indulnak.

4/3 tablazat — A mindennapi folyamatos mikddéshez tartozé mutatészam rendszer -

Katasztrofa helyzet kezelés
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4.3.3 A miivelet-orientalt miikodéshez tartozé6 mutatészam rendszer
A mivelet-orientalt mikddés tipusu tevékenységek esetére az egyes alappillérek

mindsitéséhez a kdvetkezb szintek, illetve verbalis jellemzék alkalmazhaték.

Eroforrasok beszerzése és lizemeltetése

A mivelet-orientalt mikodés tervezésekor és a mikodés folyaman hianyzik
az a felismerés, hogy az er6forrasok biztositasa és Uzemeltetése
Osszefuggésben van a muikodésfolytonossaggal. Teljesen hianyzik az

Ngm er6forré§9k biztositaf\séra é§ Uzemglteté'sére .vongtkozé bérmif’éle
..~ | koncepcio. A tervezés alatt és az er6forrasok biztositasa, beszerzése
létez6 . W o » .
esetén mikodésfolytonossagi szempontok nem merllnek fel, tartalékok,
redundanciak nem léteznek, az informatikai Uzemeletetés kizarolag reaktiv
jellegli, a kiesések megelbzését az Uzemeltetés nem tekinti feladatanak.
Bar a mivelet-orientalt tevékenység vezetése tudataban van annak, hogy
az informatikai eréforrasok biztositasahoz és lzemeltetéséhez kapcsolodo
kérdések befolyasoljak a milkddésfolytonossagot, a kitlzott célok
hataridére valo elérését, erre vonatkozdan a tervezés folyaman nincsenek
a mikodésfolytonossagi szempontok figyelembe vételét tamogatd
1 szempontrendszerek  definialva. Az  er6forrasok  mivelet-orientalt
Ad hoc te\,{elfer,lyseghez ’ yalo rendelésekor, ’ iletve be,szerzesekor
jellegii mikodésfolytonossagi szempontok (pl. tartalékok beszerzése, magas

megbizhatdésaggal rendelkezé eszk6zok) csak idénként, és csak ad hoc
modon vannak figyelembe véve. Gyakori konfliktusokat, esetlegesen
kieséseket okoz, hogy az eréforrasok hasznalata nincs 6sszehangolva mas
mavelet-orientalt tevékenységgel, illetve a normal mindennapi mikodéssel.
Az Uzemeltetés tobbnyire reaktiv jellegl, a kiesések megel6zését az
Uzemeltetés altalaban nem tekinti feladatanak.

A mivelet-orientalt tevékenység vezetése altalanos szinten tisztaban van
azzal, hogy az informatikai eréforrasok biztositasa és Uzemeltetése
befolyasolja a mikoddésfolytonossagot, dontéen hozzajarul a kitlizott célok
hataridére  tortén6  eléréséhez. Az  er6forrasok  biztositasakor
mukoddésfolytonossagi szempontok tobbnyire figyelembe vannak véve,
tartalékok, redundanciak tdbbnyire léteznek, de mindez jol definialt
szempontrendszer hianyaban csak ad hoc modon torténik. Az tzemeltetés
soran bizonyos kérdésekben felismerheté a proaktiv jelleg, el6fordulnak a

2 meghibasodasok megel6zésének céljabol végrehajtott karbantartasok,
Otlet- |tovabba olyan alkalmazasok (pl. virusvédelmi megoldasok) illetve
szerl | redundanciak (pl. hibatlré diszk alrendszerek), amelyek kifejezetten a
kiesések elkerulését tamogatjak. Mindezek azonban csak otletszerlien
valosulnak meg, a beszerzésekre és az Uzemeltetésre vonatkozd, a teljes
problémakort lefedé szempontrendszer nem lett kialakitva. El6fordul, hogy
konfliktusokat okoz, hogy az eréforrasok hasznalata nincs 6sszehangolva
mas mauvelet-orientalt tevékenységgel, illetve a normal mindennapi
muUkodéssel. A mikddés soran fellépd, elére nem latott eréforras igények
tipikusan a muikoédésfolytonossag biztositasra allokalt tartalékok rovasara
vannak kielégitve.
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Az informatikai er6forrasok beszerzésének és Uzemeltetésének
Osszefuggése a mikodésfolytonossaggal ismert és elfogadott a tervezés
soran és a mivelet-orientalt tevékenységet megvaldsité alakulatban,
szervezetben. A tervezés soran megtorténik az eréforrasok beszerzéseére,
illetve  biztositasara  vonatkoz6é  altalanos,  mikddésfolytonossagi
szempontrendszert is tartalmazé beszerzési terv kidolgozasa, de a
szempontrendszer nem tekinthet6 teljes korlinek. Az Uzemeltetés folyaman

3 érvényesul a proaktiv szemlélet, az Uzemeltetés a kiesések megel6zését
Hianyos | fontos feladatanak tekinti, de erre vonatkozéan nem rendelkezik altalanos
koncepciéval. Az Uzemeltetés szinvonalanak mérésére vonatkozéan nem
mikodik egységes értékelési eljaras, az Uzemeltetés ellendrzésére csupan
utolagos jelleggel kerul sor olyan esetek kapcsan, amelyek nyoman
kiesések keletkeztek, illetve amelyek zavart okoztak a mikoédésében.
Gyakori, hogy a mikodés soran fellépd, elére nem latott eréforras igények
tipikusan a mikddésfolytonossag biztositasara allokalt tartalékok rovasara
vannak Kielégitve.

A tervezés soran és a mivelet-orientalt tevékenységet megvaldsitd
alakulatban, szervezetben legtobb szinten teljes mértékben tisztaban
vannak azzal, hogy az informatikai eréforrasok biztositasa és Uzemeltetése
Osszefuggésben van a mikodésfolytonossaggal, feltétele a kitlizott célok
hataridére torténé elérésének. A mivelet-orientalt tevékenység vezetése
altalanossagban ismeri, hogy az informatikai er&forrasok megfelel6
mikodése milyen értékekkel jarul hozza az elérendd célokhoz és

hatarid6khoz. Az informatikai er6forrasok biztositasahoz
mikodésfolytonossagi szempontokat is  tartalmazo kidolgozott

4 szempontrendszer all rendelkezésre, amelyet kotelezéen figyelembe is
Megfele- | vesznek. Az informatikai er6forrasok Uzemeltetésének eljarasai pontosan
16 definidltak és dokumentaltak. El6fordul azonban, hogy bizonyos vezetdi

pozicidban levé személyek sajat szakmai tapasztalataik alapjan hatarozzak
meg az informatikai rendszerek uUzemeltetésének iranyitasi modjat, e
kérdésben nem kovetik az elére definialt eljarasokat. Az elére definialt
Uzemeltetési eljarasokhoz megfelel6 felkészitési formakat alakitottak ki. Az
Uzemeltetés szinvonaldara vonatkozéan méréseket nem vagy csak
korlatozottan végeznek, de a mérési adatokat tobbnyire nem hasznaljak
semmire. El6fordul, hogy a mikodés soran fellépd, elére nem latott
eréforras igények a mikodésfolytonossag biztositasra allokalt tartalékok
rovasara vannak kielégitve.
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A tervezés soran és a mivelet-orientalt tevékenységet megvaldsitd
alakulat, szervezet minden szintjén teljes mértékben tisztaban vannak
azzal, hogy az informatikai er6forrasok biztositasa és Uzemeltetése
Osszefuggésben van a mikodésfolytonossaggal, alapvetéen meghatarozza
a kit(izott célok hataridére torténd elérését. A mlvelet-orientalt tevékenység
vezetése teljes mértékben tudataban van annak, hogy az informatikai
eréforrasok megfelelé mikddése milyen értékekkel jarul hozza a kitlizott
célok hataridére torténd eléréséhez. Az er6forrasok biztositasanak,
beszerzésének és Uzemeltetésének eljarasait kulsé normak alapjan
alakitjak, a folyamatos fejlesztések és a mas hasonlé6 muivelet-orientalt
tevékenységekhez viszonyitott érettségi modellek eredményei alapjan. Az

5 er6forrasok biztositasa, illetve beszerzése a mivelet-orientalt tevékenyég
Optima- | céljaibél vannak levezetve, a konkrét eljarasokhoz kotelezéen
lis alkalmazando, muakodésfolytonossagi  szempontokat is tartalmazé

kidolgozott szempontrendszer all rendelkezésre. Az Uzemeltetés ismert és
altalanosan elfogadott szabvanyokon alapul (pl. ITIL [79], Information
Technology Infrastructure Library). Az Uzemeltetést végzé pozicidkat
betdlté személyek szamara a képzettségre vonatkozoan el6irasok léteznek,
az uUzemeltetbk tovabbképzése rendszeresen megtorténik. Az
uzemeltetésre vonatkozdéan mérési eljarasokat alakitottak ki, a mérési
adatokat nyilvantartjak és elemzik. Az er6forrasok hasznalata teljes
meértékben 0ssze van hangolva mas miuvelet-orientalt tevékenységgel,
illetve a normal mindennapi mikoddéssel. Nem fordul el6, hogy a mikddés
soran fellépd, elére nem latott eréforras igények a mikdodésfolytonossag
biztositasra allokalt tartalékok rovasara vannak kielégitve.

4/4 tablazat - A mivelet-orientalt mikodéshez tartozé6 mutatdészam rendszer -

Er6forrasok beszerzése és lizemeltetése

Zrinyi Mikl6s Nemzetvédelmi Egyetem Hadtudomanyi Doktori Iskola 112/129




dr. Beinschroth Jozsef: Informatikai rendszerekkel tdmogatott folyamatok mikodésfolytonossagi kérdései

a védelmi szféraban — doktori értekezés

Szabalyozasok (szervezet és iranyitas)

Nem
létezo

Az informatikai eréforrasokhoz és folyamatokhoz kapcsolédé dokumentailt,
formalis szabalyozasok egyaltaldan nem léteznek. A muvelet-orientalt
tevékenység vezetése fel sem ismerte, hogy a mikoédésfolytonossag, a
kitGzott célok hataridére torténé elérésének egyik feltétele a megfeleld
szabalyozottsagok alapjan térténé mikodés. Az informatikai feladatok
ellatasat végzdé informatikai szervezet a mivelet-orientalt tevékenységet
veégrehajté szervezeten belul nincs kialakitva.

1
Kezdeti/
Formalis

A mdivelet-orientalt  tevékenységet végz6  alakulat, szervezet
altalanossagban felismerte, a tevékenység tervezés soran azonban nem
szerepelt szempontként, hogy tdbbek koézott a mikddésfolytonossag
biztositasanak, a kitlizott célok hataridére torténd elérésének érdekében
szlkség van az informatikai mikddés szabalyozasara. A formalisnak
tekinthetdé szabalyzatok hianyosak, nem terjednek ki minden részletre
konkrétumokat nem, csak altalanossagokat tartalmaznak, vagy egy masik
mivelet-orientalt, illetve mindennapi folyamatos tevékenységre vonatkozoé
szabalyzatok adaptalasaval jottek létre és a gyakorlatban nyilvanvaloan
hasznalhatatlanok. A szabalyzatok megfelel6 kommunikalasa, oktatasa, a
szUkséges felkészitések nem torténtek meg. A szabalyzatokat nem ismerik
azok, akikre vonatkoznak, az informatikai mikddés nem ezek szerint folyik.
Az informatikai feladatok ellatasat végz6 informatikai szervezet a mivelet-
orientalt tevékenységet végrehajtd szervezeten belul nincs kialakitva,
azonban bizonyos poziciokhoz informatikai Uzemeltetési feladatok (is)
vannak rendelve.

Otlet-
szeri

A miuvelet-orientalt tevékenységet végzd, tervezé alakulat, szervezet
altalanos szinten tisztdban van azzal, hogy a mukdodésfolytonossag
biztositasnak, a kit(zott célok hataridére torténd elérésének egyik feltétele
a szabalyok alapjan torténé mikoédés. Az informatikai mikodésnek
azonban csak egy része szabalyozott (pl. csak a rendszerek egy részeére
létezik rendszerszintl informatikai biztonsagi szabalyzat), fontos
szabalyzatok egyaltalan nem léteznek, illetve az egyes szabalyzatok kozott
ellentmondasok vannak. Az elkészitett szabalyzatok oktatasa,
kommunikalasa, a hozzajuk tartozé felkészités megtorténik, az egyes
poziciokat betolt6 személyek tobbnyire ismerik a rajuk vonatkozo
szabalyokat. A valtozaskezelés egyaltalan nem szabalyozott. A
szabalyozott terlleteken a mikodés tobbé-kevésbé a szabalyzatok szerint
folyik, de a szabalyzatok betartdsara vonatkozdan nincsenek ellenérzések.
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Tudott és elfogadott a mUivelet-orientalt tevékenységet végzd alakulatban,
szervezetben, hogy a mukodésfolytonossag, a kitizott célok hataridére
torténé elérésének egyik feltétele a szabalyok alapjan torténé mikodés.
Emiatt az informatikai mikddés legtobb 0sszetevdje szabalyozott, azonban
az egyes szabalyozasok kozott ellentmondasok léteznek, illetve maradnak
szabalyozatlan teruletek. Az elkészitett szabalyzatokhoz kapcsolddd

3 felkészités megfelel6, a szabalyozott terlleteken a mikoédés altalaban a
Ellent- . . . . . . . .
monda szabalyzatok szerint folyik. A valtozaskezelés szabalyozasa kezdetleges
. | szinten valésul meg. Az informatikai szervezetben levé poziciok feladatai,
sos/Hi- e by et .
anyos hataskorei, a hozzajuk rendelt eréforrasok nem pontosan meghatarozottak,

mas mdvelet-orientalt tevékenységek, illetve a normal mindennapi
mUkoddés feladataival gyakran ellentmondasban vannak. Bar az egyes
poziciokat betolt6 személyek tobbnyire ismerik a rajuk vonatkozo
szabalyokat, az ellentmondasok és hianyossagok miatt el6fordul, hogy a
mikodés a gyakorlatban nem a szabalyzatok szerint folyik. A szabalyzatok
betartasra vonatkozoan ellenérzések nem jellemzbek.

A mivelet-orientalt tevékenységet végz6 alakulat, szervezet legtdobb
szintjén és a tevékenység tervezésekor teljes mértékben tisztaban vannak
azzal, hogy az informatikai mikodés szabalyozasa 6sszefiggésben van a
mikodésfolytonossaggal, a kitlzott célok hataridére torténd elérésének
egyik feltétele a szabalyok alapjan torténé mikodés. Az informatikai
mikodés minden Osszetevbje szabalyozott, a szabalyzatok kialakitasa
ismert és elfogadott szabvanyok alapjan torténik. A valtozaskezelés

4 megfelelbképpen szabalyozott. Az elkészitett szabalyzatokhoz kapcsoldédd
Megva- | felkészités megfelel6képpen megvaldsul. Az informatikai szervezetben levd
I6sitott | poziciok feladatai, hataskorei, a hozzajuk rendelt eréforrasok tobbnyire jol
definialtak, az informatikai szervezet tagozédasa az alakulat, szervezet
hierarchigjaba egyértelml, mas mivelet-orientalt tevékenységekkel, illetve
a normal, mindennapi mikoddéssel nincsenek ellentmondasok. Az egyes
poziciokat betoltd személyek tobbnyire ismerik a rajuk vonatkozé
szabalyokat, a mikodés a kialakitott szabalyzatoknak megfeleléen folyik. A
szabalyzatok betartasara vonatkozéan rendszeres ellenérzések vannak
veégrehajtva, eltérések esetén szankcionalasok léteznek.

A mivelet-orientalt tevékenységet végz6 alakulat, szervezet minden
szintjén teljes mértékben tisztdban vannak azzal, hogy az informatikai
mikodés szabalyozasa dsszefliggésben van a mikddésfolytonossaggal, a
kitlizott célok hataridére torténd elérésének egyik feltétele a szabalyok
alapjan torténé mikodés. A szabalyzatok kialakitasakor és fejlesztésekor
az ismert és elfogadott szabvanyokon el6irasain tulmenéen figyelembe

5 veszik a hasonlé mivelet-orientalt tevékenységek végrehajtasaban szerzett
Optima- | tapasztalatokat és a legujabb kutatasi eredményeket. A valtozaskezelés
lis gyakorlata is zOkkenémentes. A szabalyozasokhoz tartozé felkészités

kiterjed valamennyi poziciora, a felkészitéshez hozzatartozik az ismeretek
szamonkérése is. Az egyes poziciokat betolté személyek teljes mértékben
ismerik a rajuk vonatkozé szabalyokat, a muvelet-orientalt mikodés a
kialakitott szabalyzatoknak megfelel6en folyik. A szabalyzatok betartasara
vonatkozoan folyamatos ellenérzéseket hajtanak végre, eltérések esetén
formalizalt eljarasokon alapul6 szankcionalasok Iéteznek.

4/5 tablazat - A mivelet-orientalt mikodéshez tartozé mutatdészam rendszer -

Szabalyozasok (szervezet és iranyitas)
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Katasztrofa helyzet kezelés

0
Nem
létezo

Teljesen hianyzik az a mdivelet-orientalt tevékenységeket fenyegetd
informatikai katasztrofa helyzetek kezelésére utalé barmilyen eljaras, illetve
elképzelés. A mivelet-orientalt tevékenységet végz6 alakulat, szervezet
nem ismerte fel még azt sem, hogy foglalkozni kellene ezzel a kérdéssel.

1
Kezdeti/
Formalis

A mivelet-orientalt tevékenységet veégz6 szervezet altalanossagban
felismerte, hogy a mikddésfolytonossag biztositdsanak érdekében, a
kitGzott célok hataridére torténd eléréséhez sziukség van informatikai
katasztrofa helyzet esetén alkalmazhaté tervre. Az erre vonatkozo6 terv
azonban csak formalis, a gyakorlatban hasznalhatatlan, hianyos (tipikusan
Ures vagy hianyos tablazatok fordulnak el6 benne), konkrétumokat nem,
csak altalanossagokat tartalmaz, vagy egy masik miuvelet-orientalt
tevékenység, illetve mindennapi folyamatos mikoddésre vonatkozé terv
adaptalasaval jott letre. A terv készitésén/elkészitésén tulmenden a
gyakorlatban valé hasznalhatésagot el6segité semmiféle eréfeszités nem
tortént, a tervre vonatkozdan oktatasok, felkészitéesek nem lettek
elvégezve.

2
Talhala-
dott/Hi-
bas

A miuvelet-orientalt tevékenységet végz6 szervezet tudataban van annak,
hogy a mikodésfolytonossag, a kitlizott célok hataridére vald elérésnek
egyik feltétele az informatikai katasztrofa helyzetek esetén alkalmazhato
terv készitése. Létezik ugyan katasztrofa terv, de terv készitéséhez
alkalmazott mddszertan tulhaladott vagy hibas, elkészitését nem elbzte
meg kockazatelemzés, a tervbdl fontos Osszetevok illetve adatok
hianyoznak. A megnevezett szervezeti egységek, objektumok, folyamatok
poziciok nem felelnek meg a gyakorlatban megvaldsulonak. A terv
onmagaval és bizonyos kuls6 korulményekkel nem konzisztens,
ellentmondasokat tartalmaz. Nincs kialakitva megfeleld katasztréfa kezeld
szervezet. Nyilvanvaléan nagy valdszinlséggel bekovetkezd katasztrofa
eseményekre nincsenek kidolgozott akcidtervek. A tervben szerepld kritikus
poziciot betoltd6 személyek nincsenek tisztaban azzal, hogy katasztréfa
helyzet esetén a katasztréfa kezel6 eljarasban érintettek. A katasztréfa
helyzethez kapcsolddoan nincsenek felkészitések.

3
Kezdet-
leges

A mivelet-orientalt tevékenységet végz6 alakulat, szervezet tudataban van
és elfogadja, hogy a mikodésfolytonossag, a kitizott célok hataridére valo
elérésének egyik feltétele az informatikai katasztréfa helyzetekre valo
megfeleld felkészulés. Kockazatelemzésen alapuld katasztréfa terv létezik,
amely bizonyos katasztrofa események esetén a gyakorlatban is
hasznalhaté. A katasztrofa terv ismert és altalanosan elfogadott
modszertan alapjan készult, nyilvanvalé hibakat nem tartalmaz, a benne
rogzitett adatok dont6 tobbsége megfelel a gyakorlatban megvalésuld
helyzetnek, dnmagaval és a kulsé kéruiményekkel konzisztenciaban van.
Létezik a katasztrofa helyzetek kezelése céljabol kialakitott katasztrofa
kezel6 szervezet. A tervben szereplé poziciét betdltd személyek részben
ismerik az informatikai katasztréfa helyzetben el6alld feladataikat,
felel6sségeiket, a rendelkezésikre all6 eréforrasokat és helylket a
katasztrofa kezel6 szervezetben. A Kkatasztréfa helyzetek kezelésére
vonatkozoan léteznek felkészitések, ezek azonban tdbbnyire csak a
gyakorlatban nem hasznalhaté altalanossagokat tartalmaznak.
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A mdivelet-orientalt tevékenységet végz6é alakulat, szervezet minden
szintjén tisztdban vannak azzal, hogy a mikodésfolytonossag, a kitlizott
célok hatarid6re valo elérésnek egyik feltétele egyik feltétele az informatikai
katasztrofa helyzetekre valdo megfelel6 felkészulés. Kockazatelemzésen
alapul6 katasztrofa terv létezik, amely katasztréfa események tébbségének
bekdvetkezése esetén a gyakorlatban is hasznalhat6é. A katasztrofa terv
ismert és altalanosan elfogadott mddszertan alapjan készult, nyilvanvald
hibakat nem tartalmaz, a benne rogzitett adatok dont6 tobbsége megfelel a
gyakorlatban megvaldsulé helyzetnek. Jol definialt katasztrofa kezeld
szervezet létezik, a szervezet minden poziciéjahoz pontosan hozza vannak
rendelve az elérhet6ségek, felel6sségek, hataskorok és eréforrasok. A
tervben szerepl6 kritikus poziciokat betolté személyek teljes mértékben
ismerik az informatikai katasztréfa helyzetben el6allé feladataikat,
felel6sségeiket, a rendelkezésikre all6 er6forrasokat és helylket a
katasztrofa kezel6 szervezetben. A katasztréfa helyzetre vonatkozoéan
megfeleld felkészitések torténtek a felkészitéshez szamonkérés is tartozik.

4
Hasz-
nalhato

A mivelet-orientalt tevékenységet végz6 alakulat, szervezet nemcsak
annak van tudataban, hogy a mikodésfolytonossag, a kitizott célok
hataridére valé elérésnek egyik feltétele az informatikai katasztréfa
helyzetekre valo megfeleld felkészllés, hanem annak is, hogy a kérdéskor
menedzselésének egy jol definialt folyamat keretében kell megvaldsulnia,
amely vegigkiséri az egész mivelet-orientalt tevékenységet. Kvantitativ
kockazatelemzésen alapuld katasztrofa terv étezik, melynek elkészitésekor
és folyamatos aktualizalasakor nemcsak a sajat, hanem a hasonlé mivelet-
orientalt tevékenységek tapasztalatait és a legujabb kutatdsok eredményeit
is figyelembe veszik. A terv a katasztrofa események donté tobbsége
esetén a gyakorlatban is hasznalhat6. Ismert és altalanosan elfogadott
modszertan alapjan készult, a benne el6forduld hibak szama minimalis, a

5 rogzitett adatok kivétel nélkul megfeleinek a gyakorlatban megvalosuld
Optima- | helyzetnek. A terv fejlesztése, a valtozasok kdvetése idében periodikusan,

lis valamint a tervet érintd valtozasok (pl. személyi vagy szervezeti valtozasok)
esetén haladéktalanul megtorténik. Jol definialt katasztrofa kezeld
szervezet létezik, a benne szerepl6 kritikus pozicidkat betoltd személyek
telies mértékben ismerik az informatikai katasztréfa helyzetben el6allé
feladataikat, felel6sségeiket, a rendelkezésukre all6 eréforrasokat és
helylket a katasztrofa kezeld szervezetben. A katasztrofa helyzetre vald
felkészllésre vonatkozéan magas szinvonalu felkészitések torténnek, az
egyes akciotervekben szerepld kritikus pozicidkat betoltd személyek
felkészitéséhez szamonkérés is tartozik. A katasztréfa tervben
megfogalmazott akcidtervek tesztelése jol definialt idék6zonként és a
valtozasokhoz kapcsoléddéan megtorténik, a tesztelések eredményei
kiértékelésre  kerulnek, szikség esetén automatikusan javitast
eredményezd Iépések (pl. ujabb felkészitések vagy beszerzések) indulnak.

4/6 tablazat - A mivelet-orientalt mikodéshez tartozé mutatdészam rendszer -

Katasztrofa helyzet kezelés
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A megadott verbalis kategoriak egy-egy konkrét esetben nem feltétlenul fedik le
pontosan az adott allapotot. Emiatt a nevesitett diszkrét értékektél eltérd értékelések is
elfogadhatok. (Példaul, ha egy konkrét értékelés soran az allapithatd meg, hogy a
katasztrofa helyzet kezelés allapota valahol a 2-es és 3-as szint k6zo6tt helyezkedik el,

és a 3-as szinthez van kdzelebb, akkor a numerikus értékelés lehet 2,8).

4.3.4 A szemléletes megjelenités (miikodésfolytonossagi allapotvektor)

Az el6zb6eknek megfeleléen a mikddésfolytonossag egy rendezett szamharmassal
jellemezhet6. A rendezett szamharmasok szemléletessé is tehetbk, azaz
megjelenithetbk egy 3 dimenzidos vektor formajaban (mikodésfolytonossagi
allapotvektor). A vektor abrazolhaté a harom dimenziés koordinata rendszerben

elhelyezett 5 egységnyi élU kocka belsejében a kdvetkez6 abranak megfeleléen.

-~

Szabalyozas

-
%asztréfa

3 helyzet
, kezelés
Wliké desfolytonossagi

allapotvekdor /

N\

4

.
>

2 Eréforrasok

4/1. dbra — A mikodésfolytonossagi allapotvektor

A vektor iranya és hossza szemléletes képet ad az értékelt mikddésfolytonossag

allapotardl.  Nyilvanvalo, hogy a hosszabb  vektor magasabb  szintl
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mukodésfolytonossagot reprezental, ugyanakkor a vektor iranya is kifejez6: minél
inkabb eltér a kocka atlojatdl, annal jelentésebb eltérés van az alappillérek szintjei
kozott. (Az abran az eréforrasok a masodik, a szabalyozasok a harmadik, a katasztrofa

kezelés pedig a negyedik szintli értékelést kapta.)

A KkiUlénboz6  szervezetek  mikodeésfolytonossagi  allapotai az  el6z6eknek
felhasznalasaval megfelelbképpen Osszevetheték. Egy adott szervezeten belll a vektor
hossza és iranya nyilvanvaléan id6rél idére valtozik, igy felhasznalasaval lehetévé valik
a mikodésfolytonossag id6beli valtozasanak kdvetése, valamint felhasznalasaval

meghatarozott idétavra vonatkozdan célok szemléletes kitlizése is lehetdvé valik.

4.4 Osszegzés, kovetkeztetések

Jelen fejezet az értelkezés bevezetésében rogzitetteknek megfeleléen kdvetkezé

kutatasi cél elérésére fokuszal:

A mikbdésfolytonossagra  vonatkozé6  mindsitési  rendszer  koncepciojanak

kidolgozasa.”*
A kutatasi cél elérése érdekében a kovetkezd feladatokat végeztem el:

e Megvizsgaltam, hogy a muikodésfolytonossag aktualis allapotara vonatkozo

mutatészam rendszernek milyen kovetelményeket kell kielégitenie.

e Meghataroztam, hogy a mikddésfolytonossagra vonatkozé mindsitési rendszer

milyen koncepciora épuléen hatarozhatdé meg.
A feladatok elvégzéseével a kovetkez6 eredményekre jutottam:

Arra a kovetkeztetésre jutottam, hogy a mikddésfolytonossagot jellemzé mutatészam
rendszer akkor hasznalhaté eredményesen, ha azon tulmenden, hogy alkalmas a
mikodésfolytonossag aktualisan megvalositott szintjének jellemzésére, még azt is
lehetéve teszi, hogy a kulonb6z6 szervezetek mikodésfolytonossagi szintjeit
O0sszevethessik, tovabba, hogy segitségével a mikodésfolytonossag idébeli valtozasait

kovethessuk, illetve, hogy alkalmazasaval objektiv célkitlizéseket fogalmazzunk meg.

Ebbdl kiindulva javaslatot tettem a korabbiakban ismertetett, a mikodésfolytonossag 6
jellemzdit Osszefoglald rendszerre épuld, szemléletesen abrazolhaté mutatészam
rendszer kialakitasara, amely egy-egy szervezeten bellil alkalmas a

mikodésfolytonossag aktudlis szintjének jellemzésére. Kimutattam, hogy a

%Lasd 7. oldal, 4. pont.
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mutatoszamok meghatarozasa a mindennapi folyamatos mikodeés illetve muivelet-
orientalt tevékenység egymastol eltérd kritérium rendszert igényel, ugyanakkor az a
tény, hogy a tevékenység a védelmi, a polgari, illetve a kritikus infrastrukturak tertletén

folyik, gyakorlatilag nem befolyasolja az alkalmazhato kritériumokat.
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Osszefoglalas

Jelen értekezésben értelmeztem a mikodésfolytonossag jelentését, megallapitottam,
hogy az uzletmenet folytonossag fogalmanal altalanosabb, tetszéleges szféraban is
hasznalhaté fogalom. Felismertem, hogy targyalasa a védelmi és a polgari szféra, illetve
a kritikus infrastrukturak, valamint a normal, mindennapi rutinszer(, tovabba mivelet-
orientalt dimenziok mentén végezhet6 el. Rogzitettem hogy a polgari és védelmi szféra
egyre szorosabb kapcsolddasa, egymastol vald figgdsége nem teszi lehetbvé, hogy a
védelmi szféra mikddésfolytonossagi kérdéseit kizardlag onmagukban vizsgaljuk,
targyalasukkor vele egyutt a polgari szféra mikodésfolytonossagi jellemzdit is
érintenunk kell. Bizonyitottam, hogy a targyalas soran hasznalt dimenzidk mentén

kisebb mértékben eltérd sajatossagok ismerheték fel.

Roégzitettem, hogy a mikodésfolytonossag tobb mas szaktertlethez is kapcsolodik,
illetve, hogy a legszorosabb kapcsoldédas az informatikai biztonsag iranyaban ismerheté
fel. Rogzitettem tovabba, hogy a muikoddésfolytonossag biztositasa nem egyszeri,

befejezhetd tevékenység, hanem folyamatos tevékenységet igényel.

Kialakitottam egy olyan rendszert, ami a mikodésfolytonossag viszonylag egyszer(
targyalasat és szemléltetését teszi lehetévé, tartalmazva a mikddésfolytonossag
alappilléreit (informatikai er6forrasok kezelése, szervezeti és iranyitasi kérdések, illetve
a katasztrofa helyzetek kezelése) és megfelel6 csoportositassal a kihivast jelent6
veszélyforrasokat. A rendszerr6l megallapitottam, hogy az egyarant hasznalhaté a
védelmi és a polgari szféraban, igy a kritikus infrastrukturavédelem teriletén is, mind a

mindennapi folyamatos, mind pedig a mivelet-orientalt tevékenységek esetén.

Az informatikai biztonsaghoz valamint az informatikai rendszerek Uzemeltetéséhez
leginkabb kapcsol6dé ajanlasokhoz kapcsoldéddan felismertem, hogy olyan ajanlas,
amely kifejezetten a mikdodésfolytonossagra koncentralna, nem létezik, azonban
vannak kozottuk olyanok, amelyek legalabbis részben tartalmaznak olyan normativakat,

amelyek mikodésfolytonossagi kerdésekben relevansnak tekinthetok.

Megallapitottam, hogy az ajanlasok egyarant alkalmazhatok a védelmi és polgari
szféraban, illetve a kritikus infrastrukturak tertletén, alkalmazhatésagukra vonatkozéan
gyakorlatilag nem allapithaték meg kulonbségek. Megallapitottam tovabba, hogy az
ajanlasok szerinti mikodés a védelmi szféraban, illetve a kritikus infrastrukturak
tertletén teljes korlen jelenleg nem valdsul meg, ugyanakkor az ajanlasok vizsgalt

terlleteken egyre inkabb relevansnak szamitanak.
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Rogzitettem, hogy a mikdodeésfolytonossag biztositasanak f6 6sszetevéi a kovetkezék:
az adott szervezetnél elvégzett helyzetfeltaras, a relevans veszélyforrasok azonositasa
és értékelése, az ezek alapjan végrehajtott kockazatelemzés, illetve az ennek
eredményeire tamaszkodod, konkrét védelmi intézkedések megtétele, beleértve a
katasztrofa helyzetekre valdé felkészulést is. Mindezeken tulmen6en a
mikodésfolytonossag biztositasanak fontos tovabbi Osszetevéi a folyamatos

aktualizalas, a tesztelés valamint a hozza tartozé megfeleld felkészitésre is.

Ezekhez kapcsoldéddéan megallapitottam, hogy - kisebb kulonbségektdl eltekintve — a
mikodésfolytonossag biztositasa hasonld problémakat okoz a védelmi és a polgari
szféraban, igy a kritikus infrastrukturak tertletén, a normal mindennapi, illetve mivelet-

orientalt mikodés esetén is.

Meghataroztam, hogy a mikddésfolytonossag aktualis allapotara vonatkozo
mutatészam rendszernek milyen kovetelményeket kell kielégitenie. Megallapitottam,
hogy azon tulmenden, hogy alkalmasnak kell lennie a mikodésfolytonossag aktualisan
megvalositott szintjének jellemzésére, kovetelményként jelentkezik még az is, hogy
alkalmas legyen a kilonb6z6 szervezetek mikodésfolytonossagi szintjeinek
Osszevetésére, tovabba, hogy segitségével a mikodésfolytonossag idébeli valtozasait

kovethessuk, illetve, hogy alkalmazasaval objektiv célkitizéseket fogalmazzunk meg.

Javaslatot tettem a muikodésfolytonossag f6 jellemzdit 6sszefoglalé rendszerre épuld,
szemléletesen abrazolhatdé mutatészam rendszer kialakitdsara, amely egy-egy
szervezeten belll alkalmas a muikoédésfolytonossag aktualis szintjének jellemzésére.
Megallapitottam, hogy a mutatészamok meghatarozasa a mindennapi folyamatos
mikodés, illetve mdivelet-orientalt tevékenység egymastdl eltérd kritérium rendszert
igényel, ugyanakkor az, hogy a tevékenység a védelmi, a polgari, illetve a kritikus
infrastruktarak teruletén folyik, gyakorlatiag nem befolyasolja az alkalmazhato

kritériumokat.
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Az elért tudomanyos eredmények

1. A mikodésfolytonossag  alapkoncepcidjanak  kialakitasa, = szemléletének

megfogalmazasa, f6 jellemzéinek rendszerezése.

A rendszer a mikddésfolytonossag viszonylag egyszer( targyalasat és
szemléltetését teszi lehetbvé, tartalmazva a mikodésfolytonossag alappilléreit
(informatikai er6forrasok kezelése, szervezeti és iranyitasi kérdések, illetve a
katasztrofa helyzetek kezelése) és megfelel6 csoportositassal a kihivast jelentd
veszélyforrasokat. A rendszer fontos tulajdonsaga, hogy egyarant hasznalhaté a
védelmi és a polgari szféraban, igy a kritikus infrastrukturavédelem teriletén is,
mind a mindennapi folyamatos, mind pedig a mivelet-orientalt tevékenységek

esetén.

2. Az informatikai biztonsagra valamint az informatikai rendszerek Uzemeltetésére

vonatkozo ajanlasok védelmi szféraban toérténd alkalmazhatésaganak bizonyitasa.

A mikodésfolytonossag problémajahoz leginkabb kapcsol6odo ajanlasok
rendszerezésén és elemzésén keresztll rogzitésre kerult, hogy olyan ajanlas,
amely kifejezetten a mikodésfolytonossagra koncentralna, nem létezik, azonban
vannak kozottuk olyanok, amelyek legalabbis részben tartalmaznak olyan
normativakat, amelyek muUkdodésfolytonossagi kérdésekben relevansnak
tekinthet6k. Az értekezésben bizonyitast nyert, hogy a relevans ajanlasok
egyarant alkalmazhatok a védelmi és polgari szféraban, illetve a kritikus
infrastruktarak terlletén, tovabba, hogy alkalmazhatésagukra vonatkozéan

gyakorlatilag nem allapithatok meg kulonbségek.
3. A mikodeésfolytonossag biztositasat lehetoveé tevd f6 6sszetevok meghatarozasa.

A mikddésfolytonossag biztositasat lehetévé tevd f6 Osszetevdk kijeldlik a
mikodésfolytonossag biztositdsara vonatkozé terv gyakorlati |épéseit. Az
ertekezésben bizonyitast nyert hogy - kisebb kulonbségektdl eltekintve — a
muUkodésfolytonossag biztositasa hasonld problémakat okoz a védelmi és a

polgari szféraban, igy a kritikus infrastruktura védelem teruletén is.

4. A mikodésfolytonossag szintjét jellemzé mutatészam rendszer koncepcidjanak

kialakitasa.

A muikodésfolytonossag szintjét jellemz6 mutatoszam rendszer szemléletesen

abrazolhaté és alkalmas arra, hogy segitségével egy-egy szervezeten belll a
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mikodésfolytonossag aktualis szintje jellemzésére fuggetlenul attél, hogy a
tevékenység a védelmi, a polgari, illetve a kritikus infrastrukturak tertletén folyik.
A mutatészam rendszer tartalmazza az egyes szintek kritériumait, kidolgozasa

megtortént a mindennapi folyamatos milkodésre, illetve mivelet-orientalt

tevékenységre vonatkozoan is.
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Ajanlasok, gyakorlati felhasznalhatésag

1. Az értekezés tartalmazza a mikodésfolytonossag f6 jellemzéinek rendszerezését
és alapkoncepciojat, rendszerezi és egyseégesiti a relevans irodalomban
fellelhetd, a muikddésfolytonossaghoz kapcsolodd kiindulé  gondolatokat,
alapelveket, igy a mikodésfolytonossagra vonatkozé felkészitési, oktatasi
anyagok készitéséhez kiindulé anyagként felhasznalhato.

2. Az értekezés attekinti és értékeli az informatikai biztonsagra és az informatikai
rendszerek Uzemeltetésére vonatkozd ajanlasokat, ezzel tamogatja, hogy az
egyes szervezetek mikodését meghatarozo kilonb6zd szabalyzatok a relevans
ajanlasoknak megfeleléek legyenek, igy kozvetve elésegitheti az egyes
szervezetek hatékonyabb mikodéseét.

3. Az értekezés rogziti azokat a lépéseket, amelyeket kilonb6z6 szervezeteknek a
mikodésfolytonossag megvalodsitasa érdekében meg kell tennidk, igy alapul
szolgalhat az egyes szervezetek szamara konkrét mikodésfolytonossagi terveik
kidolgozasahoz.

4. Az értekezés tartalmaz egy mutatészam rendszert, amely alkalmas
mikodésfolytonossag aktualisan megvaldsitott szintjének jellemzésére. Ezzel
tamogatja, a kulonb6zd szervezetek mikddésfolytonossagi  szintjeinek
Osszevetését, tovabba a miikddésfolytonossag iddbeli valtozasainak kovetését,

illetve a mikodésfolytonossagra vonatkozé objektiv célkitizések rogzitését.
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Abrak és tablazatok jegyzéke®

Abrak jegyzéke

1/1. dbra — Tevékenységrendszer valtozatok a védelmi és a polgari szféraban
1/2. dbra — A mikodésfolytonossag kapcsolddasa mas szakterlletekhez

1/3. dbra — A mikodésfolytonossag PDCA ciklusa

1/4. abra — A veszélyforrasok és az alappillérek kapcsolatanak rendszere

2/1. abra — A COBIT kocka (forras: Az informatikai biztonsag kézikdnyve, szerkeszté:
Muha Lajos, Verlag Dashofer Szakkiadd, 2000.)

4/1. dbra — A mikodésfolytonossagi allapotvektor

Tablazatok jegyzéke
2/1. tablazat - Az informatikai rendszerek biztonsagara vonatkozo ajanlasok
2/2. tablazat - Az informatikai rendszerek Uzemeltetésére vonatkozé ajanlasok

3/1. tablazat — A kockazati matrix (forras: Schutzbach Martonné: Az informatikai
biztonsag altalanos koncepcidja és gyakorlata a védelmi szféraban,

Nemzetvédelmi Egyetemi Kdzlemények, 2001. IV. sz.)

4/1 tablazat — A mindennapi folyamatos miikddéshez tartozé mutatdészam rendszer -

Er6forrasok beszerzése és Gizemeltetése

4/2 tablazat — A mindennapi folyamatos mikodéshez tartozé mutatészam rendszer -

Szabalyozasok (szervezet és iranyitas)

4/3 tablazat — A mindennapi folyamatos mikddéshez tartozé mutatészam rendszer -

Katasztréfa helyzet kezelés

4/4 tablazat - A mivelet-orientalt mikodéshez tartozé mutatészam rendszer -

Er6forrasok beszerzése és lzemeltetése

4/5 tablazat - A mivelet-orientalt mikodéshez tartozé mutatdészam rendszer -
Szabalyozasok (szervezet és iranyitas)
4/6 tablazat - A mivelet-orientalt mikodéshez tartozé mutatészam rendszer -

Katasztréfa helyzet kezelés

%A forrasmegjeldlés nélkili abrak és tablazatok valamennyien a jeldlt sajat eredményei.
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