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Bevezetes
Altalanosan ismert és elfogadott, hogy az utébbi évtizedekben végbement hatalmas

informatikai fejl6dés kovetkeztében a kilonbozé, polgari és védelmi szférabeli
szervezetek mikodése az altaluk alkalmazott informatikai rendszerektdl er6sen
fuggbvé valt. Mikodési folyamataik fenntarthatésagat, folyamatos mikddését
dontéen befolyasolja informatikai rendszereik rendelkezésre allasa és megfelel

mikodése.

Bar el6fordulhatnak olyan mikodési folyamatok, amelyeknek nincs informatikai
tamogatottsaga, egyre inkabb altaldnossa valik, hogy a muikddési folyamatok
kalonféle informatikai rendszerek mikddésére épulnek, a szamitdgépek, haldzatok,
kommunikacidés rendszerek egyre inkabb kuldetéskritikus (mission-critical)

rendszereknek mindsulnek.

Bar az informatikai rendszerek kritikus szerepet jatszanak a szervezetek
mikodésében, nyilvanvald, hogy a szervezetek elsédleges célja nem az informatikai
rendszereik biztonsagos lUzemeltetése, hanem a miikddési folyamataik (elsésorban
kritikus folyamataik) megszakadas neélkuli, folyamatos mikodtetése, azaz az
informatikai rendszerek megfelel6 szinvonalu Uzemeltetése nem cél, hanem csupan

egy szukséges feltétel.

Ennek megfeleléen a technologia mikdédése 6nmagaban még nem feltétlendl
garantalja az IT rendszerekkel tamogatott folyamatok mikodésfolytonossagat, azaz a
mikodésfolytonossagnak léteznek tovabbi, szervezeti, szabalyozasi, human stb.

feltételei is.

Ennél fogva nyilvanvald, hogy a miikddésfolytonossag nem targyalhatd kizarélag
technologiai kérdésként, komplex megkozelitésre lesz szukség, amely egyarant
figyelembe veszi a technoldgiai, a szervezési, a szabalyozasi és egyéb jellegi
veszélyforrasokat (fenyegetéseket) is, és ezekbdl kiindulva hatarozza meg a bel6lik
szarmazé kockazatokat, valamint a veluk szemben alkalmazhaté védekezési

modszereket.

Mivel gyakorlatilag nem létezhet olyan védelmi modszer, amely barmiféle esemeény
(pl. nagy kiterjedésl, sulyos természeti katasztréfa, terrorcselekmények stb.)
ellenében is garantaltan biztosita a mikddési folyamatok megszakadas-

mentességét, a mikodési folyamatok folyamatos mikddésének problémai kdzé kell



sorolnunk a katasztréfa helyzetekre vald felkészulést is.



Kutatasi célkitiizéseim

1.

2.

3.

4.

A mikodésfolytonossag alapkoncepcidjanak kidolgozasa, szemléletének
megfogalmazasa, jellemzdinek rendszerbe foglalasa olyan modon, hogy a
rendszerezett  jellemz6k  felhasznalasaval a  muikddésfolytonossag

torvényszeriségei targyalhatok legyenek.

Az informatikai biztonsagra és az informatikai rendszerek Uzemeltetésére
vonatkoz6 ajanlasok  olyan megkozelitési elemzése, melynek
eredményeképpen kivalaszthatok kozuluk azok, amelyek a védelmi szféraban

mikodésfolytonossag tekintetében is relevansnak tekinthetdk.

A milkodésfolytonossagot veszélyezteté veszélyforrasok elemzése, a

mikodésfolytonossag biztositasat alkoté 6sszetevék meghatarozasa.

A muikodésfolytonossagra vonatkozé minésitési rendszer koncepcidjanak

kidolgozasa.



A téma feldolgozasa soran alkalmazott kutatasi médszereim

Az értekezés tobb éves kutatbmunka eredményeinek felhasznalasaval jott létre, a
jelolt a témahoz kapcsolédéan szamos publikaciot készitettem, melyek kiulonb6zé

tudomanyos folydiratokban keriltek publikalasra.

A kidolgozas kapcsan sort keritettem a miikddésfolytonossag szakteriletén és a
kapcsolodo kulonb6zd szakteruleteken fellehet6 relevans szakirodalom (technoldgiai,
jogi, szabalyozasi valamint vezetési-szervezési témaju konyvek, dokumentumok,

jegyzetek, tanulmanyok, szabvanyok) feldolgozasara, elemzésére.

A kutatbmunkam egyarant kiterjedt a nyomtatott és az interneten elérhet6

elektronikus irodalom feldolgozasara.

A témahoz kapcsolodd szakirodalmakat részben az Internet segitségével, részben

nyomtatott cikkek, konferencia anyagok felkutatasaval allitottam dssze.

A kutatasi modszerek alkalmazasa tekintetében torekedtem az értekezés tartalmi és

formai egységének megteremtésére, az egyes fejezetek logikus egymasra épitésére.

A kutatas soran egyarant alkalmazasra kerultek az altalanos és a kulonos kutatasi

modszerek, az analizis, a szintézis, az indukcid és a dedukcid moédszerei.

Az értekezés tartalmaba beéplltek azok a gyakorlati tapasztalatok, amelyeket a
kilonb6z6 szervezeteknél lefolytatott szamos informatikai, informatikai biztonsagi,
illetve informatikai mukodésfolytonossagi jellegi projekt soran mint nemzetkozi
mindsitésekkel rendelkezd informatikai szakember (CISA', illetve ITIL?> miné&sités)

szereztem.

Az értekezés tartalmaba ugyancsak beépultek azok a tObb éves oktatas soran
oktatoként szerzett tapasztalataim is, melyeket a jeldlt a Budapesti Corvinus
Egyetem postgradualis MBA képzésén az Informatikai biztonsag — Uzletmenet
folytonossag cimd, illetve a Budapesti Miszaki Féiskola Kanddé Kalman
Villamosmérnoki  Féiskolai Kardan az Adat és informaciévédelem cimi

el6adassorozataiban szereztem.

A kutatasi téma interdiszciplinaris jellegébdl kdvetkezden a kutatbmunka soran fontos

szerepet kaptak a hasonlé és kapcsoldédd kutatasi és tudomanyos terileten

'Certified Information System Auditor — informacobiztonsagi ellenér mindsités
2Foundation Certificate in IT Service Management — IT szolgaltatas menedzsment mindsités



tevékenykedd szakemberekkel torténd konzultacidk, megbeszélések, tapasztalatok

és eredmények megosztasa.



Az értekezés felépitése
Az értekezés szerkezete a kitlizott célokat koveti, négy részre tagolédik, az egyes

fejezetek rendre egy-egy kutatasi célhoz kapcsolédnak.

Az els6 fejezet a mikodésfolytonossag koncepcidjarol, értelmezésrdl, jelentésérdl
szol, egységesiti a relevans irodalomban fellelheté kiindul6 gondolatokat,
alapelveket, tovabba annak vizsgalatat tartalmazza, hogy a védelmi és a polgari
szféra mennyiben jelent eltéré kihivasokat a miikddésfolytonossag biztositasanak
szempontjabdl, illetve a normal, mindennapi rutinszer( tevékenységekhez képest a

védelmi szférara kuldnosen jellemzd mivelet-orientalt tevékenység rendszer esetén.

A fejezet annak targyalasara is kitér, hogy a mikodésfolytonossag mennyiben fed at

mas szakteruleteket, és mennyiben kapcsolddik hozzajuk.

Rendszerezi a mikodésfolytonossag jellemzéit ugy, hogy a kialakitott rendszer
alapjan a muikddésfolytonossag torvényszerliségei viszonylag egyszerlien

targyalhatok legyenek.

A masodik fejezet a széles koérben ismert és elterjedten hasznalt, az informatikai
biztonsaghoz, valamint az informatikai rendszerek Uzemeltetéséhez leginkabb
kapcsoldédd ajanlasok vizsgalatarol és Osszehasonlitasarol szol, arra fokuszalva,
hogy mi az alapvetd céljuk, tovabba, hogy mennyiben tekintheték relevansnak
mikodésfolytonossagi kérdésekben, mennyiben alkalmazottak, illetve alkalmazhaték

a védelmi szféraban.

A vizsgalat — els6sorban a terjedelmi korlatok miatt — nem terjed ki a komplex
informaciobiztonsag valamennyi dsszetevéjére, az elemzés elsésorban a megjeldlt

ajanlasokra koncentral.

A harmadik fejezet a mikodésfolytonossag biztositasat, annak f6 Osszetevoéit
targyalja, igy érinti a helyzetfeltaras, a veszélyforrasok, a kockazatelemzés, a
védelmi feladatok kijeldlése, a mikddésfolytonossagra vonatkozé felkészités, a
tesztelés, az aktualizalas valamint a katasztrofa helyzet kezelés témakoareit, tovabba
azt vizsgalja, hogy a mikodésfolytonossag biztositasa mennyiben okoz hasonlé
problémakat a védelmi és a polgari szféraban, a normal mindennapi, illetve mivelet-

orientalt mikodés esetén.

Az egyes fenyegetések ellen alkalmazhatdé védelmi intézkedések (példaul konkrét

technolégiai megoldasok) részletes targyalasat azonban (elsésorban terjedelmi



okokbdl) nem tartalmazza.

A negyedik fejezet annak vizsgalatat tartalmazza, hogy egy a mikddésfolytonossag
aktualis allapotara vonatkozé mutatoszam rendszernek milyen kovetelményeket kell
kielégitenie.

Ebbdl kiindulva javaslatot tesz olyan mindsitési rendszer kialakitasara, amely egy-
egy szervezeten belul alkalmas a mikodésfolytonossag aktualis szintjének
jellemzésére, tovabba lehetbévé teszi a kulonb6zd szervezetek, alakulatok
mikodésfolytonossagi szintjeinek 0Osszevetését, a mikddésfolytonossag iddbeli

valtozasainak kdvetését, illetve objektiv célkitiizések megfogalmazasat.



Uj tudomanyos eredmények

1. A mikodésfolytonossag alapkoncepcidjanak kialakitasa, szemléletének

megfogalmazasa, f6 jellemzbinek rendszerezése.

A rendszer a mikddésfolytonossag viszonylag egyszer( targyalasat és
szemléltetését teszi lehetévé, tartalmazva a mikodésfolytonossag alappilléreit
(informatikai er6forrasok kezelése, szervezeti és iranyitasi kérdések, illetve a
katasztrofa helyzetek kezelése) és megfelel6 csoportositassal a kihivast

jelentd veszélyforrasokat.

A rendszer fontos tulajdonsaga, hogy egyarant hasznalhaté a védelmi és a
polgari szféraban, igy a kritikus infrastrukturavédelem teruletén is, mind a

mindennapi folyamatos, mind pedig a mivelet-orientalt tevékenységek esetén.

2. Az informatikai biztonsagra valamint az informatikai rendszerek Uzemeltetésére
vonatkozé ajanlasok védelmi szféraban t6rténd alkalmazhatésaganak

bizonyitasa.

A mikddésfolytonossag problémajahoz leginkabb kapcsoldédd ajanlasok
rendszerezésén és elemzésén keresztul rogzitésre kerllt, hogy olyan ajanias,
amely kifejezetten a miikddésfolytonossagra koncentralna, nem létezik,
azonban vannak kozottuk olyanok, amelyek legalabbis részben tartalmaznak
olyan normativakat, amelyek mikodeésfolytonossagi kérdésekben relevansnak
tekinthet6k.

Az értekezésben bizonyitast nyert, hogy a relevans ajanlasok egyarant
alkalmazhatok a védelmi és polgari szféraban, illetve a kritikus infrastruktuarak
teruletén, tovabba, hogy alkalmazhatésagukra vonatkozéan gyakorlatilag nem

allapithatok meg kulénbségek.
3. A mikodésfolytonossag biztositasat lehetdvé tevé f6 6sszetevék meghatarozasa.

A muikodeésfolytonossag biztositasat lehetévé tevd f6 Osszetevok kijeldlik a

mikodésfolytonossag biztositasara vonatkozo terv gyakorlati l€épéseit.

Az értekezésben bizonyitast nyert hogy - kisebb kilénbségektdl eltekintve — a
mikodésfolytonossag biztositasa hasonld problémakat okoz a védelmi és a

polgari szféraban, igy a kritikus infrastruktira védelem teriletén is.

4. A miukodésfolytonossag szintjét jellemz6 mutatészam rendszer koncepcidjanak



kialakitasa.

A mikddésfolytonossag szintjét jellemzd mutatdészam rendszer szemléletesen
abrazolhato és alkalmas arra, hogy segitségével egy-egy szervezeten belll a
mikodésfolytonossag aktualis szintjének jellemzésére fluggetlendl attdl, hogy
a tevékenység a védelmi, a polgari, illetve a kritikus infrastrukturak tertletén

folyik.

A mutatdészam rendszer tartalmazza az egyes szintek kritériumait, kidolgozasa
megtortént a mindennapi folyamatos mikodésre, illetve mivelet-orientalt

tevékenységre vonatkozodan is.



Ajanlasok, gyakorlati felhasznalhatésag

1.

4.

Az értekezés tartalmazza a milkodésfolytonossag f6 jellemzbinek
rendszerezését és alapkoncepciojat, rendszerezi és egysegesiti a relevans
irodalomban fellelhet6, a mikoddésfolytonossaghoz kapcsolédd kiinduld
gondolatokat, alapelveket, igy a mulkodésfolytonossagra vonatkozo

felkészitési, oktatasi anyagok készitéséhez kiinduldé anyagként felhasznalhaté.

. Az értekezés attekinti és értékeli az informatikai biztonsagra és az informatikai

rendszerek Uzemeltetésére vonatkozo ajanlasokat, ezzel tamogatja, hogy az
egyes szervezetek mikddését meghatarozé kulonb6zé szabalyzatok a
relevans ajanlasoknak megfeleléek legyenek, igy kozvetve elbsegitheti az
egyes szervezetek hatékonyabb mikodését.

Az értekezeés rogziti azokat a Iépéseket, amelyeket kiulonb6z6 szervezeteknek
a mukodésfolytonossag megvaldsitasa érdekében meg kell tennitk, igy alapul
szolgalhat az egyes szervezetek szamara konkrét mikodésfolytonossagi
terveik kidolgozasahoz.

Az értekezés tartalmaz egy mutatészam rendszert, amely alkalmas
mikodésfolytonossag aktualisan megvaldsitott szintjének jellemzésére. Ezzel
tamogatja, a kilénbdz6 szervezetek mikodésfolytonossagi szintjeinek
Osszevetését, tovabba a mikdodésfolytonossag id6beli valtozasainak
kovetését, illetve a mikodésfolytonossagra vonatkozo objektiv célkitlizések

rogzitését.
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